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   EB148/30  المؤقت من جدول الأعمال ١-١٨البند 

  
  
  

 عن إدارة وتكنولوجيا المعلومات معلومات محدّثة
  
  

 تقرير من المدير العام
 

  
البرنــامج والميزانيــة والإدارة التابعــة للمجلــس التنفيــذي فــي كــانون خــلال الاجتمــاع الحــادي والثلاثــين للجنــة  -١

وبالإضــافة إلــى ذلــك، أبــرز  ١، قــدمت الأمانــة تقريــراً عــن مبادراتهــا بشــأن الأمــن الإلكترونــي.٢٠٢٠ينــاير  الثــاني/
اصـــر أحـــدث تقريـــر لمراجـــع الحســـابات الـــداخلي، الـــذي نظـــرت فيـــه اللجنـــة خـــلال اجتماعهـــا الثـــاني والثلاثـــين، العن

ويأتي هـذا التقريـر اسـتجابةً لطلـب اللجنـة مـن الأمانـة أن تقـدم  ٢الرئيسية لمراجعة خريطة طريق الأمن الإلكتروني.
  تقريراً عن إدارة الأمن الإلكتروني.

  
  التقدم المحرز قبل انتشار الجائحة

  
ا المعلومـات. والغـرض الأمن الإلكتروني هو أحد مجالات النتائج الرئيسـية فـي اسـتراتيجية إدارة وتكنولوجيـ -٢

المستهدف منه هو حماية الأصول الرقمية للأمانة، وتعزيز أمن البيانات، وضـمان القـدرة علـى تقـديم الخـدمات فـي 
  ظل مستوى مقبول من المخاطر. 

 
وتشمل المبادرات المتخذة دعماً للأمن الإلكتروني تنفيذ تدريب إلزامي على نطاق المنظمة للتوعية بالأمن  -٣

الإلكترونـــي؛ وإجـــراء تمـــارين منتظمـــة بشـــأن التصـــيُّد الإلكترونـــي شـــهرياً؛ وإطـــلاق الحـــدث الســـنوي للتوعيـــة بـــالأمن 
الإلكترونــي؛ وإنشــاء مســتودع مركــزي لتســجيل حركــة الــنظم لأغــراض الاســتدلال الجنــائي؛ وتوحيــد تنظــيم الحــواجز 

قيــة حركــة المــرور علــى شــبكة الإنترنــت؛ وتفعيــل الوقائيــة؛ ونشــر حــل عــالمي لمكافحــة الفيروســات؛ وتنفيــذ خدمــة لتن
المعلومات الاستخبارية عن التهديـدات بحيـث يمكـن اتخـاذ تـدابير اسـتباقية لتجنـب الحـوادث المسـتقبلية والتـي يمكـن 

  التنبؤ بها.
 
كما أنشأت الأمانة فريقاً مخصّصـاً ومسـتقلاً فـي مجـال الأمـن الإلكترونـي. وعـلاوةً علـى ذلـك، شـرعت فـي  -٤

مركـــز للعمليـــات الأمنيـــة المتكاملـــة يفـــي بـــالغرض، ويشـــمل تقصّـــي الهجمـــات الإلكترونيـــة ومنعهـــا واكتشـــافها  إنشـــاء
  واتّقائها ومواجهتها عند وقوعها.

 
وتم تعزيز مجال الحوكمة من خلال: نشر استراتيجية الأمن الإلكتروني المعتمـدة، وخريطـة الطريـق بشـأن  -٥

كترونـــي والقواعـــد والمعـــايير وإجـــراءات التشـــغيل الموحـــدة علـــى الصـــعيد الأمـــن الإلكترونـــي، وسياســـات الأمـــن الإل
العالمي؛ وإنشاء مجلس الأمن الإلكتروني؛ ومراجعة ميثاق اللجنة التوجيهية العالمية المعنيـة بتكنولوجيـا المعلومـات 

  لتلبية الحاجة إلى إيجاد مسؤولية شاملة عن الأمن الإلكتروني.  
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  ١٩-بـكوفيدمواجهة الهجمات ذات الصلة 
  
، لاحظت الأمانـة تزايـد الهجمـات الإلكترونيـة المسـتهدفة. وتشـمل هـذه ١٩-منذ الإعلان عن جائحة كوفيد -٦

الهجمــــات التصــــيّد الاحتيــــالي، وســــرقة الهويــــة، والتصــــيّد الإلكترونــــي الصــــوتي، والهجمــــات علــــى البنيــــة التحتيــــة 
، تــم تســجيل أكثــر ٢٠٢٠مــايو  وأيــار/ مــارس والتطبيقــات المتصــلة بتكنولوجيــا المعلومــات. فخــلال الفتــرة بــين آذار/

٪ مزيفـة وأنهـا اسـتُخدِمت لشـنّ هجمـات ٧٠، قـدّر البـاحثون أن ١٩-مـن النطاقـات المتعلقـة بــكوفيد ١٣٠ ٠٠٠من 
  إلكترونية متعددة.   

 
ولا تفتــأ الهجمــات الإلكترونيــة تــزداد بدرجــة كبيــرة مــن حيــث الحجــم والتعقيــد. وقــد اعتبُِــر أن الحــل الأوّلــي  -٧

، ٢٠٢٠مـايو  أيـار/ ٧ل فـي جمـع معلومـات اسـتخبارية عـن التهديـدات غيـر كـافٍ. وتـم تنفيـذ حـل جديـد فـي المتمثّ 
ل تهديداً مستمراً. وأتاح ذلك للأمانة أن تعمل بشكل أسـرع فـي كشف عن تهديدات أخرى من جماعات متقدمة تشكّ 

  لومات. إصلاح البنية التحتية والنظم والأدوات القائمة المتصلة بتكنولوجيا المع
 
بيـــد أنـــه اســـتناداً إلـــى تحلـــيلات الاتجاهـــات التـــي أجرتهـــا شـــركات متخصصـــة فـــي الأمـــن الإلكترونـــي، مـــن  -٨

المتوقـــع أن تســـتمر الهجمـــات الإلكترونيـــة. وينبغـــي تكثيـــف الجهـــود الراميـــة إلـــى تحديـــد هـــذه الهجمـــات الإلكترونيـــة 
ارها. ونتيجةً لـذلك، عجّلـت الأمانـة بتنفيـذ برنـامج ومنعها والحماية منها والكشف عنها والتصدي لها والتعافي من آث

  الأمن الإلكتروني. وقد اتُّخِذت إجراءات رئيسية، بما في ذلك الإجراءات المبيّنة أدناه.
 

أن مبلــــغ  ٢٠٢٠أكتــــوبر  الــــداخلي فــــي تشــــرين الأول/الحســــابات مراجــــع . ذكــــر تقريــــر التمويــــل  (أ)
وقــد وفّــرت اللجنــة  ١لتنفيــذ خريطــة طريــق الأمــن الإلكترونــي.م كــان غيــر ملائــمليــون دولار أمريكــي  ١,٣

ــصَ  ٤,٧التوجيهيــة العالميــة المعنيــة بتكنولوجيــا المعلومــات مبلغــاً إضــافياً قــدره  مليــون دولار أمريكــي، خَصَّ
  ملايين دولار أمريكي. ٦للبرنامج ما مجموعه 

 
عضـواً،  ١١. تمـت زيـادة حجـم الفريـق مـن سـتة أعضـاء إلـى الفريق المعنـي بـالأمن الإلكترونـي  (ب)

لشــنّ أعمــال هجوميــة مــن أجــل فريــق لمواجهــة الطــوارئ مــع وجــود مــوارد فــي جنيــف وبودابســت. وأنشــئ 
  التحقق من أمن نظم تكنولوجيا المعلومات، بما في ذلك تحديد مكامن الخلل في النظم وتقييم المخاطر.

 
ـه ومتكامـل للعمليـات الأمنيـةإنشاء مركز   (ج) ـه ٢٠٢٠يونيـو  . فـي حزيـران/مُوَجَّ ، أُنشـئ مركـز مُوَجَّ

للعمليات الأمنية، تُدمج فيه العمليات الأمنية مع دائرة لإدارة المعلومات والأحداث الأمنيـة. ويـوفر المركـز 
لتصعيدية. وفيما بـين رؤية واضحة لجميع الحوادث الأمنية، ويتيح للأمانة التركيز على الأحداث الأمنية ا

ـــاني/ آب/ ـــوفمبر  أغســـطس وتشـــرين الث ـــم تقصّـــي ٢٠٢٠ن ـــار حـــدث أمنـــي. وبتفعيـــل مركـــز  ١٤,٥، ت ملي
العمليــات الأمنيــة، تمكّنــت الأمانــة مــن تنقيــة بيانــات الحــوادث ومعالجتهــا وتحليلهــا وتركيــز جهودهــا علــى 

  حادثاً أمنياً تصعيدياً.     ٢٤٣
 

تعكــف الأمانــة علــى تعزيــز أســاليب التحقــق التقليديــة  تخدمين.تحســين إنفــاذ التحقــق مــن المســ  (د)
(مثــل التحقــق مــن اســم المســتخدم وكلمــة المــرور) بخــدمات تحقــق متعــددة العوامــل (مثــل الشــارات المرنــة) 
لإثبات هوية المستخدم. وقد اكتمل الإنفاذ الكامل للتحقق المتعدد العوامل، ويغطي جميـع خـدمات الأمانـة 

  ة الإنترنت.المتاحة على شبك
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نفّــذت الأمانــة حــلاً لكشــف نقــاط  الرصــد المســتمر لأصــول تكنولوجيــا المعلومــات فــي المنظمــة.  (هـ)
النهايــة والتفاعــل معهــا لتلبيــة الحاجــة إلــى الرصــد المســتمر للتهديــدات التــي تتعــرض لهــا أصــول تكنولوجيــا 

وهة واحتوائهــا (عنـد الضــرورة) المعلومـات بالمنظمـة والتصــدي لهـا باسـتخدام أدوات لكشــف الأنشـطة المشـب
والتحقيــق فيهــا.  وهــو يــوفر رؤيــة شــاملة لبيئــة العمــل ويهيــئ القــدرة علــى الكشــف والحمايــة والمواجهــة فــي 

ـــة  مـــن جميـــع أجهـــزة الحواســـيب والخـــوادم علـــى مســـتوى  ٪٨٨الوقـــت المناســـب. وحتـــى الآن، تمـــت تغطي
  .٢٠٢١ول الربع الثاني من عام بحل ٪١٠٠المنظمة، ويجري العمل على إكمال التنفيذ بنسبة 

 
في المتوسـط،  نظام لمنع انتحال شخصية المنظمة بالبريد الإلكتروني للاحتيال على الجمهور.  (و)

. وفـــي <who.int@> مليـــون رســـالة بريـــد إلكترونـــي متفـــرّدة كـــل شـــهر باســـتخدام العنـــوان ٢,٣يـــتم إرســـال 
 ات للهويــة. وقــد نفّــذت الأمانــة فــي أيــار/٪ مــن هــذه الرســائل ســرق٨٠، كــان حــوالي ٢٠٢٠أبريــل  نيســان/
حــلاً للتحقــق والإبــلاغ والمطابقــة علــى أســاس النطاقــات مــن أجــل الحــد مــن هــذا الســلوك قــدر  ٢٠٢٠مــايو 

الإمكــان وعــدم الســماح بإرســال رســائل باســم المنظمــة إلا للمصــادر المــأذون لهــا. ومنــذ ذلــك الحــين، ظلــت 
المتبقيـة التـي تتضـمن سـرقات للهويـة  ٪٤وتمـت إزالـة نسـبة الــ من رسائل البريد الإلكترونـي متوافقـة، ٪٩٦

  ولم تصل أبداً إلى صناديق البريد في المنظمات التي نفّذت تلك الحلول. 
 

تتعــرّض الــنظم القديمــة التــي تــم تطويرهــا باســتخدام تكنولوجيــا عتيقــة  ســحب التطبيقــات القديمــة.  (ز)
لكـن فـي بعــض الحـالات يكـون هــذا التصـحيح غيــر لهجمـات متطـورة. ويجــري تطبيـق عمليـات تصــحيح، و 

كــافٍ لاتّقــاء الهجمــات المشــبوهة بســبب تصــميم النظــام وبنيتــه الباليــة. ولــذلك، قامــت الأمانــة بــإحلال عــدد 
  كبير من التطبيقات التي لم يعد من الممكن إصلاحها أو تصحيحها.  

 
  : نسيقاً مستمرّين. وعلى وجه الخصوصوتتطلب الإدارة الفعالة لبرنامج الأمن الإلكتروني تواصلاً وت -٩
 

على الصعيد الـداخلي، يـتم توجيـه التنسـيق العـالمي مـن خـلال مجموعـة الأمـن الإلكترونـي، التـي   (أ)
تتـــألف مـــن فريـــق الأمـــن الإلكترونـــي وممثلـــي جميـــع المنـــاطق. وتنسّـــق هـــذه المجموعـــة أنشـــطة المنظمـــة 

  جراءات ومعايير وحلول الأمن الإلكتروني؛ المتعلقة بالأمن الإلكتروني، بما في ذلك تنفيذ إ
 

أُنشِـــئت قنـــاة اتصـــال مباشـــر مـــع عـــدة أفرقـــة معنيـــة بالاســـتجابة للطـــوارئ الحاســـوبية، ومنظمـــات   (ب)
حكومية وشركات خاصة من أجل تلقّي وتبادل معلومات استخبارية يُستنَد إليهـا فـي اتخـاذ إجـراءات بشـأن 

  المؤشرات الدالة على مَواطن الضعف.التهديدات. ويجري يومياً تقاسم 
 
بمـــا فـــي ذلـــك نظـــام الإدارة العـــالمي والبريـــد  –وبالإضـــافة إلـــى ذلـــك، فـــإن الأنظمـــة والتطبيقـــات المؤسســـية  -١٠

تخضـع للمراقبـة باسـتمرار، ويـتم تطبيـق  –الإلكتروني والمواقـع الإلكترونيـة والمنصـات التعاونيـة ومنصـات التطـوير 
  ير للحدّ من مخاطر الأمن الإلكتروني أو القضاء عليها. عمليات تصحيح أمني دون تأخ

  
  تعزيز جهود الأمن الإلكتروني

  
تنطوي خروقات وهجمات الأمن الإلكتروني، متى نجحت، على تكلفة باهظـة. وتشـمل التكـاليف المحتملـة  -١١

والتكـاليف القانونيـة، والتكـاليف الإضرار بقيمة الأمانة وسمعتها؛ والخسائر المالية المباشـرة (العـلاج، ووقـت العمـل، 
المتصــلة بالعلاقــات العامــة، وتكــاليف الإخطــارات)؛ والآثــار المترتبــة بالنســبة إلــى تــوافر الأنظمــة؛ وضــياع بيانــات 

  حرجة؛ والمساس بسلامة البيانات.
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ن تـــزال هنـــاك ثغـــرات ينبغـــي معالجتهـــا وعـــدد مـــورغـــم كـــل الجهـــود المـــذكورة آنفـــاً التـــي بـــذلتها الأمانـــة، لا -١٢
المجالات التي يتعين تحسينها. وثمة ضرورة لاتّباع مسارات العمل الثمانية الجديدة التالية مـن أجـل حمايـة الأمانـة 

  ل تهديدات مستمرة متقدمة، وهي مدرجة في نطاق برنامج الأمن الإلكتروني.من الجهات الفاعلة التي تشكّ 
 

. تبـدأ أكثـر مـن ونيـة ومرفقـات مؤمّنـةتحسين حمايـة البريـد الإلكترونـي بواسـطة وصـلات إلكتر   (أ)
٪ مــــن الهجمــــات الإلكترونيــــة بتصــــيُّد الرســــائل الإلكترونيــــة، وذلــــك باســــتخدام الوصــــلات الإلكترونيــــة ٩٠

والمرفقات. وسوف توفر سمات الأمان المدمجة في البريد الإلكترونـي الحمايـة عـن طريـق تحسـين التحقـق 
توى المشبوه، وسيتم التحقق من وقت النقرات فـي رسـائل البريـد التلقائي من مرفقات البريد الإلكتروني للمح

  الإلكتروني.
 

سـيوفر اسـتخدام بـديل إلكترونـي عـالمي الحمايـة لأجهـزة النقـاط  تأمين اسـتخدام شـبكة الإنترنـت.  (ب)
النهائية التي تستخدم شبكة الإنترنت، سواء داخل مكاتب المنظمة أو خارجها. ويحقق ذلك ضـبط وصـول 

النقاط النهائية إلى الإنترنت من خلال إتاحة التحقق مـن المواقـع الإلكترونيـة وتنقيتهـا وحمايتهـا مـن أجهزة 
  البرمجيات الخبيثة. 

 
سـيوفر ذلـك تقييمـاً متسـقاً وأفضـل لأمـن  المسح الضوئي لتحديد الثغرات الأمنية فـي التطبيقـات.  (ج)

رنت أثناء التطوير والاختبار والعمليـات. والهـدف مـن التطبيقات النقالة والتطبيقات القائمة على شبكة الإنت
  ذلك هو تحديد الثغرات الأمنية في النظم والشبكات والتطبيقات. 

 
يمثل ذلك جيلاً جديداً من الحماية والوصول للتطبيقات  الحواجز الوقائية للتطبيقات الإلكترونية.  (د)

الإلكترونيــة. وتعمــل الحــواجز الوقائيــة للتطبيقــات الإلكترونيــة كــدروع وبوابــات يــتم وضــعها بــين التطبيقــات 
ويــتم تعقُّــب عمليــات الوصــول الخـــارجي الإلكترونيــة وشــبكة الإنترنــت وتمنــع تعــرّض التطبيقـــات للهجــوم. 

  وتنقيتها ورصدها.
 

. يهيئ ذلك نظاماً للتحقّق والإبلاغ التلقائي عبر الإنترنت سيتم دمجه ضبط تتبُّع الثغرات الأمنية  (ه)
مــع عمليــات إدارة الحــوادث والتغييــرات والتصــحيحات. وسييســر ذلــك معالجــة الثغــرات الأمنيــة فــي الــنظم 

  والتطبيقات غير المصحّحة. 
 

ظمــة رؤيــة المخــاطر المحتملــة المرتبطــة بمختلــف أنــواع يــوفر ذلــك للمن تنظــيم الوصــول المتميّــز.  (و)
الوصـول المتميّــز لــيس هــذا فحســب وإنمـا يتــيح أيضــاً، مــن خــلال تنفيـذ أدوات مناســبة، الحمايــة مــن إســاءة 

  استخدام الحسابات ذات الامتيازات الرفيعة (مثل حسابات مديري النظم).
 

اضح للمهام والأدوار المتصلة بالوصول إلى يضمن ذلك وجود تقسيم و  الفصل بين إدارة المهام.  (ز)
ولا ينبغـي أن تكـون هنـاك حـالات يـتمكن فيهـا الفـرد مـن طـرح واعتمـاد معـاملات مـن أجـل ارتكـاب  النظم.

  جرائم إلكترونية (السرقة أو الاحتيال لتحقيق مكاسب شخصية).  
 

خـداع الجهـات مصـدر التهديـد  . يولِّد ذلك فخاخاً أو شـراكاً خداعيـة تهـدف إلـىتكنولوجيا الخداع  (ح)
ومـن بإيهامها أنها اكتسبت موطئ قدم في المنظمة (على سبيل المثال، لسرقة وثـائق تفـويض أو أسـرار). 

شــأن ذلــك أن يحسِّــن قــدرة الأمانــة علــى كشــف ســلوك الــدخلاء الخــارجيين واســتخدام تلــك المعــارف لتعزيــز 
  أمن نظمها.
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الأهمية. ومن شـأن إدراج مسـارات العمـل هـذه فـي جهـود الأمانـة المتعلقـة إن الحفاظ على الزخم أمر بالغ  -١٣
بــــالأمن الإلكترونــــي أن يســــاعد علــــى زيــــادة تعزيــــز طرائــــق تحديــــد الهويــــة والكشــــف والوقايــــة والحمايــــة والمواجهــــة، 

  يؤدي إلى تنفيذ خريطة طريق الأمن الإلكتروني. مما
  

  التمويل المستدام
  

مليــون  ١٥) للمــدير العــام بتخصــيص مبلــغ قــد يصــل إلــى ٢٠١٧( )١٦(٧٠ج ص عي المقــرّر الإجرائــ أذن -١٤
دولار أمريكــي علــى الأقــل بنهايــة كــل ثنائيــة، حســب المتــاح، لاحتياجــات الاســتثمار فــي تكنولوجيــا المعلومــات فــي 

  ويموَّل برنامج الأمن الإلكتروني الحالي من صندوق البنية التحتية. ١إطار صندوق البنية التحتية.
 
انــة أن الأمــن الإلكترونــي أولويــة قصــوى. ومــن الأهميــة بمكــان أن نحمــي جميــع الجهــود التــي وتعتبــر الأم -١٥

بُــذِلت حتــى الآن وأن نواصــل العمــل الــذي يجــري القيــام بــه لحمايــة المنظمــة. وقــد وُضِــعت تقــديرات أوليــة للتكــاليف 
الإلكترونـي بعـد إكمـال البـرامج اللازمة من أجل استكمال برنامج الأمن الإلكتروني. غير أن تعزيـز عمليـات الأمـن 

  سيتطلب أيضاً استثمارات كبيرة في السنوات المقبلة.  
 
بــأن يُجــرى اســتعراض شــامل لإنفــاق فــي مجــال المراقبــة الاستشــارية الخبــراء المســتقلين  جنــةلوقــد أوصــت  -١٦

فـــي وينبغـــي أن ينظــر هــذا الاســتعراض  ٢.المنظمــة علــى تكنولوجيــا المعلومــات كجـــزء مــن دورة التخطــيط الشــاملة
تكاليف إدارة أعمال الأمانة وجميع المبادرات الهادفة لتغيير تكنولوجيا المعلومات، بما فـي ذلـك الأمـن الإلكترونـي. 

  .٢٠٢٣-٢٠٢٢مجية المقترحة الميزانية البر لإعداد  الأوسع السياقفي  تُجري الأمانة هذا الاستعراضو 
 
، للجنـة البرنـامج والميزانيـة والإدارةالاجتمـاع الرابـع والثلاثـين  مـن خـلال ،الـدول الأعضـاءوستُطلِع الأمانـة  -١٧

ـــادرات (أي العمليـــات مقابـــل التغييـــرات)، بمـــا فـــي ذلـــك اســـتعراض شـــامل مســـتكمل  للإنفـــاق علـــى علـــى نســـبة المب
  تكنولوجيا المعلومات في المستقبل.

  
  الإجراء المطلوب من المجلس التنفيذي

  
  إلى الإحاطة علماً بهذا التقرير. مدعو المجلس -١٨
  
  

=     =     =  
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