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Informe del Auditor Interno

1. El presente informe anual de la Oficina de Servicios de Supervision Interna correspondiente al
afio civil 2018 se transmite a la Asamblea Mundial de la Salud para su informacion.

2. En el articulo XII de las Normas de Gestion Financiera relativo a la Auditoria Interna se establece
el mandato de la Oficina de Servicios de Supervision Interna. El parrafo 112.3 (e) de ese articulo estipula
gue la Oficina presentara un informe anual resumido al Periodo sobre sus actividades, con inclusion de
la orientacion y el alcance de esas actividades, y sobre el estado de la aplicacion de las recomendaciones
de la auditoria interna. En esa disposicion también se establece que dicho informe se presentard a la
Asamblea de la Salud, junto con las observaciones que se estimen necesarias.

3. La Oficina desempefia una actividad independiente y objetiva a través de la cual proporciona
garantia y asesoramiento con el fin de afiadir valor a las operaciones de la Organizacion y mejorarlas.
Aplicando un enfoque sistematico y riguroso, la ayuda a alcanzar sus objetivos mediante la evaluacion
y el mejoramiento de la eficacia de los procesos de gestion de riesgos, control y gobernanza. La Oficina
también se encarga de llevar a cabo investigaciones de presuntas irregularidades.

4. La Oficina tiene acceso pleno, libre e inmediato a todos los registros, bienes, funcionarios, ope-
raciones y funciones de la Organizacion que, en su opinion, guarden relacién con el asunto que esté
examinando. No se ha impuesto limitacion alguna en cuanto al alcance del trabajo de la Oficina durante
el desarrollo de sus actividades en 2018.

OBJETIVO Y ALCANCE DE LAS ACTIVIDADES

5. Con arreglo a su mandato, la Oficina presta servicios de auditoria e investigacion a la OMS y a
otras entidades acogidas por la OMS (por ejemplo, el Programa Conjunto de las Naciones Unidas sobre
el VIH/Sida,* el Centro Internacional de Calculos Electronicos y el Unitaid), asi como al Centro Inter-
nacional de Investigaciones sobre el Céncer. Por lo que respecta a la Region de las Américas, la Oficina
se apoya en la labor realizada por la Oficina de Supervision Interna y Servicios de Evaluacion (IES) de
la Organizacién Panamericana de la Salud en relacion con la gestion de riesgos, el control interno y la
gobernanza (véanse las conclusiones que figuran en el parrafo 68).

ADMINISTRACION DE LA OFICINA

6. La Oficina, que rinde cuentas directamente al Director General, desempefia su labor de confor-
midad con las Normas Internacionales para el Ejercicio Profesional de la Auditoria Interna establecidas
por el Instituto de Auditores Internos y que se han adoptado para su aplicacion en todo el sistema de las
Naciones Unidas, asi como con los Principios y Directrices Uniformes para Investigaciones, aprobadas
por la 10.2 Conferencia de Investigadores Internacionales.

L El ONUSIDA financia un puesto de auditor superior de la categoria P5 que se encarga de auditar dicho Programa.
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7. En la actualidad la Oficina esta integrada por el Director, un coordinador de auditorias y un coor-
dinador de investigacion, asi como por 10 auditores, cuatro investigadores y dos funcionarios de apoyo.
A finales de 2018 habia dos puestos vacantes de plazo fijo: un puesto de auditor superior y el puesto de
coordinador de investigacion. En 2018, un auditor superior con larga experiencia de investigaciones en
el ambito de la OMS ocupé interinamente el puesto de Coordinador de Investigacion.

8. Los recursos disponibles se asignan con arreglo a las prioridades de la Oficina. Las situaciones
de riesgo elevado que surgen de manera inesperada pueden obligar a desviar parte de los recursos hu-
manos de las prioridades iniciales. En consecuencia, la Oficina fija las prioridades de su plan de trabajo
y luego hace los ajustes necesarios para atender a las tareas que se le asignen de forma imprevista.

9. El presupuesto de la Oficina se destina a los recursos humanos, los viajes, la remuneracion de
consultores y la compra de suministros de funcionamiento, todo ello con miras a cumplir el mandato de
la Oficina. En 2018 la Oficina pudo sufragar sus gastos. Las erogaciones son objeto de un seguimiento
riguroso, y se ha perseverado en los esfuerzos por reducir los gastos de viaje mediante medidas que
promueven una mayor eficiencia.

10. Con miras a maximizar la cobertura de supervision interna, la Oficina a) perfecciona continua-
mente su modelo de evaluacion de riesgos de auditoria, a fin de concentrar sus recursos en las areas de
mayor riesgo; b) adapta sus enfoques segin si realiza auditorias documentales u operacionales;
c) elabora informes resumidos de las auditorias de la observancia operacional; d) utiliza un sistema in-
formaético de auditoria para gestionar los documentos de trabajo de manera electrénica, y €) aplica cri-
terios acordados para clasificar por orden de prioridad las denuncias de supuestas irregularidades reci-
bidas para su investigacion, y otorga la maxima prioridad a la investigacion de denuncias de explotacion
y abusos sexuales, acoso y agresion sexuales.

11. La Oficina ha adaptado su enfoque para informar a las partes interesadas de acuerdo con los cinco
componentes del modelo del Comité de Organizaciones Patrocinadoras de la Comision Treadway
(COSO0),* adoptados por la OMS como base para su marco de rendicion de cuentas. El plan de trabajo
de auditoria para 2018 se bas6 en la evaluacion independiente de riesgos de la Oficina y los principales
riesgos de la OMS (WHO Principal Risks).? La Oficina contintia trabajando para lograr una mayor ar-
monizacion en la notificacion de las actividades de garantia en las «tres lineas de defensa», desde las
afirmaciones de la direccion sobre el control interno hasta las conclusiones de la auditoria interna.

12.  Con objeto de coordinar las actividades de auditoria y evitar la duplicacion de tareas, la Oficina
mantiene un contacto regular con el Comisario de Cuentas de la Organizacién. La Oficina transmite
copias de los informes de auditoria interna al Comisario de Cuentas y al Comité Consultivo de Expertos
Independientes en materia de Supervision, y participa en las reuniones de ese Comité, con el fin de
mantener un dialogo abierto con sus miembros y aplicar las orientaciones y recomendaciones de ese
organo relativas a cuestiones que incumben a sus responsabilidades de supervision. Ademas, la Oficina
mantiene un contacto regular con otros departamentos de la OMS, por ejemplo, la Oficina de Evaluacién
y las unidades regionales encargadas del cumplimiento. La Oficina utiliza un sitio SharePoint como
repositorio de expedientes de investigaciones. La Oficina utiliza también una plataforma segura en la
web, que proporciona acceso remoto a los informes de auditoria interna a los Estados Miembros que lo
soliciten.

! Las principales esferas definidas son: el entorno de control, la gestion del riesgo, las actividades de control, la
informacion y la comunicacion, y la supervision.

2 Véase WHO Principal Risks en https://www.who.int/about/finances-accountability/accountability/
WHO_Principal_Risks_May2018.pdf (consultado el 18 de febrero de 2019), y el anexo 7.
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AUDITORIAS

13. La Oficina entiende por riesgo la posibilidad de que se produzca un evento que influya en la
consecucion de los objetivos fijados. El riesgo se evalla considerando la magnitud de las repercusiones
y la probabilidad de que se materialicen. La consideracion metddica de los riesgos orienta la priorizacion
de las actividades de la Oficina y sirve de base para planificar las actividades.

14. El objetivo y la labor general de la Oficina consisten en evaluar si el marco de los procesos de
gestion de riesgos, control y gobernanza ideados y aplicados por la direccion de la Organizacion es
apropiado y si su aplicacion contribuye al logro de los objetivos de la OMS. La Oficina se encarg6 de
determinar: a) si los riesgos se identificaron, analizaron y mitigaron; b) si la informacién concerniente
a finanzas, gestiéon y funcionamiento fue precisa, fiable y oportuna; c) si la actuacién del personal fue
compatible con los reglamentos, normas, politicas, criterios y procedimientos de la OMS; d) si los re-
cursos se utilizaron con eficiencia y se protegieron adecuadamente; €) si se alcanzaron los objetivos de
los programas; y f) si los procesos de control fomentaron la calidad y el mejoramiento continuo.

15. Al término de cada misién la Oficina prepar6 un informe detallado y formul6 recomendaciones a
la direccidn, a fin de facilitar la gestion de riesgos, mantener los controles y asegurar una gobernanza
eficaz dentro de la Secretaria. En el presente informe se han resumido los aspectos de importancia crucial
identificados en cada mision. El anexo 1 contiene una lista de los informes preparados por la Oficina de
conformidad con su plan de trabajo para 2018, e informacion sobre el estado de ejecucion de todas las
auditorias al 18 de febrero de 2019. De conformidad con las practicas comunes de los organismos de las
Naciones Unidas, la Oficina utiliza un sistema de cuatro niveles para calificar sus conclusiones generales
sobre auditorias, a saber: 1) satisfactorio; 2) parcialmente satisfactorio con necesidad de algunas mejo-
ras; 3) parcialmente satisfactorio con necesidad de muchas mejoras; y 4) insatisfactorio.

Auditorias integradas

16. El objetivo de las auditorias integradas es evaluar el desempefio de la OMS en los paises, 0 de un
departamento o division en las oficinas regionales o la Sede, respecto del logro de los resultados previs-
tos en los planes de trabajo pertinentes, asi como la capacidad operacional de los respectivos departa-
mentos u oficinas de pais para contribuir a la obtencion de resultados. Las auditorias integradas se cen-
tran en los riesgos para areas y funciones agrupadas en tres componentes: 1) el entorno organizativo
(funciones bésicas estratégicas de la OMS, entorno de control, gestion del riesgo, perfil institucional,
colaboracion, y preparacién y apoyo para hacer frente a las emergencias de salud pablica); 2) el proceso
programatico y operacional (elaboracién del presupuesto por programas y planificacion estratégica, mo-
vilizacion de recursos, gestion del plan de trabajo, apoyo operacional y eficacia de los principales con-
troles internos durante la tramitacion de las transacciones); y 3) el logro de resultados (informacion y
comunicacién, monitoreo y evaluacién del desempefio, sostenibilidad, y evaluacién y aprendizaje insti-
tucional). Esos tres componentes incluyen hasta 28 esferas que abarcan hasta 186 actividades de control.
En 2017, la Oficina afiadié pruebas especificas para evaluar la eficacia de la preparacion y respuesta de
la Organizacidén a las emergencias sanitarias, y en 2018 se examinaron esas pruebas y se armonizaron
con las normas de desempefio actualizadas en el Marco de Respuesta a las Emergencias.

17. Oficina de la OMS en Liberia. La auditoria concluy6 que el desempefio de la oficina en el pais
fue parcialmente satisfactorio con necesidad de algunas mejoras para hacer frente a los niveles elevados
y moderados de riesgos residuales. La auditoria identificd las siguientes cuestiones con un alto nivel de
riesgo residual que se debian abordar: a) gestion de riesgos inapropiadamente integrada en la evaluacion
de la planificacién operacional, el seguimiento y la ejecucién del presupuesto por programas; b) retrasos
en la ejecucidn del plan de recursos humanos aprobado, como lo demuestran, sobre todo, los bajos ni-
veles de dotacion de personal para programas prioritarios tales como los concernientes a enfermedades
tropicales desatendidas y enfermedades no transmisibles; c) el relativo sobredimensionamiento de las
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areas de administracion y gestion en comparacion con los programas técnicos (a raiz de la disminucion
de las operaciones contra el virus del Ebola), lo que tal vez no sea el uso mas eficiente de los recursos;
d) carencia de una estrategia o un plan de movilizacion de recursos en el contexto de importantes déficits
de financiacidn para algunos programas prioritarios tales como los de salud de la madre, el recién nacido,
el nifio y el adolescente, y enfermedades no transmisibles; e) ausencia de actividades formales de veri-
ficacion relativas a las cartas de acuerdo de donaciones y cooperacion financiera directa; f) examenes
deficientes de supervision y administracion de la documentacion acreditativa de la ejecucion directa;
g) observancia insuficiente de los requisitos de aprobacion de publicaciones, lo que puede poner en
riesgo la reputacion de la Organizacion; h) falta de pruebas sistematicas que respalden la evaluacién de
los resultados relativos al presupuesto por programas para el bienio 2016-2017, en particular el logro de
las metas relacionadas con los indicadores de desempefio, e inexactitudes en la entrega notificada de
productos y servicios, que podrian afectar negativamente la fiabilidad e integridad de la presentacion de
informes sobre los programas de la OMS.

18. Oficina de la OMS en Etiopia. La auditoria concluyé que el desempefio de la oficina en el pais
fue parcialmente satisfactorio con necesidad de algunas mejoras importantes para hacer frente a los
niveles elevados y moderados de riesgos residuales. La auditoria tomd nota de algunas buenas practicas,
entre ellas el respaldo a la elaboracidon de legislacion nacional sobre género y juventud; a la estrategia y
plan de accién nacionales para desarrollar la produccién de productos farmacéuticos; y a la puesta en
marcha de medidas multisectoriales de alto nivel destinadas a luchar contra las enfermedades no trans-
misibles. Asimismo, la auditoria tomé nota de la efectiva contribucién de la OMS, reconocida por auto-
ridades nacionales e internacionales, a los esfuerzos por superar las actuales y prolongadas emergencias
humanitarias y de salud pdblica. Al mismo tiempo, la auditoria identificé las siguientes cuestiones que
se deben abordar, dado que presentan elevados niveles de riesgos residuales: a) incertidumbre en cuanto
a la dotacion de personal de la Oficina en el pais propuesta durante el examen funcional; b) insuficiente
capacidad para proporcionar el nivel de asistencia técnica requerido por los programas nacionales prio-
ritarios; c) riesgos relacionados con el respaldo al plan nacional de transicion de la poliomielitis;
d) importantes déficits de financiacion para apoyar algunos programas prioritarios, incluidos los con-
cernientes a enfermedades no transmisibles y sistemas y servicios de salud, asi como el Programa de
Emergencias Sanitarias de la OMS; e) importantes deficiencias en los procesos relativos a la coopera-
cion financiera directa; f) controles ineficaces en lo que respecta al funcionamiento del comité local de
adquisiciones; g) inapropiada separacion de funciones en relacién con las solicitudes de pago y los pagos
de 6rdenes de compra anticipados; y h) difusion insuficiente de las actualizaciones requeridas sobre la
labor de la OMS, a los principales donantes y asociados.

19.  Grupo organico Salud Familiar y Reproductiva en la Oficina Regional para Africa. La au-
ditoria concluy6 que el desempefio del grupo organico fue parcialmente satisfactorio con necesidad de
algunas mejoras para hacer frente a los niveles elevados y moderados de riesgos residuales. Se observa-
ron algunas buenas practicas, entre ellas los trabajos del grupo que propiciaron la Declaracion de Addis
sobre Inmunizacion, en la que los Estados Miembros de la Region de Africa se comprometieron a in-
crementar la financiacion nacional para inmunizacién, y el establecimiento de un comité regional mul-
tisectorial que impulsé la Declaracion de Brazzaville, en 2016, en la que se vuelve a considerar la nutri-
cion como un factor de desarrollo. Ademas, la auditoria tomé nota del fortalecimiento de los controles
sobre la gestion programatica en el grupo organico. Al mismo tiempo, la auditoria reveld varias cues-
tiones con un elevados niveles de riesgos residuales que se debian abordar, a saber: a) insuficiente ca-
pacidad para apoyar a las oficinas en los paises en sus actividades de colaboracion técnica con los Esta-
dos Miembros; b) ejecucidn inapropiada del plan de recursos humanos debido a limitaciones de finan-
ciacion; y ¢) insuficiente movilizacion de recursos para programas tales como los relativos a nutricion,
envejecimiento, y género, equidad y derechos.
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20. Programa Mundial sobre Malaria en la Sede. La auditoria concluyé que el desempefio del
Programa habia sido parcialmente satisfactorio con necesidad de algunas mejoras para hacer frente a los
niveles elevados y moderados de riesgos residuales. EI Programa evidencié algunas buenas préacticas,
por ejemplo, una clara agenda estratégica armonizada con el 13.° Programa General de Trabajo, las
prioridades sanitarias mundiales y las necesidades identificadas de los Estados Miembros de la OMS;
eficacia en la coordinacion de las redes de area del programa en apoyo del desarrollo y la planificacion
operacional del presupuesto por programas 2016-2017; y redoblados esfuerzos por realizar evaluaciones
independientes de las actividades técnicas. Simultaneamente, la auditoria identific6 algunas cuestiones
con elevados niveles de riesgos residuales que era preciso abordar, a saber: a) los proyectos de investi-
gacion con seres humanos no se sometian sistematicamente al control del Comité de la OMS de examen
de los aspectos éticos de las investigaciones; y b) el informe sobre la evaluacién de la ejecucion del
presupuesto por programas 2016-2017 no se respald6 con pruebas, en particular respecto del logro de
las metas relativas a los indicadores de desempefio. Asimismo, se observaron inexactitudes en los logros
notificados, lo que podria afectar negativamente la fiabilidad y la integridad de la presentacion de infor-
mes programaticos de la OMS.

21. Oficina de la OMS en Somalia. La auditoria concluy6 que el desempefio del Programa habia
sido parcialmente satisfactorio con necesidad de importantes mejoras para hacer frente a los niveles
elevados y moderados de riesgos residuales. La Oficina evidencio6 algunas buenas practicas, incluida la
coordinacién eficaz de las operaciones de respuesta a emergencias en los tres niveles de la OMS y los
fructiferos esfuerzos realizados para erradicar la poliomielitis, en un contexto dificil. Sin embargo, si no
se abordaran con la maxima prioridad los controles internos que revelan inaceptables niveles de riesgos
residuales, el logro de los resultados podria verse afectado. A ese respecto, la auditoria determing que
se deben solucionar los problemas siguientes: a) la coordinacion del grupo de accion sanitaria no cum-
plia varias de las normas de desempefio que establece el Marco de Respuesta a las Emergencias de
la OMS; b) el desempefio de la funcion basica de liderazgo de la OMS en la coordinacién de los asocia-
dos para el desarrollo del sector sanitario sigui6 siendo insuficiente; c) los proyectos de investigacién
con seres humanos no se sometian sisteméaticamente al examen del Comité de la OMS de examen de los
aspectos éticos de las investigaciones; d) la capacidad de movilizacién de recursos para programas aje-
nos a las emergencias fue limitada; e) las aportaciones de los donantes se gestionaron deficientemente,
lo que incluyd demoras en la presentacion de los informes pertinentes; f) las actividades de verificacion
fueron insuficientes con respecto a la cooperacion financiera directa y las cartas de acuerdo relativas a
donaciones; y g) se constaté la falta de pruebas del examen de documentos justificativos concernientes
al mecanismo de ejecucién directa.

22. Departamento de Prestacion de Servicios y Seguridad de la Sede. La auditoria concluyé que
el desempefio del Departamento habia sido parcialmente satisfactorio con necesidad de algunas mejoras.
Se observaron algunas buenas practicas, entre ellas el establecimiento de la iniciativa «Twinning
Partnerships for Improvement», una alianza bilateral de instituciones de paises desarrollados y paises
en desarrollo dedicada a fortalecer la prestacion de servicios de salud y la resiliencia de los sistemas de
salud; el desarrollo de un instrumento practico sencillo, el «Safe Childbirth Checklist», un enfoque pro-
gresivo relativo a practicas obstétricas basicas en los centros de salud; y la creacién del «Global Learning
Laboratory», que permite difundir conocimientos, experiencias e innovaciones en materia de atencion
sanitaria. La auditoria detectd elevados niveles de riesgos residuales que merecian atencion, en relacion
con las siguientes cuestiones: a) falta de una estrategia que refleje un enfoque coherente respecto de la
atencion primaria de salud; b) atencidn insuficiente a las necesidades no satisfechas en materia de orien-
tacién normativa en el pais, en algunas areas clave; c) falta de capacidad para prestar asistencia técnica
a los paises; d) inadecuada coordinacion de las actividades realizadas por diferentes unidades y progra-
mas del Departamento; €) problemas en la armonizacion de los trabajos con los asociados en pro de la
salud y el desarrollo; f) ineficacia en las actividades de movilizacion de recursos; g) discrepancias en la
presentacion de los informes de final del bienio sobre productos relativos a &reas programaéticas; y




AT72/40

h) documentacidn incongruente sobre el examen de entregables y facturas, antes de efectuar pagos por
6rdenes de compra.

23. Departamento de Enfermedades Transmisibles en la Oficina Regional para Europa. La au-
ditoria concluyé que las condiciones generales de control en el Departamento de Enfermedades Trans-
misibles habian sido parcialmente satisfactorias con necesidad de algunas mejoras. La auditoria observo
diversas buenas practicas en lo que atafie a la participacion del personal directivo superior en el nivel
normativo de plataformas regionales y subregionales, lo que propicié declaraciones ministeriales tales
como la Declaracion de Ashgabat sobre prevencién de la reintroduccion de la transmision del paludismo
en la regién y la formulacion de una posicion comdn de las Naciones Unidas para poner fin al VIH, la
tuberculosis y las hepatitis virales, asi como un examen de datos sobre precios que permita a los Estados
Miembros acceder a vacunas a precios accesibles. Las principales areas mejorables identificadas con-
sisten en: a) fortalecer las comunicaciones externas y las iniciativas de promocién de ambito nacional;
b) asegurar un nivel adecuado de dotacion de personal a fin de reforzar la prestacion de asistencia técnica
a las oficinas en los paises; ¢) mejorar y ampliar la colaboracién con los asociados; y d) seguir reforzando
las actividades de coordinacién entre unidades y programas del departamento.

24. Programa de inmunizacion y desarrollo de vacunas en la Oficina Regional para Asia Sudo-
riental. La auditoria determind que el desempefio del equipo de inmunizacién y desarrollo de vacunas
habia sido satisfactorio. Se observaron muchas buenas practicas, incluida la colaboracién proactiva con
el Programa de Emergencias Sanitarias de la OMS en el marco de la respuesta a recientes emergencias
de salud publica; la gestion eficaz y eficiente del plan de trabajo; y el nimero excepcional de publica-
ciones de alta calidad elaboradas por el equipo, muchas de las cuales se difundieron en publicaciones
revisadas por homoélogos que concitan el apoyo a medidas de salud publica y fortalecen la reputacién
de la OMS. No habia areas con elevados niveles de riesgos residuales. La auditoria identificé tres as-
pectos que se podrian mejorar y dos cuestiones transversales que requerian medidas por parte de otros
niveles de la Organizacién.

Auditorias operacionales

25.  Estas auditorias tienen por objeto evaluar los procesos de gestion de riesgos y control en las esfe-
ras de las finanzas y la administracion, atendiendo a los siguientes criterios: integridad de la informacién
financiera y administrativa, eficiencia y economia en el uso de los recursos (en particular el buen apro-
vechamiento de los recursos), cumplimiento de los reglamentos, politicas y procedimientos de la OMS,
y proteccion de los activos.

Areas transversales

26. Gestion de proyectos de tecnologia de la informacion en la Sede. La auditoria determin6 que,
en general, la gestién de proyectos de tecnologia de la informacion en la Sede habia sido parcialmente
satisfactoria con necesidad de algunas mejoras para crear un entorno en el que los proyectos prioritarios
arrojaran sistematicamente todos los beneficios previstos para los usuarios institucionales de la OMS.
Las mejoras necesarias conciernen a la gobernanza de proyectos vigente y a los actuales procesos de
gestion de proyectos relativos a tecnologia de la informacidn. Se identificaron elevados niveles de ries-
gos residuales en relacion con: a) el mecanismo de gobernanza para la gestion de proyectos de la OMS
no abord6 apropiadamente el modelo vigente para la gestion de la demanda; b) la estructura de gober-
nanza de proyectos individuales (por ejemplo, gestion y supervision de proyectos) puede favorecer la
perspectiva de la tecnologia de la informacion en los ambitos decisorios; ¢) se determind que las préacti-
cas de gestion de proyectos no se aplicaban sistematicamente (por ejemplo, en las fases de planificacion,
ejecuciony finalizacion de los proyectos) aun cuando conciernen a elementos cruciales de los proyectos,
tales como gestién del cambio, gestion de riesgos o finalizacion; d) el tiempo asignado a las pruebas de
aceptacion de los usuarios y la correccion de deficiencias era demasiado breve; y e) no siempre se realizd
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el seguimiento y la natificacion de los beneficios obtenidos con el proyecto, y los indicadores pertinen-
tes, aunque se definen en las fases iniciales del proyecto (planificacion), no se observaron ni se notifi-
caron sistematicamente. La mayoria de las conclusiones de auditoria se relacionaban con una gestion de
proyectos ineficaz o incompleta que se deberda reestructurar para otorgar un mayor grado de atencién a
algunos procesos importantes (por ejemplo, seguridad de la informacion y uso de recursos externos), y
definir con mayor precision los procesos de gestion de proyectos relativos a gestion del cambio, gestion
de riesgos y supervision. Asimismo, se requieren esfuerzos para mejorar la preparacion de los miembros
del equipo del proyecto «de la parte institucional», a fin de complementar el seguimiento de la gober-
nanza y la conformidad.

27. Tecnologias de la informacion y la comunicacion en las oficinas regionales para Africa y
Asia Sudoriental. La auditoria concluyé que el estado general de la gobernanza, los controles y los
procesos establecidos en ambas regiones eran parcialmente satisfactorios con necesidad de algunas me-
joras para mitigar riesgos concernientes a informacion y comunicacion que, en ultima instancia, de no
prevenirse, podrian menoscabar las actividades programéticas. En las dos oficinas regionales los direc-
tivos son conscientes de las debilidades y deficiencias en determinadas areas de control, y ya han ini-
ciado actividades para solucionarlas. En cuanto a la Oficina Regional para Africa, las conclusiones de
auditoria mas importantes son las siguientes: a) en las oficinas en los paises de la Region de Africa, los
ordenadores de usuarios finales (aproximadamente 2800 ordenadores) no forman parte del entorno Sy-
nergy de la OMS por motivos técnicos actualmente bajo examen; esto supone que esos ordenadores
podrian tener una configuracién no normalizada y con ello una insuficiente proteccion de seguridad; no
obstante, la Oficina Regional est4 introduciendo actualmente la nueva version Synergy 10, cuya insta-
lacion se prevé completar en los 47 paises para mediados de 2020; b) los planes de la Oficina Regional
y las oficinas en los paises relativos a la continuidad de las operaciones y la recuperacion en caso de
desastre se habian desarrollado, pero no se verificaban regularmente; y c) se identificaron areas de im-
portante incumplimiento de las normas regionales sobre seguridad de la informacion en relacion con la
tecnologias de la informacion y la comunicacién en la Oficina Regional. Asimismo, la auditoria observé
buenas préacticas tales como el examen de la infraestructura de tecnologia de la informacion llevado a
cabo por la Dependencia de tecnologia de la informacion en las 47 oficinas en los paises de la Regién
de Africa, centrado en los riesgos y las capacidades de recuperacion en caso de desastre y en la identi-
ficacion de las necesidades de mejora; y el desarrollo del sitio de recuperacion de desastres en Kinshasa,
con el fin de transformarlo para que disponga, casi en tiempo real, de una version de datos tanto en
Brazzaville como en Kinshasa. Como parte de esa auditoria se comparé la situacion de la Oficina Re-
gional para Africa con el entorno de las tecnologias de la informacion y la comunicacion en la Oficina
Regional para Asia Sudoriental. Las conclusiones mas importantes extraidas en la Oficina Regional para
Asia Sudoriental concernian también a la seguridad de la informacién y la continuidad de las operacio-
nes. Se recomendo evaluar la situacion actual en materia de gobernanza y controles de la seguridad de
la informacidn, y, desde entonces, la Oficina Regional ha puesto en marcha un proyecto destinado a
realizar una evaluacion externa. Ademas, los planes de continuidad de las operaciones de la Oficina
Regional y las oficinas en los paises se deberan ultimar y verificar periédicamente.

28.  Ndminas en el Centro Mundial de Servicios. La auditoria concluy6 que el estado general de la
gobernanzay los controles establecidos por la dependencia de néminas del Centro Mundial de Servicios
para la tramitacién de las nGminas eran satisfactorios para mitigar los principales riesgos. Sin embargo,
la auditoria observo que el resultado de la tramitacion de nominas dependia de la exactitud en el trata-
miento de los datos por parte de la dependencia de Recursos Humanos Mundiales del Centro Mundial
de Servicios, por ejemplo, los historiales, contratos y derechos del personal. Con respecto a algunas
cuestiones la auditoria identifico niveles medianos de riesgos residuales y areas mejorables relacionadas
con: a) la continuidad de las operaciones de tramitacion de néminas (la planificacion para contingencias
en esa area, y en el conjunto del Centro Mundial de Servicios, era inapropiada; b) fortalecimiento de los
itinerarios de auditoria del sistema (sistema mundial de gestion) respecto de cambios en datos delicados
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tales como informacion bancaria o néminas retroactivas (actualmente, las capacidades del sistema pue-
den indicar que se ha realizado un cambio, pero no identifican el campo objeto del cambio ni qué cambio
se efectuo; y c) conformidad y verificacion de las transacciones relativas a ndminas; en la actualidad las
actividades, que son limitadas, abarcan un grupo relativamente pequefio de transacciones y se desarro-
llan generalmente después de los hechos (control de deteccion).

29. Gestion de las consignaciones en la OMS. Esta auditoria transversal analitica determiné que la
gestion de las consignaciones habia sido parcialmente satisfactoria con necesidad de algunas mejoras.
Especificamente, la auditoria determiné que el nivel de conformidad con los controles internos concer-
nientes a la tramitacion de las consignaciones era relativamente alto, pero no estaba definida claramente
la responsabilidad general por el proceso completo de gestion de las consignaciones. La auditoria ob-
servO que casi la mitad (49,8%) de las consignaciones analizadas se habian valorado en menos de
US$ 500 000; sin embargo, su valor acumulado correspondia apenas al 4,5% del total. Se observaron
demoras importantes en el uso de los fondos consignados; por ejemplo, algunos fondos se comprome-
tieron o se imputaron por primera vez con un retraso medio de 101 dias, o sea, 3,5 meses después de la
fecha inicial de consignacion, mientras que consignaciones de sumas pequefias (menos de US$ 100 000)
requirieron como media casi el doble de tiempo que las consignaciones grandes (mas de US$ 1 000 000).
Por otra parte, segun el registro del sistema mundial de gestién, més del 60% de todos los informes
prescriptivos se transmitieron tardiamente a los donantes, y el 19% de los informes financieros certifi-
cados definitivos se transmitieron con mas de seis meses de demora. La auditoria identifico las siguien-
tes oportunidades de mejora: a) fortalecer la funcién de los gestores y administradores de consignacio-
nes, en particular la capacidad administrativa y de gestion financiera para tramitar consignaciones/sub-
venciones, a fin de asegurar la rendicion de cuentas de los gestores de consignaciones respecto de la
ejecucion de programas (consignacion) y la presentacion de informes a los donantes; b) proporcionar a
los gestores y administradores de consignaciones la capacitacion y los instrumentos para el desempefio
de los cometidos asignados; y c) seguir incorporando a gestores de consignaciones en la fase de nego-
ciacion de acuerdos con los donantes, a fin de mejorar la preparacién para la ejecucion.

Auditorias operacionales sobre el terreno

30. Oficina de la OMS en Myanmar. La auditoria concluyé que la eficacia de los controles en las
areas de administracion y finanzas de la oficina de la OMS en el pais era parcialmente satisfactoria con
necesidad de algunas mejoras. Al respecto, se sefialo la necesidad de abordar inmediatamente el elevado
nivel de riesgos residuales observados con respecto a lo siguiente: a) no se habia elaborado ni comuni-
cado ningin plan oficial para la transicion de Yangon a Naypyidaw, a pesar de las importantes repercu-
siones que ese traslado podria tener en las actividades de la OMS, el animo del personal y la infraestruc-
tura; b) habia nueve puestos vacantes, de los cuales cinco eran de contratacion internacional considera-
dos cruciales para la oficina en el pais (la contratacién de algunos de esos puestos se retrasé para tener
en cuenta el examen estratégico de los recursos humanos realizado por la Oficina Regional para Asia
Sudoriental; ¢) la oficina en el pais realizo diversas actividades de garantia concernientes a la coopera-
cion financiera directa en el Ministerio de Salud y Deporte, incluido el examen de documentacion jus-
tificativa; sin embargo, aunque los resultados y excepciones de las actividades de garantia observados
durante ese examen se notificaron al Ministerio, al momento de la auditoria no se habia recibido ninguna
respuesta oficial.

31. Oficina de la OMS en Nigeria. La auditoria concluyd que la eficacia de los controles en las areas
de administracion y finanzas de la oficina de la OMS en el pais era parcialmente satisfactoria con nece-
sidad de algunas mejoras. La auditoria identificé un problema con un elevado nivel de riesgo residual
gue se debera solucionar, ya que la oficina en el pais ain no habia concluido la mayoria de sus acuerdos
a largo plazo planeados en lo concerniente a bienes y servicios adquiridos con frecuencia, a pesar de que
esos acuerdos eran particularmente necesarios para las campafias de vacunacién antipoliomielitica y
habian sido recomendados por el Comité Regional de Examen de Contratos en varias ocasiones. En
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otras areas era preciso: a) convocar al Comité de verificacion de la conformidad y gestion de riesgos;
b) velar por que se lleven a cabo actividades de garantias adecuadas en relacion con gastos de subsidios;
c) asegurar la incorporacion oportuna de documentacidn justificativa clave en el sistema de gestion de
los contenidos institucionales; d) fortalecer el seguimiento de los anticipos por ejecucion directa en las
oficinas sobre el terreno y asegurar medidas proactivas que respalden la oportuna recopilacion de docu-
mentacion justificativa; e) garantizar una adecuada separacion de funciones en relacion con los adelan-
tos, o aplicar otras medidas de mitigacion en los lugares de las oficinas sobre el terreno, con respecto a
funciones de administracion y finanzas; y f) recopilar las ensefianzas adquiridas en las conclusiones de
evaluacion administrativa interna y elaborar un plan con miras a aplicar buenas practicas y medidas de
mitigacion de riesgos comunes en las oficinas sobre el terreno en general.

32. Oficina de la OMS en el Chad. La auditoria determiné que la eficacia de los controles en las
areas de administracién y finanzas de la oficina en el pais era parcialmente satisfactoria con necesidad
de algunas mejoras. Las areas con elevados niveles de riesgos residuales que requerian medidas inme-
diatas eran las siguientes: @) en lo concerniente a la cooperacion financiera directa, las actividades de
garantia realizadas por personal de la Oficina Regional en abril de 2018 revelaron que no se habia su-
ministrado documentacién justificativa respecto de un alto porcentaje de los gastos comprobados; se
observaron deficiencias en la validez de la documentacion proporcionada (por ejemplo, facturas sin
fechas, recibos sin firmas y/o errores en las sumas); y los informes técnicos sobre cooperacién financiera
directa no estaban sistematicamente fechados y firmados por personal del Ministerio de Salud; b) habia
informes pendientes sobre actividades de ejecucion directa, gastos que no se consignaban sistematica-
mente para facilitar la verificacion de la integridad y exactitud de la documentacion justificativa, y las
listas de dietas no estaban sistematicamente firmadas por un funcionario de la OMS como prueba de
aprobacion; c) en el registro de riesgos de la oficina en el pais se habian omitido riesgos importantes;
d) no se habia establecido un sistema integral de registro y seguimiento de anticipos otorgados al perso-
nal; y e) al momento de realizarse la auditoria, en septiembre de 2018, la mayoria de las recomendacio-
nes formuladas por el Departamento de Seguridad de las Naciones Unidas en 2017 no se habian aplicado
completamente por falta de financiacion. Asimismo, la auditoria observo otras areas que requerian me-
joras con el fin de: a) verificar y precalificar proveedores de bienes y servicios; b) reforzar el examen
de presupuestos para la adquisicion de bienes; ¢) asegurar que las adquisiciones superiores a
US$ 200 000 se sometan a la aprobacion del Comité Regional de Examen de Contratos; d) velar por que
se presente documentacion justificativa apropiada y suficiente para los pagos anticipados; y e) registrar
y consolidar todas las cuestiones identificadas y las recomendaciones efectuadas en exadmenes prece-
dentes y vigilar sisteméaticamente su aplicacion. Al parecer, las causas profundas de algunas de esas
cuestiones podrian atribuirse a los conocimientos o la sensibilizacion insuficientes acerca de las respon-
sabilidades de los funcionarios y sus supervisores. Esos factores también fueron identificados por el
equipo regional de vigilancia del cumplimiento en su informe de marzo de 2017.

33. Oficina de la OMS en el Afganistan. La auditoria determiné que la eficacia de los controles en
las areas de administracion y finanzas de la oficina en el pais era parcialmente satisfactoria con necesidad
de algunas mejoras. Se apreciaron importantes mejoras desde la ultima auditoria operacional realizada
en 2012. La auditoria observé la introduccion de algunas buenas practicas en la oficina en el pais, en
particular en las areas de adquisiciones de bienes y procedimientos de reduccién de costos, por ejemplo,
la concertacion de acuerdos a largo plazo. Sin embargo, las cuestiones de elevados riesgos residuales
eran de importancia particular por cuanto concernian a las principales areas de gastos de la oficina en el
pais y se debian abordar con caracter prioritario: a) las actividades de garantia no se realizaban de forma
sistematica y manifiesta en lo que respecta a los fondos para actividades de ejecucién directa distribuidos
por conducto de comités provinciales de financiacion, lo que incrementaba el riesgo de rendicién de
cuentas parcial o inapropiada en relacion con los gastos de ejecucion directa (la ampliacion del uso de
pagos mediante mecanismos de desembolsos directos, tales como los pagos efectuados por el banco a
los beneficiarios, se propuso como una opcidn preferible para mitigar los actuales riesgos relacionados
con los pagos por ejecucién directa); y b) las actividades de garantias no se habian realizado conforme
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a cartas de acuerdo de subvenciones, lo que incrementaba el riesgo de que los fondos de la OMS ade-
lantados a los receptores de subsidios pudieran destinarse a fines distintos de los previstos y, consiguien-
temente, no contribuyeran al logro de los resultados deseados. Otras cuestiones requerian atencién con
el fin de: c¢) formalizar y asegurar la coherencia de los examenes administrativos de las suboficinas;
d) documentar apropiadamente el traspaso de equipo y medicamentos al gobierno; e) actualizar los pro-
cedimientos operativos normalizados relativos a los pagos a trabajadores de primera linea (pagos mediante
mecanismos de desembolsos indirectos); y f) asegurar que el personal necesario y otro personal completen
el curso de capacitacion en materia de seguridad «Safe and Secure Approaches in Field Environments».

34. Oficina de la OMS en Ucrania. La auditoria determin6 que la eficacia de los controles en las
areas de administracion y finanzas de la oficina en el pais era satisfactoria. Las cuestiones identificadas
para posibles mejoras fueron las siguientes: a) es preciso revisar las relaciones jerarquicas a fin de ar-
monizarlas con la estructura o el organigrama aprobado y las relaciones jerarquicas de la oficina en el
pais; b) se deberia reducir el tiempo total necesario para contratar a nuevos funcionarios, especialmente
en las areas bajo el control de la oficina en el pais (por ejemplo, la preseleccion de candidatos para las
entrevistas); c) es necesario examinar mediante inspecciones aleatorias la documentacion justificativa
de gastos presentada por organizaciones no gubernamentales en el marco de las cartas de acuerdos de
subsidios, y documentar los resultados; d) se han de considerar acuerdos a largo plazo para los servicios
adquiridos con mayor frecuencia, entre ellos los acuerdos logisticos para conferencias y capacitacion; y
e) la verificacién fisica de activos fijos deberia realizarla personal sin relacién con las funciones de
adquisiciones y gestion de activos, y deberia incluir los activos de todas las dependencias de la oficina
en el pais.

35. Oficina Regional para Africa. La auditoria concluyé que los controles aplicados para mitigar
los principales riesgos en las areas de administracion y finanzas de la Oficina Regional eran parcialmente
satisfactorios con necesidad de algunas mejoras. La auditoria observo mejoras importantes en los con-
troles, en comparacién con la auditoria anterior, realizada en 2015. Por ejemplo, en lo concerniente a
gestion de riesgos se han establecido comités locales de verificacion de la conformidad y gestion de
riesgos en las oficinas en los paises. En cuanto a las actividades de garantias, se elabord un marco de
garantias y se cre6 un equipo de garantia de la calidad encargado de realizar misiones de verificacion
posteriores en la Oficina Regional. En otras areas, entre ellas las relativas a activos fijos y adquisiciones,
en las que existian elevados niveles de riesgos residuales, la Oficina Regional ha adoptado medidas para
subsanar las deficiencias en la primera linea de defensa notificada en anteriores auditorias en los paises.
Ahora bien, la auditoria identificd dos cuestiones con elevados niveles de riesgos residuales que ain se
deben abordar: a) en el momento de la auditoria, algunas de las oficinas en los paises habian sido objeto
de verificaciones posteriores de sus actividades de cooperacion financiera directa; sin embargo, la audi-
toria observoé que no se habian aplicado totalmente las medidas necesarias para hacer frente a importan-
tes cuestiones identificadas durante las verificaciones practicadas en cada pais, incluidos problemas sis-
témicos; y b) la Oficina Regional no examina ni documenta oficialmente, sobre la base de muestras, los
gastos de ejecucion directa que le incumben, recibidos por las oficinas en los paises. La ausencia de
verificacion independiente incrementa el riesgo de malversacion de fondos no detectable. Esto se mitiga
parcialmente cuando se utiliza un mecanismo de desembolsos directos con verificacién independiente,
como por ejemplo en Nigeria, donde tienen lugar méas de la mitad de las actividades de ejecucion directa
en la Regién. La Oficina Regional manifestd que se centraba primeramente en la finalizacion de las
verificaciones posteriores a las actividades de cooperacién financiera directa y los planes de utilizacion
de los recursos disponibles para verificaciones similares de los gastos de ejecucion directa y la presen-
tacion de informes conexos, en el primer trimestre de 2019. Otras medidas necesarias para abordar areas
mejorables consistian en: a) durante el examen aleatorio posterior a las misiones de verificacién, con-
cluir cartas de acuerdos de subvenciones para asegurar que la documentacion justificativa y la presen-
tacion de informes sobre gastos sean adecuadas; b) colaborar con el Departamento de alianzas y movi-
lizacion de recursos y con los grupos organicos técnicos pertinentes, segun proceda, para hacer frente a
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las causas profundas de las demoras en la presentacion de informes a los donantes y solucionar la acu-
mulacion de informes atrasados; y c) introducir un procedimiento oficial para el seguimiento de la apli-
cacion de las recomendaciones del equipo de verificacion de la conformidad.

36. Oficina Regional para el Mediterraneo Oriental. La auditoria concluy6 que la eficacia de los
controles en las areas de administracién y finanzas de la Oficina Regional habia sido parcialmente sa-
tisfactoria con necesidad de algunas mejoras. La auditoria identificé buenas préacticas tales como algunos
acuerdos a largo plazo concertados con proveedores regionales de medicamentos a fin de facilitar el
proceso de adquisicion. La auditoria detect6 algunas cuestiones con elevados niveles de riesgos residua-
les que se deben solucionar. La Oficina Regional no habia realizado misiones de verificacion sobre el
terreno (actividades de garantia) en las oficinas en el pais en las que las cartas de acuerdo de subsidio
con organizaciones no gubernamentales y la cooperacion financiera directa se utilizan como importantes
mecanismos de financiacidn. La dependencia regional de conformidad y gestion de riesgos realiza men-
sualmente un examen por muestreo de los nuevos acuerdos de cooperacién financiera directa y de los
informes sobre autorizacion y certificacion de la financiacion de gastos; no obstante, esos exdmenes no
abarcan la documentacion justificativa. La Oficina Regional también realiza un examen por muestreo
de los nuevos acuerdos de ejecucion directa y de los informes sobre autorizacion y certificacion de la
financiacion, incluida la documentacion justificativa; sin embargo, estos examenes son limitados e in-
suficientes para extraer conclusiones sobre la exactitud y la integridad en general. Otras areas mejorables
consistian en: a) recordar a los representantes de la OMS y a los directores de la Oficina Regional que
debian vigilar regularmente la conformidad con los requisitos concernientes a la capacitacion obligato-
ria; b) reducir el tiempo total utilizado para contratar nuevos funcionarios; c) establecer una plantilla
normalizada para la lista de proveedores preferentes, normalizar el proceso de actualizacion de la lista
de proveedores y asegurar que esa lista se utilice como base para la preseleccion de proveedores; y
d) colaborar con las unidades técnicas, segun proceda, con miras a superar las causas profundas de las
demoras en la presentacion de informes a los donantes y resolver la acumulacién de informes demorados.

37. Oficina de la OMS en el Yemen. Aun reconociendo gue el contexto es extremadamente dificil,
la auditoria determiné que la eficacia de los controles en las areas de administracion y finanzas de la
Oficina en el Yemen habia sido insatisfactoria. Es preciso prestar atencién inmediata a las siguientes
areas con elevados niveles de riesgos residuales: a) la estructura jerarquica era confusa; b) muchos pues-
tos clave, por ejemplo, el de jefe del equipo del Programa de Emergencias Sanitarias y el de oficial de
adquisiciones estaban vacantes en el momento de la visita sobre el terreno o habian estado vacantes
durante varios meses; ¢) la incorporacion de nuevos empleados era inapropiada; d) algunos titulares de
acuerdos para la realizacion de trabajos estaban sin contrato durante largos periodos, con el consiguiente
menoscabo de la realizacién de actividades; e) la contratacion y renovacion de contratos del personal
temporal se hacia sin el procedimiento de seleccion competitivo; ) la oficina en el pais no tenia una lista
de vendedores precalificados; g) un volumen importante de bienes y servicios se compraban en el mer-
cado local sin licitacion recurriendo a la delegacion de atribuciones del Representante de la OMS, con
arreglo a lo establecido en los procedimientos operativos normalizados para situaciones de emergencia,
sin justificacién adecuada o sin controles mitigadores apropiados, y la conformidad con la delegacion
de atribuciones no era sistematica; h) debido a inexactitudes en la evaluacion de las necesidades y la
armonizacion de los planes de distribucion, los depositos estaban funcionando al maximo de su capaci-
dad, con existencias caducadas y préximas a caducar; i) no existia documentacion relativa a actividades
de verificacion (seguimientos sobre el terreno, verificaciones esporadicas y examenes de documentos
justificativos) de actividades relacionadas con la cooperacion econémica directa, excepto en el caso de
las campanfias de vacunacion; j) el seguimiento de terceros era parcial o inapropiado para las actividades
de ejecucion directa tales como el pago de incentivos y el suministro de combustible y agua a los centros
sanitarios; k) se observaron deficiencias en todas las fases del procedimiento relativo a cartas de acuer-
dos con organizaciones no gubernamentales (asociados en la ejecucion), desde la ineficacia de los pro-
cesos de diligencia debida antes de la concertacidn, hasta actividades de garantias inapropiadas; y
1) el 44% de los informes a los donantes estaban atrasados, algunos de ellos con demoras significativas.
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Esas conclusiones motivaron el inicio de una serie de investigaciones ante la sospecha de que pudiera
haber conflicto de intereses, abuso de autoridad y fraude. Al finalizar la misién sobre el terreno, la Ofi-
cina informo a la administracion sobre las areas con elevados niveles de riesgos residuales que requerian
medidas inmediatas; posteriormente, la administracion comunico que habia puesto en marcha medidas
para mejorar los procesos y mitigar los principales riesgos.

Auditorias documentales

38. También se realizaron auditorias operacionales desde la Sede mediante el examen de la documen-
tacion pertinente. En estas auditorias, que no requieren la realizacion de viajes, se utilizan los datos
disponibles del Sistema Mundial de Gestion y la documentacidn justificativa almacenada en el sistema
de gestién de los contenidos institucionales.

39. Oficina de la OMS en Mongolia. La auditoria concluyd que la eficacia de los controles en las
areas de administracion y finanzas de la Oficina en Mongolia habia sido satisfactoria. La administracion
podria adoptar medidas para mejorar los aspectos siguientes: a) documentacion coherente del examen,
la conciliacion y la validacién de los gastos de cooperacion financiera directa respecto de la documen-
tacion justificativa; b) elaboracion de una lista de proveedores precalificados; ¢) evaluacion sistematica
del desempefio de los principales proveedores; d) fortalecimiento y perfeccionamiento del proceso de
presentacion de ofertas; e) utilizacion del tipo de contrato apropiado y clasificacion adecuada de los
gastos al iniciar una solicitud de adquisicion en el sistema mundial de gestion; y f) incorporacion siste-
matica de la documentacion justificativa en el sistema de gestion de los contenidos institucionales y el
sistema mundial de gestion.

ANALISIS DE LOS RESULTADOS DE LA AUDITORIA
Eficacia operacional de los controles internos y riesgos residuales

40. Lasclasificaciones generales de la eficacia operacional de los controles internos resultantes de las
auditorias realizadas en 2018 fueron iguales a las notificadas en 2017. En ambos afios, el 81% de las
conclusiones generales de auditoria se valoraron como satisfactorias, o parcialmente satisfactorias con
necesidad de algunas mejoras (correspondientes a las clasificaciones 1 o 2). Las conclusiones generales
sobre la eficacia operacional de los controles internos en las oficinas regionales, la Sede y las areas
transversales (clasificadas como satisfactorias o parcialmente satisfactorias) mejoraron al 100% en 2018,
en comparacion con el 78% en 2017. Sin embargo, las clasificaciones generales en las oficinas en los
paises descendieron al 60% en 2018 respecto del 83% en 2017. Esto se debid a que una de las auditorias
realizadas en 2018 merecié una clasificacién de insatisfactoria (Oficina de la OMS en el Yemen) y tres
auditorias arrojaron una clasificacion de parcialmente satisfactoria con necesidad de importantes mejoras
(Oficinas de la OMS en el Chad, Etiopia y Somalia). Esas conclusiones sugieren que, si bien las iniciati-
vas por mejorar la rendicion de cuentas y la verificacion de la conformidad en la Organizacion siguen
reflejandose en general en una tendencia positiva en las oficinas regionales, la Sede y las areas transver-
sales mundiales, es preciso redoblar esfuerzos mas especificos para fortalecer los controles internos en
las oficinas en los paises y, en particular, en aquellas establecidas en entornos operacionales dificiles.
Ademas, esto sugiere que es preciso seguir mejorando el apoyo operacional de la Sede y las oficinas
regionales a las operaciones en los paises, especialmente en el contexto de operaciones de emergencia.

41. Sobre la base de la auditoria realizada en 2018, la Oficina definio las «cinco areas principales»
con la menor eficacia de controles y, lo que es mas importante, los maximos niveles de riesgos residuales
(véase el anexo 2A) para las operaciones y el logro de resultados de la Organizacion. Esas cinco areas,
algunas de ellas sefialadas también en 2017, requieren la rpida atencidn de la administracion y consisten
en: 1) sequir fortaleciendo las actividades de verificacidn en materia de cooperacion financiera directa,
dado que los planes previstos para realizar esas actividades no se han puesto en practica completamente
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de manera sistematica, y es preciso hacer mayor hincapié en la adopcién de medidas correctivas;
2) fortalecer los controles sobre actividades de garantia concernientes a la ejecucion directa; 3) mejorar
la gestion de los proveedores (seleccién y evaluacion de proveedores) y la integridad de la documenta-
cién de adquisiciones de bienes y servicios (en particular el proceso de licitacién y seleccion), que po-
drian repercutir negativamente en el riesgo de fraude; 4) ejecutar planes de accion destinados a mejorar
la armonizacidn entre los niveles de personal, los mandatos y los objetivos estratégicos de los programas
y/o las oficinas, en consonancia con el 13.° Programa General de Trabajo; y 5) mejorar la movilizacion
de recursos para algunos programas fundamentales que siguen sin financiacion suficiente (como los
destinados a enfermedades no transmisibles, enfermedades tropicales desatendidas, los determinantes
sociales de salud y los efectos del cambio climético en la salud), dada su elevada dependencia de las
contribuciones voluntarias para fines especificados. En general, la Oficina observ6 que los progresos en
la aplicacion de las recomendaciones de auditoria interna formuladas en los afios anteriores aiin no se
habian traducido en mejoras importantes, sostenidas y sisteméticas en toda la Organizacion. Por otra
parte, la Oficina proporciono retroinformacion al equipo de transformacion de la OMS en lo concerniente
a varias cuestiones recurrentes relativas a auditorias e investigaciones y a la reestructuracién de tres pro-
cesos institucionales clave (gestién del desempefio, contratacion y cadena de suministros).

42.  En el siguiente grafico (véase la figura 1) se proporciona un indicador que sugiere el nivel relati-
vamente elevado de la «ineficacia del control» en las principales areas de los procesos (en el anexo 2A
se presenta informacion similar).

Figura 1. Eficacia operacional de los controles internos en las auditorias a nivel de pais, por
procesos (resultados de auditorias realizadas en 2018, n = niumero de exdmenes efectuados)

Estrategia 14 7 4

Funciones bésicas de la OMS 38 10 (6
Entorno de control 105 27 10
Gestion de riesgos 53 20 11
Perfil institucional 39 24 8
Colaboracién 27 82
Preparacion para emergencias de salud publica 21 42
Planificacion operacional 38 14 1

Movilizacion de recursos 11 7 12
Gestion del plan de trabajo 6 112
Recursos humanos 121 17 7
Gestién de proveedores 14 14 2
Contratacion de servicios 122 38 10
Adquisicion de bienes 97 24 9
Cooperacion financiera directa 44 71
Ejecucion directa 31 10 [10
Anticipos electrénicos 95 10 3
Tecnologia de la informacion 36 71
Viajes 31 7
Gestion de activos 50 14 6
Consignaciones 114 18 1
ASE/personal de proyectos 34 4
Seguridad 23 103
Becas 22
Infraestructuray comunicacion 49 30 4
Seguimiento y evaluacion del desempefio 25 17 6

Sostenibilidad 7 Ineficaz con un elevado nivel
de riesgos residuales

Eficaz

Ineficaz

Evaluacion y aprendizaje institucional 9 11

0 20 40 60 80 100 120 140 160 180
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Analisis de las conclusiones de auditoria en las oficinas en los paises

43. La Oficina ha actualizado su metaanalisis de los resultados de las auditorias realizadas en el pe-
riodo 2016-2018 en las oficinas en los paises, con el fin de: a) demostrar la tendencia en la conformidad
con las normas y reglamentos de la OMS (véase el anexo 3); y b) destacar las areas de proceso® que
plantean los mayores retos en lo que respecta a la eficacia de los controles.

44.  El cuadro que figura en el anexo 3A ofrece un anélisis mas detallado de los resultados de la audi-
toria de las oficinas en los paises, desglosado por esferas de proceso en el periodo 2016-2018. Los re-
sultados de la labor realizada en las oficinas en los paises siguen demostrando que, si bien la eficacia de
los controles internos y la verificacion de la conformidad con las normas y los reglamentos de la OMS
han mejorado, las &reas de procesos concernientes a la gestion de proveedores, la ejecucion directa y el
seguimiento aln se deben mejorar considerablemente. En respuesta a peticiones de los Estados Miem-
bros, la Oficina preparé un analisis de las diferencias regionales en lo relativo a conformidad. En el
cuadro del anexo 3B se describe la eficacia operacional de los controles internos en las oficinas de
la OMS en los paises, agrupadas por region.

APLICACION DE LAS RECOMENDACIONES DE AUDITORIA

45.  De forma periddicay junto con la direccion, la Oficina hace un seguimiento del estado de aplica-
cion de las recomendaciones de la auditoria interna. La Oficina informa seguidamente sobre la situacion
de las recomendaciones de auditoria que siguen abiertas y sobre los progresos realizados desde su in-
forme previo. En la presentacion de informes a los Estados Miembros la Oficina elabora estadisticas
acumulativas sobre la aplicacion de todas las recomendaciones abiertas por ella, formuladas desde la
fecha del informe anterior presentado a la Asamblea de la Salud (véase el anexo 1). La Oficina mantiene
un portal web para facilitar, tanto a la direccion como a los auditores, la gestion y el seguimiento de las
recomendaciones de auditoria; el portal notifica automéaticamente por correo electrénico el vencimiento
cercano de plazos intermedios para adoptar medidas relativas a los progresos en la aplicacion. Cabe
sefialar que la Oficina presenta informes sobre el estado de las recomendaciones pendientes utilizando
la fecha prevista acordada de aplicacion de cada recomendacién. Gracias a este enfoque, los progresos
en la aplicacion de las recomendaciones de auditoria han registrado un aumento y, consiguientemente,
las recomendaciones abiertas pendientes se consideradas «retrasadas» representan el 4,2%, en compa-
racion con el 8,6% del afio anterior. Las recomendaciones atrasadas clasificadas como muy importantes
y con un elevado nivel de riesgos residuales representan el 16,8% y 6,8%, respectivamente, del total de
recomendaciones atrasadas.

46. La Oficina ha clasificado las recomendaciones de auditoria formuladas en 2018 por area de audi-
toria e importancia (véase el anexo 2B). La atencion se ha centrado en la vigilancia de los progresos
realizados en la aplicacion de las recomendaciones mas prioritarias para la mayor parte de las auditorias
gue aun estan en curso, es decir, las que se consideran muy importantes y requieren un esfuerzo relati-
vamente menor para ser aplicadas (véase el anexo 1).

! Para las principales pruebas, los mecanismos de control interno se han agrupado en los elementos del marco del
Comité de Organizaciones Patrocinadoras de la Comisién Treadway (COSO) (véase el parrafo 11) y en diferentes esferas de
proceso: entorno de control; gestion de riesgo; recursos humanos; gestion de proveedores; contratos de servicios; adquisicion
de bienes; cooperacidn financiera directa; ejecucion directa; anticipos electrénicos (elmprest), Sistema Mundial de Gestion/tec-
nologia de la informacidn; viajes; activos fijos/inventario; consignaciones; acuerdos de servicios especiales; seguridad; infor-
macién y comunicacion, y supervision.
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47. Desde la celebracion de la 71.2 Asamblea de la Salud, en mayo de 2018, la Oficina ha recibido
informacion actualizada sobre los progresos realizados en la aplicacién de sus recomendaciones. Tras
analizar la eficacia de los progresos notificados, la Oficina pudo cerrar 16 auditorias (véase el anexo 4).

48. En el cuadro 1 se ponen de relieve las tasas anuales y globales acumulativas de aplicacion,
a 18 de febrero de 2019, para todos los informes emitidos a partir del 1 de enero de 2017.

Cuadro 1. Tasas globales de aplicacién de las recomendaciones de auditoria, a 18 de febrero
de 2019 (informes de las auditorias de 2017 y 2018)

Numero de Promedio de dias de

recomendaciones % antelacion/retraso

Estado de la recomendacion 2017 2018 2017 2018 2017 2018
Aplicacion todavia no prevista 19 361 3 62 - -
Cerradas en el plazo fijado 98 70 15 12 59 30
Cerradas con retraso 386 22 59 4 (36) (21)
Aplicacion en curso, plazo expirado 110 103 17 18 (242) (79)
Abiertas, plazo expirado 41 25 6 4 (162) (22)
Total? 654 581 100 100 - —

2 En el nimero total de recomendaciones se incluyen los proyectos de informe, por lo que puede haber pequefias diferencias
con respecto a los informes finales.

Evaluacién externa de la funcion de auditoria

49. De conformidad con las normas del Instituto de Auditores Internos, un examinador o un equipo
de examen debe realizar una evaluacion externa de la funcion de auditoria al menos una vez cada
cinco afos. La Oficina realiz6 una autoevaluacion de su funcion de auditoria, que fue validada indepen-
dientemente por calificados asesores externos de una de las «cuatro grandes» empresas de auditoria.
La validacién externa concluy6 que la Oficina «generalmente cumplia» (el maximo nivel posible de
conformidad) con los elementos prescriptivos del Marco Internacional para la Practica Profesional
(incluida la mision y la definicion de auditoria interna, el Codigo de ética y las normas) publicado por el
Instituto de Auditores Internos. Se formularon recomendaciones de mejoras, y la Oficina elabor6 un plan
de accion con miras a su ejecucion. Los progresos relativos a la aplicacién de esas recomendaciones (véase
el anexo 5) se notificaran al Comité Consultivo de Expertos Independientes en materia de Supervision.

INVESTIGACIONES

50. La funcion de investigacion presta apoyo a la Organizacion en la gestion de riesgos de fraude u
otras infracciones, mediante el refuerzo de la prevencion, deteccion y disuasion de infracciones, en par-
ticular las relativas a fraude, despilfarro y abuso, asi como en la realizacion de investigaciones oportunas
basadas en los riesgos y el valor afiadido y orientadas al logro de resultados.
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51. La Oficina evalla e investiga las denuncias de presuntas infracciones, que recibe en relacién con
casos de fraude, corrupcion, colusion, robo, explotacion y abuso sexuales, hostigamiento en el lugar de
trabajo y acoso sexual, represalias y otros actos u omisiones contrarios a las obligaciones generales de
los funcionarios de la OMS y otro personal.*

52.  Larecepcion de «denuncias sobre irregularidades» es el primer paso de un proceso de investiga-
cion integral que realiza la Oficina para examinar las acusaciones presentadas. EI Comité de Admision
de la Oficina examina todas las denuncias sobre irregularidades a fin de determinar si la cuestion in-
cumbe al mandato de la Oficina y se puede investigar. En caso necesario, un examen preliminar permite
evaluar si existen motivos suficientes para iniciar una investigacion completa.

53.  En los casos en que se realiza una investigacion administrativa completa para esclarecer los he-
chos, la Oficina informa de los resultados de su labor y formula recomendaciones al Director General,
los Directores Regionales y el personal directivo pertinente, a fin de que consideren la adopcion de
medidas, en particular la incoacion de medidas disciplinarias, segin proceda. El informe de investiga-
cién determina si cada una de las denuncias presentadas corresponde a alguno de los tipos siguientes:

« Fundamentada: existen pruebas suficientes para concluir que los hechos denunciados ocurrie-
ron, que esos hechos podrian ser constitutivos de infraccion, y que la persona identificada los
ha cometido.

« No fundamentada: las pruebas son insuficientes para concluir que los hechos denunciados
ocurrieron, y/o que podrian ser constitutivos de infraccion, y/o que la persona identificada los
ha cometido.

« lrresolutas: existen pruebas suficientes para concluir que los hechos denunciados ocurrieron y
gue podrian ser constitutivos de infraccion, pero la persona en entredicho no cometié esos
hechos (o sea, era inocente) o nunca se la pudo identificar.

o Infundada: existen pruebas suficientes para concluir que los hechos denunciados no ocurrie-
ron, o que los hechos ocurridos no son constitutivos de infraccion.

Panorama general de las actividades y los recursos de investigacion

54.  Segln se detalla en el cuadro 2, la Oficina tramit6 248 casos en 2018: 100 casos arrastrados desde
2017 y 148 casos recibidos en 2018 (128 casos de la OMS y 20 casos de entidades acogidas por la OMS
y el Centro Internacional de Investigaciones sobre el Cancer). En 2018 la Oficina concluyo y cerrd
81 casos en diferentes fases del proceso de investigacion.

Cuadro 2. Andlisis del namero de casos

NuUmero de casos 2017 2018 (enD;:I)f;rr(?:rftI:je)
Casos arrastrados 107 1002 =7
Numero de casos recibidos 82 148 +80
Numero total de casos para investigar 189 248 +31
NUmero de casos cerrados 87) (81) -7
Balance de casos al 31 de diciembre de 2018 102 167 +64

1 Excepto las cuestiones concernientes a conducta indebida en las investigaciones de la OMS, diciembre de 2017.
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NUmero de casos 2017 2018 leerenma_
(en porcentaje)
Tiempo estimado para la finalizacién de casos abiertos 959 1646 +72
(en dias de trabajo)
Numero de investigadores al 31 de diciembre de 2018 5 6° +20
Numero de informes de investigacion emitidos 15 28 +87
Numero de casos fundamentados 11 19 +73
Numero de casos no fundamentados/irresolutos/infundados 4 9 +125

@ Anteriormente se denunciaron dos casos como correspondientes a 2017.

b Esto incluye a cuatro investigadores a tiempo completo (tres funcionarios de categoria P4 y un funcionario de catego-
ria P3), asi como un consultor de categoria P5 que en 2018 trabajé regularmente para la Oficina, y un consultor de categoria P3
contratado en diciembre de 2018.

55. Al 31 de diciembre de 2018 la Oficina tenia abiertos 167 casos que se arrastraron a 2019. El
tiempo estimado para completar esos casos es de 1646 dias de trabajo, frente a la capacidad anual actual
de, aproximadamente, unos 1250 dias. Sobre esta base, la unidad necesitaria 1,3 afios para acabar con la
acumulacion actual, siempre que en ese periodo no se recibieran nuevos informes sobre irregularidades.

56. Por consiguiente, la Oficina solicité recursos adicionales con el fin de mejorar su capacidad en
materia de investigacion, satisfacer las nuevas demandas para tramitar el volumen de casos denunciados
y eliminar progresivamente la acumulacion de casos mencionada. El Director General reafirm6 su com-
promiso de apoyar a la Oficina a ese respecto.

Casos

57. Enel cuadro 3 se presenta una comparacion detallada de los tipos de casos presentados entre 2016
y 2018.

Cuadro 3. Resumen de casos presentados en 2016-2018, por tipo de irregularidad

Tipos de casos 2016 2017 2018
Corrupcién 8 14 5
Fraude 32 30 55
Incumplimiento de las normas profesionales y de otra indole 20 10 38
Contratacion irregular 5 10 8
Ac0s0 9 13 25
Acoso sexual 5 3 10
Explotacion y abusos sexuales - 1 3
Represalias - 1 4
Total 79 82 148

58.  En 2018 se registroé un importante aumento del nimero de casos de fraude, incumplimiento de las
normas profesionales, acoso y acoso sexual, en comparacion con los 82 casos notificados en 2017. Este
incremento concuerda con las situaciones experimentadas en 2018 en otras organizaciones internacio-
nales y, en opinion de la Oficina, obedece, principalmente, a la mayor atencidn prestada a las actividades
de prevencion realizadas por la Oficina y otros departamentos, entre ellas la capacitacion obligatoria y
las actividades de sensibilizacion respecto del fraude.
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59. Los 55 casos de fraude notificados en 2018 incluian 28 casos de fraude relacionado con adquisi-
ciones; 12 casos de fraude relacionados con seguros de enfermedad; 7 casos de fraude relacionados con
viajes; 3 casos de fraude relacionados con actividades de cooperacion financiera directa; 2 casos de
declaraciones falsas respecto de prestaciones relativas a la jubilacion y solicitudes de empleo; y 3 ma-
niobras fraudulentas contra la Organizacién y sus funcionarios.

60. Los casos de «incumplimiento de las normas profesionales y de otra indole» incluyen denuncias
de actividades externas no autorizadas, conflictos de intereses, incumplimiento de obligaciones priva-
das, violacion de la confidencialidad y otros tipos de infracciones no incluidas en otras categorias.

Figura 2. Tipologia de casos de fraude notificados en 2018

Cooperacion

~ financiera directa

5%

Declaraciones falsas
A%

_Maniobras fraudulentas
“contra la Organizacion
5%

Adqguisiciones
51%

61. Segln se observa en la figura 2, la Oficina constaté que los casos de fraude relacionados con
adquisiciones representaban el 51% de todos los casos de fraude presentados en 2018.

Informes de investigacién emitidos en 2018

62. En 2018 la Oficina emitié 28 informes de investigacion (25 informes concernientes a denuncias
gue involucraban a empleados de la OMS, y 3 informes que implicaban a empleados de entidades aco-
gidas por la OMS). En 20 de estos casos las denuncias estaban fundamentadas,® mientras que en
los 8 restantes no lo estaban. En el anexo 6 se presenta un resumen de los informes de las denuncias
fundamentadas que involucran a empleados de la OMS.

L En afios anteriores, el periodo de presentacion de informes anuales de la Oficina se habia armonizado con el calendario
de la Asamblea Mundial de la Salud. A partir del presente afio, la presentacion de informes se armoniza con el afio civil, o sea,
de 1 de enero a 31 de diciembre. Cinco denuncias fundamentadas presentadas en 2018 ya figuraban en el informe de 2017
presentado a la Asamblea Mundial de la Salud.
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63. En 2018 se emitieron 6 informes de acoso sexual. En un caso las denuncias estaban fundamenta-
das. En otros tres casos las pruebas eran insuficientes para demostrar el abuso sexual, pero suficientes
para sostener que los funcionarios implicados no habian tenido el criterio apropiado o razonable en sus
interacciones o en la eleccidn de los lugares de encuentro donde ocurrieron los presuntos incidentes.

64. Como consecuencia directa del creciente numero de informes sobre denuncias de acoso sexual,
la Oficina prepard e impartid, en cooperacion con otras oficinas pertinentes, una sesion de capacitacion
sobre la prevencion del acoso sexual para a) pasantes de la OMS, durante las reuniones de orientacion
inicial celebradas entre agosto y diciembre de 2018; y b) personal de servicios generales de la OMS, en
noviembre de 2018.

Evaluacion externa de la funcion de investigacion

65. En 2017, un grupo especial externo examind la funcién de investigacion de la sede de la OMS 'y
concluy6 que estaba en plena conformidad con las normas de investigacion generalmente aceptadas en
las organizaciones internacionales, segln se recoge en los Principios y Directrices Uniformes para In-
vestigaciones. Hasta mediados de febrero de 2019 se habian aplicado 8 de las 27 recomendaciones de
mejoras formuladas por el grupo especial y, con arreglo al plan de trabajo de la Oficina para 2019, la
mayoria de las recomendaciones pendientes se aplicaran en 2019. Tres de ellas dependen de otros de-
partamentos de la OMS y, consiguientemente, su aplicacion puede llevar algo méas de tiempo.

EVALUACION DE RIESGOS INSTITUCIONALES

66. Un elemento integrado del proceso de planificacién de todas las auditorias realizadas por la Ofi-
cina es el examen sistematico de los registros de riesgos de los departamentos y unidades auditados. El
alcance del examen de estos aspectos de la gestion de riesgos (concienciacion sobre los riesgos, su iden-
tificacion y mitigacion) incluye, en su caso, la congruencia entre los riesgos identificados en el registro
de riesgos y en la presentacion de informes relativos al presupuesto por programas.

67. En enero de 2017, la Secretaria publicé la lista de los principales riesgos de la OMS
(WHO Principal Risks), que fueron identificados mediante una evaluacion descendente de los riesgos
realizada por el personal directivo superior para complementar el proceso ascendente de gestion de ries-
gos. Esta lista de los principales riesgos se actualizé ulteriormente a mediados de 2017 y en mayo
de 2018. En respuesta a las solicitudes de los Estados Miembros, la Oficina ha analizado la labor de
auditoria realizada en 2018 respecto de los riesgos principales, y los resultados de este analisis se mues-
tran en el anexo 7. La Oficina seguird centrando su labor en estos riesgos principales y en el seguimiento
de las recomendaciones conexas en las que se sustentan los riesgos significativos y las medidas de res-
puesta a los riesgos identificados por la direccion. Por ejemplo, en relacion con tres areas que presentan
niveles de riesgos graves o importantes en 2018:

o Programa de Emergencias Sanitarias de la OMS: En 2018 la Oficina realizo auditorias de
las oficinas en los paises afectados por emergencias, entre ellos Etiopia, Somalia 'y el Yemen.
En 2017 la Oficina realiz6 auditorias integradas del Programa de Emergencias Sanitarias de
la OMS en la Oficina Regional para el Pacifico Occidental (informe de auditoria 17/1114) y
de la OMS en Turquia (informe de auditoria 17/1088), la ltima de las cuales abarca la contri-
bucion de la OMS a la respuesta humanitaria brindada frente a la emergencia prolongada aso-
ciada a la actual crisis en Siria. La Oficina sigue monitoreando la aplicacion de las recomen-
daciones formuladas en el informe de auditoria 15/996 (Auditoria de los resultados de la con-
tencion del brote de enfermedad por el virus del Ebola de 2014) con el fin de contribuir al
disefio de los nuevos procedimientos y funciones del Programa de Emergencias Sanitarias de
la OMS.
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« Fraude/corrupcion/conducta indebida: Desde 2018 la Oficina ofrece al personal una sesion
introductoria sobre concienciacién respecto del fraude, como parte de sus misiones de audito-
ria, segun proceda. Ademas, la Oficina ofrece una sesion similar durante la reunion de respon-
sables de operaciones en la Oficina Regional de la OMS para Africa; sesiones de orientacion
inicial para los nuevos funcionarios de la Sede; y sesiones de orientacién inicial para los jefes
de oficinas en los paises. En la mayoria de las auditorias, las comprobaciones ordinarias abar-
can areas relacionadas con el fraude, entre ellas la separacion de funciones en lo concerniente
a los adelantos electrénicos, los pagos y los activos fijos. Anteriores informes de auditoria
habian destacado la necesidad de realizar verificaciones diligentes respecto de los asociados
en la ejecucion (principalmente en relacion con la cooperacion financiera directa) incluidas las
organizaciones no gubernamentales.

o Ciberseguridad: En 2018 la Oficina realizd un examen del area de tecnologia de la informa-
cion en dos oficinas regionales (informe de auditoria 18/1147), y el plan de trabajo de la audi-
toria de 2019 incluye una auditoria relativa a la aplicacion de la hoja de ruta sobre cibersegu-
ridad en el departamento de Gestion y Tecnologias de la Informacion.

REGION DE LAS AMERICAS

68. En relacion con la situacion en la Region de las Ameéricas, el Auditor General de la Oficina de
Supervision Interna y Servicios de Evaluacion (IES) confirm6 en su informe de 2018 a la Oficina Sani-
taria Panamericana (OSP) que, en 2018, la IES observd mejoras constantes en el entorno de control
interno de la Oficina Sanitaria Panamericana. Como reflejo de esto, ninguna de las funciones examina-
das en las auditorias internas recibi6 la calificacion de «insatisfactoria». De los Gltimos afios, esta es la
primera vez que el plan de trabajo anual de auditoria interna no incluye ninguna calificacién «insatis-
factoria». Las mejoras parecen ser consecuencia, en parte, del fortalecimiento de los sistemas de tecno-
logia de la informacion, en particular el proyecto de sistema de informacion para la gestion de programas
de la OSP, asi como de una mayor sensibilizacién en lo relativo a la importancia de los controles internos.

69. Asimismo, la Oficina de Supervision Interna y Servicios de Evaluacién (IES) informé que, en el
marco de la labor de supervision interna realizada en 2018 no detectd ninguna deficiencia significativa
en los controles internos que pusiera en grave peligro el logro de los objetivos estratégicos y operacio-
nales de la OPS. En términos mas amplios, la opinién general de la IES sobre el entorno de control
interno de la OSP en 2018 es que seguia ofreciendo garantias razonables respecto de la exactitud y el
registro oportuno de las transacciones, los activos y los pasivos y la salvaguarda de los activos. Sin
embargo, al tiempo que tomaba nota de las medidas adoptadas en 2019 por la administracién de la
Organizacion Panamericana de la Salud para reforzar la «segunda linea», la IES también sefialaba en su
informe las debilidades o deficiencias especificas en la segunda linea de defensa, con respecto a la se-
guridad de la tecnologia de la informacion y la Oficina de la OMS en Venezuela. Como en afios ante-
riores, la IES siguio sefialando a la direccion que una identificacion mas rigurosa de las garantias entre
los objetivos, riesgos y controles internos de mitigacion del riesgo de la Organizacion fortaleceria mas
aun el entorno de control interno de la OSP.

INTERVENCION DE LA ASAMBLEA DE LA SALUD

70. Seinvita a la Asamblea de la Salud a tomar nota del informe.
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ANEXO 1

ESTADO DE LAS RECOMENDACIONES DE AUDITORIA ABIERTAS AL 18 DE FEBRERO DE 2019

Situacién

al 22 de febrero de 2018

Situacién actual

al 18 de febrero de 2019
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2@ £ 35 | £ 50| B |B Sl5el B | E = 2E|Sc 5SS |TE|R los cambios habidos desde
3 = St | S|a8| € |2o| 9 S |88l 2| &g n |[SE2(528|ss|28|5%| elinforme de situacion
s = =53 | £ |28 ® 82| © e |Sg| 8| 82| 8 |88c|52L|EQ|e% S5 precedente
Auditoria =3 S 22| 2|88 8§ |g3| &€ g 1238 8 Q3 € |=8z2(85% 5|38 g8
no Titulo & g | %= |2 |a2| & |a5/ 8| 2|22l s |a5| 8 |csEfe8|%5|&c|xb
Informes de auditoria relativos al plan de trabajo de 2012
12/884  |Declaraciones de intereses Director/CRE 2012/06 | Auditoria | 21 0 0 7 14 N/A | NA | NA N/A N/A N/A N/A N/A | N/A | N/A |Auditoria cerrada desde
cerrada la dltima actualizacion sobre
en la situacion
05/2018
12/906  |Departamento de Organos Deliberantes y Director/GBS 2013/04 | Auditoria | 30 0 0 8 22 | NJA | NIA | NA N/A N/A N/A N/A N/A | N/A | N/A |Auditoria cerrada desde
Relaciones Externas cerrada la dltima actualizacion sobre
en la situacion
05/2018
Informes de auditoria relativos al plan de trabajo de 2015
15/1011 |Oficina de la OMS en Sudén del Sur RD/AFRO 2016/06 2,7 40 0 1 12 27 40 0 0 4 36 90% 10% 3 2 0 [Se han cerrado
9 recomendaciones
durante el periodo
15/985  |Acuerdos para la ejecucion de trabajos en IADG/GMG 2016/01 | Auditoria | 29 0 0 2 27 N/A | N/A | NA N/A N/A N/A N/A N/A | N/A | N/A |Auditoria cerrada desde
la Sede cerrada la Gltima actualizacién sobre
en la situacion
10/2018
15/986  |Oficina de la OMS en Kenya RD/AFRO 2016/02 | Auditoria | 31 0 0 1 30 N/A | N/A | NA N/A N/A N/A N/A N/A | N/A | N/A |Auditoria cerrada desde
cerrada la Gltima actualizacién sobre
en la situacion
04/2018
15/996  |Contencion del brote de enfermedad por el virus  [EXD/WHE 2015/10 33 90 0 0 59 31 90 0 0 59 31 34% 66% 38 0 3 |Medidas en curso con respecto
del Ebola de 2014 en Africa occidental — apoyo a 59 recomendaciones
operacional a los paises afectados [pendientes
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Situacién
al 22 de febrero de 2018

Situacién actual
al 18 de febrero de 2019
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g €| 8|8 s | s g |8 s | s S2F| S8 858 |s gk Observaciones sobre
2 = 35 | £ l50| B |B Sl5el B | E S2E|S55|§(|2 8|8 los cambios habidos desde
3 T SE | S|(SB| 8|S0 o | S|SB| B | 8c| o |RE2| 828 sa|8E|S%| elinformedesituacion
s = =2 2|38 @ |3¢g| © S |2g| @ oo | 8§ I85c|E282|ET|gd|E5 precedente
Auditoria g £ | g2 | 2|85 g /83| E| 2|83 8| 83| € |g83|85%s5|qg|s8
no Titulo & S | S=s| 2|22z lcs| 8| 2|22|lz|as| 8|c88|8e3|55|z2l55
Informes de auditoria relativos al plan de trabajo de 2016
16/1021 |La OMS en la Republica Unida RD/AFRO 2016/05 | Auditoria | 37 0 0 3 34 N/A | N/A | NA N/A N/A N/A N/A N/A | N/A | N/A |Auditoria cerrada desde
de Tanzania cerrada la Gltima actualizacion sobre
en la situacion
06/2018
16/1026 |Administracion de usuarios dentro del Sistema ADG/GMG 2017/02 2 20 5 0 13 2 20 0 0 12 8 40% 60% 6 4 0 |Se han cerrado
Mundial de Gestion 6 recomendaciones
durante el periodo
16/1027 |Realizacion de controles sobre el flujo de trabajo ADG/GMG 2017/03 2 15 15 0 0 0 15 0 0 3 12 80% 20% 1 2 0 |Se han cerrado
y las solicitudes de aprobacién de proyectos en el 12 recomendaciones
entorno Oracle durante el periodo
16/1033 |Gobernanza y Financiacion de ADG/HIS 2016/11 2,3 36 0 7 17 12 36 0 0 8 28 78% 22% 6 1 3 |Se han cerrado
los Sistemas de Salud en la Sede 16 recomendaciones
durante el periodo
16/1043  |Grupo organico Enfermedades Transmisibles RD/AFRO 2017/03 2 82 0 41 19 22 82 0 0 7 75 91% 9% 4 4 3 |Se han cerrado
en la Oficina Regional para Africa 53 recomendaciones
durante el periodo
16/1049 |Oficina de la OMS en las Comoras RD/AFRO 2017/01 | Auditoria | 10 0 0 4 6 N/A | N/A | NA N/A N/A N/A N/A N/A | N/A | N/A |Auditoria cerrada desde
cerrada la Gltima actualizacion sobre
en la situacion
01/2019
16/1059 |Oficina de la OMS en Ghana RD/AFRO 2017/03 | Auditoria | 17 0 0 4 13 N/A | N/A | NA N/A N/A N/A N/A N/A | N/A | N/A |Auditoria cerrada desde
cerrada la Gltima actualizacion sobre
en la situacion
05/2018
16/1062 |Seguro de Enfermedad del Personal de la OMS ADG/GMG 2017/04 1,8 33 1 13 19 0 33 0 9 11 13 39% 61% 14 10 0 [Se han cerrado
13 recomendaciones
durante el periodo
16/1069 |Departamento de Salud de la Madre, el Recién ADG/FWC 2017/05 | Auditorfa | 53 0 1 5 47 | NJA | NJA | N/A N/A N/A N/A N/A N/A | N/A | N/A |Auditoria cerrada desde
Nacido, el Nifio y el Adolescente de la Sede cerrada la Gltima actualizacién sobre
en la situacion
05/2018
16/1071 |Oficina Regional para el Mediterraneo Oriental RD/EMRO 2017/01 2 31 0 0 2 29 31 0 0 1 30 97% 3% 1 1 0 |Se ha cerrado

1 recomendacion

durante el periodo
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Situacién Situacién actual
al 22 de febrero de 2018 al 18 de febrero de 2019
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S = 22 | 3|8l 2 |S5o| o | B|ISB| 8| 8o o |E2|52%|55|88|E%| elinforme desituacion
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Informes de auditoria relativos al plan de trabajo de 2017
17/1077 |Oficina de la OMS en Djibouti RD/EMRO 2017/10 1,3 18 0 0 9 9 18 0 0 3 15 83% 17% 3 1 0 [Se han cerrado
6 recomendaciones
durante el periodo
17/1078 |Departamento de Prevencion de ADG/NMH 2017/05 | Auditoria | 25 1 0 0 24 | NIA | NJA | NA N/A N/A N/A N/A N/A | N/A | N/A |Auditoria cerrada desde
las Enfermedades No Transmisibles cerrada la Gltima actualizacion sobre
en la Sede en la situacion
03/2018
17/1079 |Sede de la OMS*** HQ/DGO 2017/12 1,2 51 50 0 0 1 50 4 6 8 32 70% 28% 7 3 0 [Se han cerrado
31 recomendaciones
durante el periodo
17/1081 |La OMS en la India RD/SEARO 2017/12 | Auditoria | 44 14 4 8 18 N/A | N/A | NA N/A N/A N/A N/A N/A | N/A | N/A |Auditoria cerrada desde
cerrada la dltima actualizacion sobre
en la situacion
01/2019
17/1082 |Oficina de la OMS en Niger RD/AFRO 2017/11 1,3 36 30 6 0 0 36 0 2 15 19 53% 47% 8 0 0 [Se han cerrado
19 recomendaciones
durante el periodo
17/1083 |Oficina de la OMS en Malasia*** RD/WPRO 2018/03 1 9 0 0 0 0 N/A | N/A | NA N/A N/A N/A N/A N/A | N/A | N/A |Auditoria cerrada desde
la dltima actualizacion sobre
la situacion
17/1086 |Gestion de recursos humanos en ADG/GMG 2018/04 0,8 30 0 0 0 0 25 0 3 2 20 80% 20% 5 3 1 [Se han cerrado
el Centro Mundial de Servicios*** 20 recomendaciones
durante el periodo
17/1088 |La OMS en Turquia RD/EURO 2017/08 | Auditoria | 36 0 25 1 10 | N/A | N/A | NA N/A N/A N/A N/A N/A | N/A | N/A |Auditoria cerrada desde
cerrada la Gltima actualizacion sobre
en la situacion
10/2018
17/1090 |Oficina de la OMS en Pakistan*** RD/EMRO 2018/04 0,8 33 0 0 0 0 34 0 4 11 19 56% 44% 9 4 0 |Se han cerrado
19 recomendaciones
durante el periodo
17/1091 |Departamento de Enfermedades Transmisibles EM/DCD 2017/08 15 18 11 3 2 2 18 0 0 2 16 89% 11% 1 0 0 [Se han cerrado
en la Oficina Regional para el 14 recomendaciones
Mediterraneo Oriental durante el periodo
17/1092 |Oficina Regional para Europa RD/EURO 2017/12 12 34 34 0 0 0 34 0 2 15 17 50% 50% 11 1 1 [Se han cerrado
17 recomendaciones
durante el periodo
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Situacién Situacién actual
al 22 de febrero de 2018 al 18 de febrero de 2019
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E | 25|22 | 8 |2 el | 8| & 28| 38/ =2<|58|8
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S = 22 | 3|8l 2 |S5o| o | B|ISB| 8| 8o o |E2|52%|55|88|E%| elinforme desituacion
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17/1094 |Oficina de la OMS en la Reptiblica del Congo*** RD/AFRO 2018/04 0,8 28 0 0 0 0 27 0 1 13 13 48% 52% 4 1 1 [Se han cerrado
13 recomendaciones
durante el periodo
17/1095 |Oficina de la OMS en Guinea Ecuatorial RD/AFRO 2018/02 1 40 40 0 0 0 40 0 7 9 24 60% 40% 10 5 0 |Se han cerrado
24 recomendaciones
durante el periodo
17/1096 |Oficina de la OMS en Mali RD/AFRO 2017/08 | Auditoria | 36 0 3 23 10 N/A | N/A | NA N/A N/A N/A N/A N/A | N/A 0 |Auditoria cerrada desde
cerrada la Gltima actualizacion sobre
en la situacion
07/2018
17/1097 |Contratos para la adquisicion de bienes y RD/AFRO 2018/04 0,8 15 0 0 0 0 14 0 2 3 9 64% 36% 3 2 1 [Se han cerrado
determinados servicios en 9 recomendaciones
la Oficina Regional para Africa*** durante el periodo
17/1103 |Correo electrénico en la nube ADG/GMG 2018/02 1 7 7 0 0 0 7 0 1 5 1 14% 86% 2 1 0 |Se ha cerrado
de «Office 365» 1 recomendacion
durante el periodo
17/1105 |Departamento de Salud Publica y Determinantes ADG/CED 2017/12 12 42 41 0 1 0 42 13 12 3 14 48% 36% 10 6 0 |Se han cerrado
Medioambientales y Sociales de la Salud en 14 recomendaciones
la Sede durante el periodo
17/1106 |Oficina de la OMS en Camer(in RD/AFRO 2018/02 1 34 34 0 0 0 34 0 0 16 18 53% 47% 10 2 0 |Se han cerrado
18 recomendaciones
durante el periodo
17/1112 |Continuidad del Servicio en el CICE ADG/UNICC | 2018/02 1 10 10 0 0 0 10 1 1 8 0 0% 90% 6 1 0 [Medidas en curso con respecto a
de las Naciones Unidas 8 recomendaciones pendientes
17/1113 |La OMS en Sierra Leona RD/AFRO 2018/03 | Auditoria | 29 0 0 0 0 N/A | NA | NA N/A N/A N/A N/A N/A | N/A | N/A |Auditoria cerrada desde
cerrada la dltima actualizacion sobre
en la situacion
01/2019
17/1114  |Programa de Emergencias Sanitarias de la OMS RD/WPRO 2018/02 | Auditoria | 47 47 0 0 0 N/A | N/A | NA N/A N/A N/A N/A N/A | N/A | N/A |Auditoria cerrada desde
en la Oficina Regional para el Pacifico Occidental cerrada la Gltima actualizacién sobre
en la situacion
01/2019
17/1118 |Examen de las adquisiciones en la Alianza PMNCH 2018/04 | Auditoria | 16 0 0 0 0 N/A | N/A | NA N/A N/A N/A N/A N/A | N/A | N/A |Auditoria cerrada desde
para la Salud de la Madre, el Recién Nacido cerrada la Gltima actualizacion sobre
y el Nifio en la situacion
12/2018
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Situacion Situacién actual
al 22 de febrero de 2018 al 18 de febrero de 2019
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5 ES S |8 s |g S |s g g 8% e5<|28|8g|% servaciones sobre
2 € § S 5 |5e| € |8 S |5e| € IS 22|96 SE|S 8|S los cambios habidos desde
o 5 ce | o |®8| & |8 o S |88 & | & o 828585588 % el informe de situacion
I @ = X < O o = = X o =} = a 9 x| .o
s = 53| 2|25 @ |22 5| 2 |°5| & | 22 | § |88 5282 EQ|g9|55 precedente
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Informes de auditoria relativos al plan de trabajo de 2018
18/1126 |OMS en Etiopia RD/AFRO 2018/08 05 N/A | NJA | NJA | NIA | NA | 62 8 1 27 26 48% 45% 19 12 1 [Se han cerrado
26 recomendaciones
durante el periodo
18/1127 |Oficina en Nigeria RD/AFRO 2018/08 05 N/A | NJA | NJA | NJA | NA | 32 7 5 11 9 36% 50% 7 3 1 [Se han cerrado
9 recomendaciones
durante el periodo
18/1128 |Oficina en Myanmar RD/SEARO | 2018/07 0,6 N/A | NAA | NA | NA | NA | 17 0 0 1 16 94% 6% 1 1 0 |[Se han cerrado
16 recomendaciones
durante el periodo
18/1129 |OMS en Liberia RD/AFRO 2018/05 0,7 NA | NIA | NJA | N/A | NA | 39 2 0 15 22 59% 38% 9 7 0 |Se han cerrado
22 recomendaciones
durante el periodo
18/1130 |Gestion del Proyecto de Tecnologia de la ADG/GMG 2019/01 0,1 N/A | NJA | NA | N/A | NA 19 19 0 0 0 0% 0% 0 0 0 |Adln no se cumple el plazo
Informacion en la Sede
18/1134 |Oficina en el Chad 2018/09 04 N/A | N/A | NA | NA | NA | 45 0 0 45 0 0% 100% 23 13 1 |Medidas en curso con respecto a
45 recomendaciones pendientes
18/1135 |Oficina en Mongolia RD/WPRO 2019/01 0,1 N/A | NA | NA | N/A | NA 8 8 0 0 0 0% 0% 0 0 0 |Adn no se cumple el plazo
18/1136 |Oficina en Ucrania RD/EURO 2018/11 0,3 N/A | N/A | NA | NA | NA | 18 18 0 0 0 0% 0% 0 0 0 |Adn no se cumple el plazo
18/1137  |Auditoria integrada del Grupo Organico Salud RD/AFRO 2018/09 0,5 N/A | NJA | NA | NJA | NA | 28 19 0 1 8 89% 4% 0 0 0 |Se han cerrado
Familiar y Reproductiva en la Oficina Regional 8 recomendaciones
para Africa durante el periodo
18/1149 |Auditoria integrada del Programa Mundial sobre ADG/CDS 2018/10 0,3 N/A | NJA | NA | NJA | NJA | 20 20 0 0 0 0% 0% 0 0 0 |Adln no se cumple el plazo
Malaria
18/1150 |Oficina en Afganistan RD/EMRO 2018/10 04 N/A | NAA | NA | NA | NA | 21 6 0 5 10 67% 24% 1 0 0 |[Se han cerrado
10 recomendaciones
durante el periodo
18/1152  |Auditoria integrada del Departamento de ADG/HIS 2019/01 0,1 N/A | NJA | NA | NA | NA | 63 63 0 0 0 0% 0% 0 0 0 |Adn no se cumple el plazo
Prestacion de Servicios y Seguridad de la Sede
de la OMS
18/1154 |OMS en Somalia RD/EMRO 2018/12 0,2 N/A | NJA | NA | N/A | NA | 63 63 0 0 0 0% 0% 0 0 0 |Adln no se cumple el plazo
18/1157  |Auditoria integrada del Departamento de RD/SEARO | 2019/02 0 N/A | NA | N/A | NA | NA 4 4 0 0 0 0% 0% 0 0 0 |Adn no se cumple el plazo
Inmunizacion y Vacunas en la Oficina Regional
para Asia Sudoriental
18/1138 |N6minas en el Centro Mundial de Servicios ADG/GMG N/A N/A N/A | NA | NA | N/A | NA 18 18 N/A N/A N/A N/A N/A N/A | N/A | N/A [Todavia no hay informe final
18/1147  |Tecnologias de la Informacion y Comunicacion en RD/AFRO N/A N/A N/A | NJA | NA | NA | NA | 14 14 | NA N/A N/A N/A N/A N/A | N/A | N/A [Todavia no hay informe final
las Oficinas Regionales para Africa y RD/SEARO
Asia Sudoriental
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Situacion Situacién actual
al 22 de febrero de 2018 al 18 de febrero de 2019
=)
0 % o o 2
2 S |g c |@ 3 & % £
SE| S| | 4|8 sz | . |8 z | £% 558
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S =S | 8|8 | 8|8 e |8 | 8| s SSs|lgscl22|S8| e
2 = § S 5 |ae| & |8 S |ae| 8 < 22|96 SE|S 8|S los cambios habidos desde
] = 28 | 3 |®8| & |5 w | B |®8B|] &8 | & w |25 5G| 55|88 5|=%| elinforme de situacion
2 < o S < X o o S X X 9o ) Sc8|lac|sX|os
15 = =2 238 @2 |382| S| S |8 @ | 22| 5 |BEC|5E8L|ER|5®| 55 precedente
Auditoria & S | 85 | £ 83| 8|83 S| £ |83 8| 83| £ |g83|8s%s5|28|=8
no Titulo & $ | Es |2 |c2|a|as5| 8| 2 |a8|a |as5| 3 |C38|f28=5|25]<H
18/1148 |Auditoria integrada de Enfermedades RD/EURO N/A N/A N/A | NJA | NA | NJA | NJA | 36 36 N/A N/A N/A N/A N/A N/A | N/A | N/A [Todavia no hay informe final
Transmisibles en la Oficina Regional para Europa
18/1155 |Oficina Regional para Africa RD/AFRO N/A N/A N/A | NJA | NA | NJA | NA | 33 33 N/A N/A N/A N/A N/A N/A | N/A | N/A [Todavia no hay informe final
18/1156  |Oficina Regional para el Mediterraneo Oriental RD/EMRO N/A N/A N/A | NJA | NA | NJA | NJA | 36 36 N/A N/A N/A N/A N/A N/A | N/A | N/A [Todavia no hay informe final
18/1160 |Gestion de Consignaciones en la OMS ADG/GMG N/A N/A N/A | NJA | NA | N/A | NA 8 8 N/A N/A N/A N/A N/A N/A | N/A | N/A [Todavia no hay informe final
18/1133 |Oficina de la OMS en el Yemen**** RD/EMRO N/A N/A N/A | NJA | NA | NJA | NJA | NA | N/A | NA N/A N/A N/A N/A N/A | N/A | N/A [Todavia no hay informe
preliminar
Total recomendaciones 1213 | 340 | 104 | 219 | 390 | 1320 | 400 | 56 323 541 222 | 90
100.0%| 28.0% | 8.6% | 18.1% | 32.2% (100.0%| 30.3% | 4.2% | 24.5% |41.0% 16.8% | 6.8%
Total 181
33.0%

* Sin cerrar = abierta 0 en curso.
** Alta prioridad = que tiene alta importancia y cuya aplicacion requiere un esfuerzo menor.
*** En febrero de 2018 era todavia preliminar, lo que explica la discrepancia entre el nimero de recomendaciones existente ahora y en la actualizacion anterior.
**%% Informe preliminar, todavia por finalizar.

**3%x% Todavia no hay informe preliminar de esta auditoria.
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Leyenda: Explicacién del formateo condicional mediante colores:

Afos transcurridos

cierre para una auditoria de la Oficina de Servicios de Supervisién Interna)

B desde la
Criterios iy
presentacion del
informe
Ha transcurrido menos de un afio desde la presentacién del informe final 0,8
Han transcurrido entre 1 y 1,3 afios desde la presentacion del informe final (1,3 afios corresponden al plazo 11
normal de cierre para una auditoria de la Oficina de Servicios de Supervision Interna) '
Han transcurrido més de 1,3 afios desde la presentacion del informe final (es decir, > que el plazo normal de 13

Criterios Tasa de aplicacion
Tasa de aplicacion superior al 85% > 85%
Tasa de aplicacion entre el 50% y el 85% 50% a 85%
Tasa de aplicacion inferior al 50% < 50%
Porcentaje de
recomendaciones
Criterios cuyo plazo de
aplicaciéon ha
expirado*
Plazo expirado para mas del 50% de las recomendaciones > 50%
Plazo expirado para entre el 15% y el 50% de las recomendaciones 15% a 50%
Plazo expirado para menos del 15% de las recomendaciones < 15%

Alta importancia,

Ninguna recomendacion de alta importancia tiene el plazo expirado

Criterios plazo expirado,
sin cerrar
No se ha cumplido el plazo para la presentacion de la respuesta de la entidad auditada N/A
El plazo ha expirado para una o mas recomendaciones de alta importancia >=1
0

Alta prioridad,

Criterios plazo expirado,
sin cerrar
No se ha cumplido el plazo para la presentacién de la respuesta de la entidad auditada N/A
Ha expirado el plazo para una o0 mas recomendaciones de alta importancia que requiere un esfuerzo menor s=1
de aplicacion
Ninguna recomendacion de alta importancia y esfuerzo menor de aplicacion tiene el plazo expirado 0

T oxauy
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ANEXO 2A

DESGLOSE DE LOS CONTROLES DE AUDITORIA EFECTUADOS EN 2018 POR CATEGORIA DE RIESGO DE AUDITORIA,

EFICACIA DEL CONTROL Y RIESGO RESIDUAL
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ANEXO 2B

DESGLOSE DE LAS RECOMENDACIONES DE AUDITORIA POR
ESFERA DE AUDITORIA E IMPORTANCIA

o
w
-
o
=
w

20 25 30 35 40 45
1. ENTORNO DE CONTROL
Perfil institucional
Estrategia

Funciones basicas de la OMS
__________________ BHSHEHEHEHBHBHEEEEBHEES)

Entorno de control

Colaboracion
2. EVALUACION DE RIESGOS
Gestion de riesgos

3. ACTIVIDADES DE CONTROL

Consignaciones

Cooperacion financiera directa

Ejecucion directa

Anticipos electronicos (elmprest)

Recursos humanos

Tecnologia de la informacion

Planificacién operacional

Adquisicién de bienes

Adaquisicion de servicios

Preparacion y apoyo para emergencias de salud publica
Movilizacién de recursos

Seguridad

ASE/Personal de proyectos

Viajes

Gestion de proveedores

Gestion del plan de trabajo

Gestion de activos

Mecanismo de desembolso directo/Ejecucion directa
4. INFORMACION Y COMUNICACION

Informacién y comunicacion

Difusion y evaluacion de publicaciones y comunicaciones
Capacidad y recursos

Observancia de autorizaciones (publicaciones/comunicaciones)
5. MONITOREO

Monitoreo

Elaboracion del presupuesto por programas y planificacion operacional

Monitoreo y evaluaciéon del desempefio

Aprendizaje en materia de evaluacién y organizacién

B Importancia-Alta  Blmportancia - Media

50
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ANEXO 3A

TENDENCIAS, A LO LARGO DEL TIEMPO, EN LA EFICACIA OPERACIONAL DE LOS CONTROLES INTERNOS
(SECCION OPERACIONAL) DENTRO DE LAS AUDITORIAS DE PAIS DE LA OMS REALIZADAS ENTRE 2016 Y 2018
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@ Controles Ineficaces
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EFICACIA OPERACIONAL DE LOS CONTROLES INTERNOS
(SECCION OPERACIONAL, OFICINA EN LOS PAISES)
EN LAS AUDITORIAS REALIZADAS ENTRE 2016 Y 2018

ANEXO 3B

Resumen de la eficacia de los controles internos en toda la Organizacion, por region, para el periodo 2016-2018

Eficaci ld ) Asia Mediterréneo Pacifico
o C:)ﬁ‘;';gfgg;%_zgls OMS Africa Sudoriental Europa Oriental Occidental

76% 74% 82% 83% 71% 86%
Entorno de control 83% 81% 81% 82% 71% 85%
Gestion de los riesgos 73% 75% 91% 90% 75% 100%
Recursos humanos 79% 73% 97% 92% 2% 94%
Gestidn de proveedores 41% 45% 50% 50% 38% 38%
Ordenes de compra de servicios 2% 76% 64% 66% 73% 82%
Ordenes de compra de bienes 76% 81% 68% 89% 60% 71%
Cooperacion financiera directa 2% 63% 83% N/A 69% 85%
Ejecucion directa 68% 64% 83% N/A 69% N/A
Anticipos electronicos (elmprest) 86% 85% 89% 88% 86% 89%
Slsdtsr;;allr\]/]lgrnglgigﬁ Gestion/Tecnologia 790 71% 100% 89% 67% 28%
Viajes 69% 67% 67% 83% 79% 67%
Activos fijos/inventario 61% 54% 73% 62% 60% 88%
Consignaciones 89% 91% 92% 85% 85% 100%
Acuerdos de servicios especiales 91% 92% 78% 100% 83% 100%
Seguridad 67% 74% 71% 86% 45% 92%
Informacién y comunicacion 91% 92% 100% 100% 77% 100%
Monitoreo 58% 20% 100% 100% 54% 86%
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ANEXO 4

LISTA DE AUDITORI'AS CERRADAS DESDE FEBRERO DE 2018
(SITUACION A 18 DE FEBRERO DE 2019)

Meses
transcurridos
Fecha del hasta el cierre
Auditoria n.° Titulo informe final Fecha de cierre | de la auditoria
12/884 Declaraciones de intereses 06/2012 05/2018 71
12/906 Departamento de Organos Deliberantes y Relaciones Externas 04/2013 05/2018 60
15/985 Acuerdos para la ejecucion de trabajos en la Sede 01/2016 10/2018 32
15/986 Oficina de la OMS en Kenya 02/2016 04/2018 26
16/1021 La OMS en la Republica Unida de Tanzania 05/2016 06/2018 25
16/1049 Oficina de la OMS en las Comoras 01/2017 01/2019 23
16/1059 Oficina de la OMS en Ghana 03/2017 05/2018 14
16/1069 Departamento de Salud de la Madre, el Recién Nacido, el Nifio y el Adolescente de la Sede 02/2017 05/2018 14
17/1078 Departamento de Prevencion de las Enfermedades No Transmisibles en la Sede 05/2017 03/2018 9
17/1081 La OMS en la India 12/2017 01/2019 12
17/1083 Oficina de la OMS en Malasia 03/2018 08/2018 5
17/1088 La OMS en Turquia 08/2017 10/2018 13
17/1096 Oficina de la OMS en Mali 08/2017 07/2018 11
17/1113 La OMS en Sierra Leona 03/2018 01/2019 10
17/1114 Programa de Emergencias Sanitarias de la OMS en la Oficina Regional para el
Pacifico Occidental 02/2018 01/2019 10
17/1118 Examen de las adquisiciones en la Alianza para la Salud de la Madre, el Recién Nacido
y el Nifio 04/2018 12/2018 7
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ANEXO 5

EVALUACION EXTERNA DE LA CALIDAD DE
LA FUNCION DE AUDITORIA DE LA OMS - LISTA DE RECOMENDACIONES Y
ESTADO DE APLICACION Y FECHAS LIMITE DE APLICACION

Recomendacion

Estado de aplicacion y
fecha limite de aplicacion

Recomendaciones de los Evaluadores Externos

Actualizar la Carta de 10S con regularidad y a intervalos méas cortos
(por ejemplo, cada 2-3 afios).

Proxima revision de la
Carta antes de finales
de 2021

Efectuar un seguimiento de las horas de formacién profesional continua de todos
los auditores de 10S.

28 de febrero de 2019

Efectuar una evaluacion interna oficial periddica, que deberia llevarse a cabo al
menos una vez entre cada dos evaluaciones externas.

Proximo periodo oficial de
evaluacion interna, antes
del 31 de diciembre
de 2021

Reducir el tiempo transcurrido entre la finalizacion del trabajo sobre el terreno
y la presentacién del proyecto de informe.

31 de diciembre de 2019

Reducir el tiempo transcurrido entre la presentacion del proyecto de informe
y la presentacién del informe final.

31 de diciembre de 2019

Considerar la posibilidad de abreviar los informes de auditoria incluyendo gréficos
en los que se resuma la informacion (por ejemplo, en el resumen ejecutivo se
puede afiadir un cuadro en el que se pongan de relieve las siguientes
informaciones: titulo de la constatacion, grado de prioridad de la ejecucidn segun
un codigo de colores y totales por «prioridad de ejecucion»).

31 de diciembre de 2019

Definir la relacion entre la puntuacion general del informe y la eficacia general
de los controles.

31 de diciembre de 2019

Recomendaciones de 10S (autoevaluacion)

Aprobacion de las actualizaciones de la Carta de 10S: 10S deberia efectuar un

seguimiento con la alta direccion de la OMS para que la Carta actualizada de 10S 28 de febrero de 2019
sea examinada y aprobada por el Director General.

I0S deberia efectuar un seguimiento con la alta direccion de la OMS para que el

organigrama funcional actualizado de la OMS establezca claramente las

responsabilidades de 10S con respecto a la presentacion de informes, en particular 28 de febrero de 2019

la independencia del Director de 10S/funcidn de auditoria, de conformidad con las
normas del Instituto de Auditores Internos.

Ampliar las oportunidades de formacion del personal de auditoria de IOS:

a) el Director de 10S y el Coordinador de auditorias deberian seguir buscando
oportunidades de formacion técnica de auditoria para el personal de auditoria

de 10S; b) el personal de auditoria de 10S deberia documentar en su PMDS de
final de afio que ha cumplido con sus requisitos de formacidn profesional continua,
si procede.

31 de diciembre de 2019

Mejorar las comunicaciones y la divulgacion de informacion: 10S deberia preparar
y aplicar un plan para mejorar sus comunicaciones y la divulgacion de
informacién, por ejemplo mejorando su presencia en la intranet de la OMS

(es decir, para informar mejor al personal de la OMS y a las partes interesadas
sobre el proceso de auditoria y concienciar sobre las buenas practicas y aumentar
los conocimientos al respecto).

31 de diciembre de 2019
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Anexo 5

Recomendacion

Estado de aplicacién y
fecha limite de aplicacion

Mejorar los indicadores clave del desempefio: el Director de 10S y el Coordinador
de auditorias deberian colaborar con el grupo de trabajo de los representantes de
los servicios de auditoria interna de las organizaciones de las Naciones Unidas en
la redefinicién de los principales indicadores del desempefio de las funciones de
auditoria interna de las Naciones Unidas.

31 de diciembre de 2019

Ampliar el uso de TeamStore (TeamMate) para observaciones y recomendaciones
recurrentes de auditoria: los auditores de 10S deberian ampliar el uso de
TeamStore (TeamMate) como repositorio de observaciones y recomendaciones
recurrentes de auditoria para las auditorias operacionales.

31 de diciembre de 2019

Continuar expandiendo el uso del analisis de datos: los auditores de 10S deberian
seguir ampliando las posibilidades de verificacion mediante un mayor uso del
andlisis de datos y la mejora del uso de la tecnologia (por ejemplo, para poner a
prueba el uso de la auditoria continua).

31 de diciembre de 2019
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ANEXO 6

RESUMEN DE LOS INFORMES DE INVESTIGACION EMITIDOS EN 20181

funcionarios de la Oficina Regional. Ademas, se comprobé que
el funcionario estaba presentando facturas y presupuestos falsos
de suministros de oficina a una oficina local de una entidad
acogida por la OMS para evitar la competencia y vender
suministros a un precio superior al del mercado local.

El funcionario también infringié las normas de la OMS en
materia de adquisiciones al solicitar ofertas comerciales a los

Lugar Resumen Conclusion Refgﬁgc'a
Oficina Un funcionario de sexo masculino, cedido a la OMS por otro Fundamentada | IR2019/1
Regional organismo de las Naciones Unidas, invit6 a una pasante a

almorzar en su apartamento, donde la tocd de manera

inapropiada.
Oficina Un representante de la OMS en un pais utilizo los servicios de Fundamentada | 1IR2019/2
de pais una secretaria, un conductor y un vehiculo de la OMS con fines

personales sin reembolsar los gastos a la Organizacion, y aprob6

hojas de reclamacion de horas extraordinarias falsas para el

conductor. El costo total del uso del vehiculo y las horas

extraordinarias pagadas al conductor ascendié a US$ 8132.
Oficina Un conductor registré informacion inexacta en las hojas de Fundamentada | IR2019/3
de pais reclamacion de horas extraordinarias para ocultar los destinos

reales de viajes que originaron una parte de las horas

extraordinarias indicadas en su reclamacion.
Oficina Un funcionario present6 facturas falsificadas al Seguro de Fundamentada | IR2019/4
Regional Enfermedad del Personal y obtuvo indebidamente un reembolso

de US$ 5257.
Oficina Un funcionario presentd facturas médicas falsificadas para Fundamentada | IR2019/5
Regional obtener prestaciones injustificadas del Seguro de Enfermedad

del Personal por un monto equivalente a US$ 17 346. Ademas,

se comprobé que el mismo funcionario: a) habia falsificado

dos certificados de empleo de la OMS; y b) tenia mas

de 100 peliculas pornogréficas almacenadas en su computadora

de la OMS.
Oficina Un funcionario pretendi6 hacer pasar tarjetas de embarque Fundamentada | 1IR2019/6
Regional invalidas como prueba de viaje en una solicitud de reembolso

de gastos de viaje oficial, con la intencién deliberada de obtener

prestaciones no autorizadas por un monto estimado

de US$ 15 202.
Oficina Desde 2012, un funcionario venia llevando a cabo una actividad | Fundamentada | IR2019/7
Regional comercial con un nombre comercial falso, con la ayuda de

L El documento WHA71/33 incluia ya la informacion detallada relativa a cinco informes, y otro informe conexo
guardaba relacion con una entidad acogida.

2 \/éase el documento A72/41.
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Lugar Resumen Conclusion Refgﬁgc'a

proveedores y hacérselas llegar a otro proveedor que resulto ser

su antiguo empleador.
Oficina Un funcionario ayudé a sabiendas a un colega a cometer fraude | Fundamentada | IR2019/8
Regional en perjuicio del Seguro de Enfermedad del Personal de la OMS

y a participar en una actividad externa no autorizada. En ambos

casos, el funcionario no denuncid la falta de conducta, de modo

que contravino la politica de prevencion de fraudes de la OMS.
Oficina Un funcionario de operaciones participé en varias infracciones Fundamentada | 1IR2019/9
de pais graves de las politicas de la OMS relativas a las adquisiciones,

la delegacion de autoridad y la gestion del efectivo para gastos

menores, lo que dio lugar a una pérdida financiera de

US$ 20 628 para la Organizacion.
Oficina Un representante de la OMS ayud6 a un proveedor a mantener Fundamentada | IR2019/10
de pais un plan de fraude (deliberadamente o por negligencia grave) y

posteriormente tomo represalias contra un miembro del personal

presentando de mala fe una queja engafiosa contra él.
Oficina Un funcionario presenté tres documentos médicos falsos al Fundamentada | IR2019/11
Regional Seguro de Enfermedad del Personal con la intencién de obtener

una prestacion injustificada, que finalmente ascendio a

US$ 1514,
Oficina Un conductor de la OMS se comport6é de manera incompatible Fundamentada | IR2019/12
de pais con su condicidn de funcionario internacional, ya que se le

encontré ebrio hasta el punto de estar inconsciente e incapaz de

cumplir con su deber.
Oficina Un funcionario presentd documentos falsificados al Seguro de Fundamentada | IR2019/13
Regional Enfermedad del Personal para su reembolso, por un monto de

US$ 97 658,27.
Ministerio | Un Ministerio de Salud no justificé gastos por un monto de Fundamentada | IR2019/14
de Salud US$ 44 467,50, cuando se suponia que los fondos debian

utilizarse para la ejecucion de proyectos en el marco del

mecanismo de cooperacion financiera directa.

36



AT72/40

ANEXO 7

EVALUACION DE LA COBERTURA DE LOS PRINCIPALES RIESGOS
DE LA OMS EN LAS AUDITORIAS REALIZADAS EN 2018

Principales riesgos de la OMS
(mayo de 2018)*

Nivel actual de
gravedad del

riesgo
Referencia Esfera (modificagdo con Ejemplos de actividades especificas de auditoria llevadas
del riesgo de riesgo I';ezl‘;etgtr?; a cabo por la Oficina en relacién con los riesgos (2018)
actualizacion
indicada entre
paréntesis)
. L o En las auditorias ordinarias se abordan las medidas internas
Financiacion | _ congigerable | adoptadas para reducir el gasto en el marco del examen de
RRO1 del presupuesto (estable) las esferas relativas a las adquisiciones y los viajes.
ggrlg_rggigmas e Las e_luditorias int_e_graq(?s incluyen un examen de la esfera
relativa a la movilizacion de recursos.

o En 2018, la Oficina realizd auditorias de las oficinas en los
paises afectados por emergencias, como Etiopia, Somalia'y
el Yemen.

e En 2018, la Oficina actualizé la prueba en la matriz de
riesgos de auditoria para evaluar la eficacia de la preparacion
y respuesta de la Organizacion a emergencias.

e En 2018 se realiz6 un seguimiento de la aplicacion de las
recomendaciones de la auditoria de los resultados de la
contencion del brote de enfermedad por el virus del Ebola
de 2014 (informe 15/996). La auditoria se centr6 en la puesta
en funcionamiento del Marco de Respuesta a las
Emergencias para hacer frente al ebola y en la aplicacion de

Programa de _ Grave la Hojz_i de ruta sobre_la respuesta aI_ Elgola. En esta’a_uditoria
RRO2 Emergencias (estable) se realizaron aportaciones para el disefio de las politicas del

Sanitarias de
la OMS (WHE)

Programa de Emergencias Sanitarias y se sentaron las bases
de las matrices de riesgos para las auditorias de las oficinas
en los paises.

En 2017 la Oficina realizé las auditorias integradas

del Programa de Emergencias Sanitarias de la OMS en

la Oficina Regional para el Pacifico Occidental

(informe 17/1114) y en la OMS en Turquia, que abarcaron la
contribucion de la OMS a la respuesta humanitaria brindada
frente a la crisis actual en Siria (informe 17/1088).

El plan de trabajo de 2019 incluye auditorias de las oficinas
en los paises afectados por emergencias, como Sudan

del Sur. También incluye una auditoria del Programa de
Emergencias Sanitarias de la OMS en la Oficina Regional
para el Mediterraneo Oriental.
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Principales riesgos de la OMS
(mayo de 2018)*

Nivel actual de
gravedad del

riesgo
Referencia Esfera (modificagdo con | Ejemplos de actividades especificas de auditoria llevadas
del riesgo de riesgo I;e;%i:tr?; a cabo por la Oficina en relacion con los riesgos (2018)
actualizacion
indicada entre
paréntesis)
e Los planes de transicion relativos a la poliomielitis se
— Grave i | de las auditorias de las oficinas en
(estable) examinaron en el marco de _ fici
los paises, cuando procedi6. Por ejemplo, la transicién
Transicion . relativa a la poliomielitis se examind durante la auditoria
RR03 relacionada con |~ Considerable integrada de la OMS en Etiopia (informe 18/1126) y en
la poliomielitis | (¢SPIe) la India (informe 17/1081).
.  El plan de trabajo de 2019 incluye un examen de los
— Considerable I de transicion relativos a la poliomielitis»
(estable) «pranes de P
(auditoria pospuesta desde 2018).

o Desde 2018, la Oficina proporciona una presentacion sobre
deteccion de fraudes al personal en el marco de cada
auditoria y mision de investigacion. La Oficina también
realiza una presentacion sobre deteccion de fraudes durante
la reunién de responsables de operaciones en la Oficina
Regional de la OMS para Africa; asimismo organiza
reuniones de orientacién inicial para los nuevos funcionarios
de la Sede y para los jefes de oficinas en los paises.

e En 2019, aumento de la capacidad de investigacion de
la Oficina.

e Seguimiento activo de las recomendaciones de auditoria
pendientes, incluido el seguimiento de la aplicacion de las

Fraude/ . recomendaciones de dos de las auditorias relacionadas con la
corrupcion/ ~ Considerable tecnologia de la informacion realizadas en 2016

RR04 conducta (estable) (informes 16/1026 y 16/1027), en las que se realizan
indebida aportaciones para mejorar los controles de los sistemas

integrados y la notificacion de excepciones

En las auditorias ordinarias se examinan los derechos de
acceso de los usuarios al Sistema Mundial de Gestion.

En la mayoria de las auditorias se realizan pruebas estandar
respecto de los fraudes relativos a esferas como la separacién
de funciones en los anticipos electronicos (elmprest), los
pagos y los activos fijos.

En informes de auditoria anteriores se ha resaltado la
necesidad de realizar verificaciones diligentes respecto

de las actividades de los asociados en la ejecucién
(cooperacién financiera directa), incluidas las organizaciones
no gubernamentales.
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Principales riesgos de la OMS
(mayo de 2018)*

Referencia
del riesgo

Esfera
de riesgo

Nivel actual de
gravedad del
riesgo
(modificado con
respecto a
la anterior
actualizacion
indicada entre
paréntesis)

Ejemplos de actividades especificas de auditoria llevadas
a cabo por la Oficina en relacion con los riesgos (2018)

RRO5

Continuidad de
las actividades

— Considerable
(estable)

o Las auditorias integradas incluyen un examen de los planes
de continuidad de las actividades.

o Entre las pruebas estandar que se realizan en las auditorias de
las oficinas en los paises figura un examen de los
procedimientos de apoyo informaético y otros controles de las
tecnologias de la informacién relativas a la seguridad fisica.

o En 2017 la Oficina realiz6 una auditoria de la continuidad
de las actividades en el Centro Internacional de Calculos
Electrénicos.

RRO6

Ciberseguridad

Seguridad
fisica/
operacional

— Considerable
(estable)

— Grave
(nuevo
riesgo)

Ciberseguridad:

o En 2018 la Oficina realizé un examen del area de las
tecnologias de la informacion en dos Oficinas Regionales
(informe 18/1147).

e En 2017, la Oficina realiz6 una auditoria del correo
electrénico en la nube de «Office 365» (informe 17/1103).
En 2016, la Oficina realizo las dos auditorias de la tecnologia
de la informacion (véase la seccion sobre el fraude mas
arriba).

o El plan de trabajo de auditoria de 2019 incluye una auditoria
de la aplicacion de la Hoja de Ruta sobre Ciberseguridad.

Sequridad fisica/operacional:

o Las auditorias ordinarias incluyen el examen del area de
la seguridad, en particular el examen del cumplimiento de
los requisitos del Departamento de Seguridad de
las Naciones Unidas.

RRO7

Obligaciones/
pasivos a largo
plazo

— Considerable
(nuevo riesgo)

e En 2016, la Oficina llevé a cabo una auditoria del Seguro de
Enfermedad del Personal de la OMS (informe 16/1062), que
incluye recomendaciones para mejorar la gobernanza del
Seguro.

* Principales riesgos de la OMS (mayo de 2018), preparado por la OMS: https://www.who.int/about/finances-accountability/
accountability/WHO_Principal_Risks_May2018.pdf (consultado el 18 de febrero de 2019).
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