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Internet ha ido más allá de su papel como instrumento educativo y de investigación que actuaba como red 

social para unos pocos científicos de élite y se ha transformado en un juggernaut de comercio y atención de 

salud accesible para la mayor parte de los habitantes del planeta. Pero la disponibilidad de este recurso no se ha 

librado de complicaciones y retos. 

Al principio, las farmacias en internet demostraron que podían centralizar un grupo más amplio de servicios 

de cibersalud, pero desde entonces han sido objeto de dudas sobre su transparencia, los fraudes y la calidad 

de los productos, y hasta sobre su viabilidad como modelo de negocio ético.  Incluso ahora, más de un decenio 

después de las primeras farmacias en internet, las dudas sobre su legalidad y su normativa asolan esta iniciativa. 

Es revelador el dato de que, del total de países que respondieron a esta encuesta (114), la mayor parte (66%) 

de los Estados Miembros siguen sin comprometerse con este tema, incapaces de tomar la decisión de prohibir 

o permitir las farmacias en internet. Y aunque los países que según el Banco Mundial disponen de ingresos 

medianos altos y altos son los que tienen más probabilidad de haber abordado este tema, en conjunto está más 

generalizada la prohibición (19%) que la autorización (7%) de las operaciones de farmacia en internet.

La seguridad en internet, en forma de correo no deseado (spam), es otro reto que persiste. La oportunidad crea 

el delito, y en realidad el primer correo no deseado apareció en 1978, poco después de que la misma internet 

se abriera al público. El propio correo no deseado supone un riesgo para los individuos y para las instituciones, 

pero su peor amenaza puede ser su utilización como vehículo para fraudes, virus, programas malintencionados 

(malware) y programas espía (spyware). El correo no deseado también se ha utilizado para actuar sobre 

poblaciones vulnerables que padecen enfermedades que apenas tienen tratamiento o que reciben algún tipo de 

estigmatización desde el punto de vista social. En conjunto, los filtros tecnológicos siguen siendo el instrumento 

más habitual en la lucha contra el correo no deseado. Los Estados Miembros utilizan filtros de correo electrónico 
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al nivel de las organizaciones/negocios locales (75%) y de los proveedores de servicios de internet (67%). También 

se sigue utilizando una combinación de respuestas legislativas (33%) y educativas (30%) para intentar reducir 

el correo no deseado por parte de los países que respondieron, aunque son más probables en los países con 

ingresos altos, con tasas del 55% y el 52%, respectivamente.

Internet ofrece un mundo de oportunidades a los niños y a los adolescentes, pero también amenaza a las 

comunidades con contenidos inapropiados, ciberacoso escolar entre compañeros y depredadores en línea, tanto 

si se conectan a internet en su domicilio, en un cibercafé o con un teléfono inteligente. Hasta ahora, la inmensa 

mayoría de los Estados Miembros que disponen de algún tipo de iniciativa gubernamental sobre protección en 

internet (47%) también han tomado medidas directas y concretas para proteger a los niños (93%). Pero queda 

mucho espacio para crecer, puesto que menos de la cuarta parte (22%) de los países que respondieron obligan 

a utilizar «instrumentos de protección» en lugares que los niños frecuentan (p. ej., bibliotecas y escuelas) en los 

países más desarrollados.

En cuanto a uno de retos más desalentadores que se asocian a internet y la atención de salud, que es la garantía 

de la calidad de la información de salud en línea, el abordaje más habitual (55%) ha consistido en el cumplimiento 

voluntario por parte de los proveedores de contenidos y de los propietarios de las páginas web. Menos de un 

tercio de los Estados Miembros utilizaron las demás medidas para garantizar la calidad de la información en 

línea (p. ej., programas educativos, intervención gubernamental, sellos de aprobación oficiales). 

A fin de abordar los aspectos de las farmacias en internet que están pendientes de resolución, los Estados 

Miembros deben considerar su regulación para proteger la salud pública y, cuando sea viable, crear un canal de 

distribución alternativo pero seguro para las distribución de medicamentos esenciales. Los Estados Miembros 

que ya disponen de legislación y que se identifican en este volumen pueden ser un punto de contacto valioso y de 

referencia para otros países que deseen avanzar en este terreno. También debe consultarse a las organizaciones 

e instituciones como la Federación Farmacéutica Internacional (FIP) por su trabajo en este campo. 

El abordaje de la distribución y la recepción de correo no deseado debe basarse en los datos del presente volumen, 

con el permanente apoyo internacional a las medidas sin ánimo de lucro (p. ej., Spamhaus) y la consolidación 

de los esfuerzos educativos atomizados. Con respecto al correo no deseado también se precisan definiciones 

más estrictas, penalizaciones más duras y la estimulación del cumplimiento de las normas. Asimismo, los 

datos aconsejan reasignar los recursos existentes (en la actualidad dispersos de muchas maneras) a programas 

educativos para los ciudadanos, que ayuden a vitar las amenazas más graves que pueden acompañar al correo 

no deseado (p. ej., los virus).

Aunque los aspectos de la seguridad como el correo no deseado crean problemas que cuestan miles de millones 

en cualquier moneda, la mayor amenaza para la atención sanitaria que supone internet es la que se refiere 

a la protección de los niños y los adolescentes. Para los Estados Miembros que consideran la posibilidad de 

introducir, dar prioridad o fortalecer la legislación sobre la seguridad infantil en línea, las bibliotecas, las escuelas 

y los centros comunitarios que prestan acceso a internet a los niños y los adolescentes son focos naturales para 

las medidas legislativas y de intervención. 
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A medida que se acerca el próximo decenio, la protección y los conocimientos en internet presentan retos 

enormes, puesto que la alfabetización básica y sobre salud siguen siendo obstáculos que los Estados Miembros 

deben superar. Los países en desarrollo y los que presentan poca iniciativa deben considerar la posibilidad 

de hacer hincapié en este campo; hasta ahora el hecho de que la tasa de penetración de internet haya sido 

baja ha aislado a los jóvenes de los países en desarrollo, pero con la explosión del acceso a internet a través de 

los dispositivos móviles, el rostro del acceso a internet ha variado. Sería beneficioso formalizar o codificar las 

prácticas educativas para integrar la alfabetización digital y el conocimiento de los aspectos de la protección en 

línea en la educación escolar y de los adultos. 

La capacidad de adquirir conocimientos digitales depende de la accesibilidad de la información sobre salud en 

línea y de la calidad de esta. Se prevé que la importancia de estas cuestiones aumente en los años venideros. 

Entre las soluciones que se han propuesto para gestionar la calidad de la información sobre salud están el uso 

de motores de búsqueda enfocados hacia la medicina y en los sellos de aprobación oficiales (p. ej., el código 

HONcode). Aunque estos instrumentos son útiles, las partes interesadas están buscando el desarrollo y la 

aplicación internacionales de un enfoque más general: directrices y normas más estrictas sobre los contenidos 

de salud, y códigos de ética y contabilidad de los proveedores de contenidos más perdurables. Un enfoque 

que tiene en cuenta estos factores es el de la propuesta de un dominio de nivel superior (TLD, por sus siglas en 

inglés) con punto health (punto salud). Un TLD con punto health podría servir como indicador organizativo de 

las fuentes de información sobre la calidad de la salud en internet; así podría funcionar como un recurso mundial 

para abordar muchas de las cuestiones de cibersalud que se comentan aquí.

Los resultados de esta encuesta apuntan a la necesidad de tomar medidas y de avanzar por todo el ámbito 

de la cibersalud. No obstante, en el texto del informe se facilitan estudios de casos que ilustran los éxitos de 

las farmacias en internet y métodos promovidos por los ciudadanos y por los centros para abordar la calidad 

de la información sobre salud en línea; pueden considerarse ejemplos de un cimiento sobre el cual construir. 

También se incluyen en la discusión las conclusiones de la Organización Mundial de la Salud (OMS) sobre las 

formas de sortear los obstáculos que se detallan en el informe, junto con medidas para avanzar apoyándose en 

las iniciativas existentes. 
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Internet, que nació como iniciativa gubernamental, se ha extendido por todo el mundo a un ritmo notable 

durante los decenios de 1990 y 2000. Tanto los expertos en tecnología y como los medios de comunicación 

han calificado de revolucionaria esta transición de internet, de una curiosidad de unos pocos académicos 

a impregnar prácticamente todos los aspectos de la vida personal y profesional (1). Aunque en 1990 solo 3 

millones de personas tenían acceso a internet (el 73% de las cuales vivían en Estados Unidos de América y el 

15% en Europa Occidental; 2), en la actualidad casi 2.000 millones de personas están conectadas a internet en 

todo el mundo (tabla 1; 3). 

Tabla 1. Acceso mundial a internet

   Fuente: (3)

Región
Usuarios de internet 

(millones)
Distribución (%)

Asia 825,1 42,0

Europa 475,1 24,2

Norteamérica 266,2 13,5

América Latina / Caribe 204,7 10,4

África 110,9 5,6

Oriente Medio 63,2 3,2

Oceanía / Australia 21,3 1,1

1
Introducción
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También el ámbito de internet ha cambiado drásticamente durante este periodo. En su infancia, internet solo 

tuvo usos de investigación, educación y gobierno; el uso comercial estuvo restringido hasta los primeros años de 

la década de 1990, salvo que sirviera directamente para fines de investigación o de educación. En su actual estado, 

internet se ha dotado de un inmenso potencial comercial. Se prevé que el cibercomercio internacional alcance los 

963 000 millones de dólares estadounidenses en 2013, con un crecimiento promedio del 19,4% al año (4). 

Aunque la evolución de internet, lejos de ser un medio basado en la investigación y sometido a un control 

estricto, ha supuesto un enorme potencial para la comunicación en masa, el comercio y la compartición de 

información, este crecimiento tiene un precio. En internet abunda la información errónea. Las estafas por 

suplantación de la identidad (phishing)1 por medio del correo electrónico para robar información e identidades 

conlleva un coste enorme (p. ej., 1700 millones de libras solo en el Reino Unido de Gran Bretaña e Irlanda del 

Norte) (5). Algunas farmacias en internet venden sin receta sustancias potencialmente adictivas, así como 

medicamentos falsificados peligrosos. Los depredadores predisponen y atraen a los niños y a los adolescentes 

hacia situaciones de abuso. 

Ante la ausencia de investigación sistemática sobre el uso de las tecnologías de la información y las 

comunicaciones (TIC) para la salud, en 2005 el Observatorio Mundial de Cibersalud (GOe, por sus siglas en inglés) 

de la Organización Mundial de la Salud (OMS) llevó a cabo una encuesta sobre las prácticas de cibermedicina en 

los Estados Miembros. Fue seguida por una encuesta más detallada en 2009 (cuya metodología se explica en el 

Apéndice 1). Este informe está dedicado a las farmacias en internet, a la seguridad en internet, la protección en 

línea de los niños y los adolescentes, y a la calidad de la información sobre salud en línea. Se abre con un resumen 

general de estos cuatro temas y con una evaluación de la bibliografía disponible. A continuación se analizan y 

comentan los resultados de las secciones correspondientes de la segunda encuesta mundial sobre cibersalud, 

destacando los hallazgos principales. Se facilita un contexto más amplio para estos resultados mediante una serie 

de estudios de casos, antes de comentar las restantes cuestiones que no tienen respuesta y futuras orientaciones 

para las farmacias en internet, la información sobre salud en línea y la regulación a través de las fronteras.  

1 1  Farmacias en internet
Las farmacias son empresas comerciales que empezaron a aparecer en Europa en la Edad Media. La era 

moderna de las farmacias ha asistido a su desarrollo sobre todo en los países de Europa occidental con la 

ayuda de controles gubernamentales estrictos, centralizados y obligatorios, y ha funcionado como un sistema 

diferenciado de la práctica médica (6). En países como el Reino Unido y Estados Unidos, la separación entra la 

farmacia y la práctica médica fue mucho menos clara. 

Durante siglos, esta forma de vender los productos farmacéuticos en tiendas físicas ha servido como ejemplo 

en todo el mundo. Pero a finales de la década de 1870, en Estados Unidos las farmacias empezaron a vender 

medicamentos con receta por correo. Más de 120 años después, esta tradición de venta por correo sería la base 

de la formación de la primera farmacia por internet, Soma.com, en enero de 1999. Unos meses después se lanzó 

la primera farmacia por internet del Reino Unido (. A finales de 1999 se alcanzó la asombrosa cifra de 400 sitios 

web que vendían medicamentos. Y a comienzos de 2004 se calculó que esta cifra superaba las 1000 (8). Poco 

después del lanzamiento de estas primeras farmacias en internet, la Organización Mundial de la Salud (OMS) 

llamó la atención sobre los posibles riesgos para las personas y para la salud pública si se vendían productos 

1 La suplantación de identidad (phishing) es el uso de mensajes de correo electrónico que aparentan proceder de 
negocios u organismos establecidos y legales, pero que están diseñados para usurpar la identidad.

Soma.com
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sanitarios en línea sorteando las medidas legislativas que se habían introducido para garantizar la protección 

del consumidor (9). En la actualidad se desconoce cuántas farmacias operan en internet, pero los cálculos de la 

industria van de 50 000 a 75 000 millones dólares estadounidenses (10; 11). 

En conjunto, las organizaciones de farmacias nacionales de los Estados Miembros están conectadas por medio 

de la Federación Farmacéutica Internacional (FIP)2 (12). La FIP y las asociaciones que la forman han puesto en 

marcha un diálogo con la OMS, que se pone de manifiesto en medidas como la declaración conjunta de la OMS 

y la FIP sobre la función del farmacéutico en la lucha contra la pandemia del VIH/sida, las normas sobre buena 

práctica de farmacia, y la participación en la coalición del Grupo Especial Internacional contra la Falsificación de 

Productos Médicos (International Medical Products Anti-Counterfeiting Taskforce, IMPACT).

En 2005 se llevó a cabo un estudio transversal en el que se analizaron 275 sitios web en inglés, localizados 

mediante los motores de búsqueda Google y AltaVista con las palabras clave «prescription drugs» (fármacos 

con receta) (13). Basándose en su investigación, los autores agruparon las farmacias en internet que venden 

medicamentos con receta en cuatro grupos distintos (tabla 2). 

Tabla 2. Modelos de farmacias en internet

Fuente: (13)

Estos tipos de farmacias en internet abundan en el hecho de que, en comparación con las farmacias 

tradicionales, la compra de medicamentos con receta en línea constituye ciertamente una asunción de riesgo 

por parte del comprador.

2 http://www.fip.org/?page=menu_about.

Tipo de farmacia Tipo de operaciones

Legal
Distribuyen medicamentos como extensión de la farmacia física; el 
paciente debe disponer de una receta válida.

Por suscripción
Anuncian el acceso en línea a farmacias que venden medicamentos 
con receta sin necesidad de presentarla, a cambio del pago de una 
suscripción en línea mediante tarjeta de crédito. 

Modo de vida

Proporcionan «fármacos para mejorar la calidad de vida» (p. ej., para 
la disfunción eréctil, para la obesidad o para la calvicie masculina) 
directamente al paciente, tras emitir una receta mediante una 
«consulta en línea».

Sin receta
Ofrecen entrega por correo de fármacos como opiáceos, 
benzodiacepinas y metilfenidato sin receta, que se abonan en línea 
con tarjeta de crédito.

http://www.fip.org/?page=menu_about.
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1 2 Seguridad en internet
A medida que aumenta el cibercomercio internacional, crece sin freno el número de personas que cada vez 

encuentran más cómodas con las transacciones monetarias en línea. Esto ha llevado de forma natural a la 

expansión de la actividad delictiva en línea, o delincuencia cibernética. Inicialmente, la delincuencia cibernética fue 

una actividad perpetrada por quienes tenían conocimiento del funcionamiento interno de los negocios, pero se ha 

transformado en un ataque anónimo, muchas veces respaldado por el crimen organizado. Los ciberdelincuentes 

disponen de diferentes medios para perpetuar sus actividades, como el correo no deseado, los programas 

maliciosos y las estafas por suplantación de la identidad. A continuación se describen algunos ejemplos.

Correo no deseado (spam)
El término «spam» se refiere a los mensajes electrónicos no deseados que se envían de forma masiva (14). Casi 

siempre adopta la forma de correos electrónicos, pero cada vez se sirve más de los mensajes cortos (SMS) o 

de texto, los mensajes instantáneos a ordenadores (IM) y el teléfono. Muchas veces los correos electrónicos no 

deseados dirigen al receptor a un sitio web externo, pero pueden actuar como vehículo para diseminación de 

programas maliciosos o de estafas por suplantación de la identidad (véanse las siguientes secciones). De esta 

forma, el spam también se utiliza cada vez más como instrumento de las antedichas farmacias sin receta o «falsas». 

El correo no deseado es muy frecuente. Recientemente, MessageLabs Intelligence informó de que el porcentaje 

mundial de spam en el tráfico de correo electrónico es del 75,8%, es decir, de uno de cada 1,32 correos electrónicos 

recibidos (15). Con un aumento de 2,9 puntos porcentuales del nivel de spam con respecto al mes anterior, la Federación 

Rusa se convirtió en el país con más correo no deseado del mundo, con una tasa del 82% (tabla 3).

Tabla 3. Tasas de correo no deseado por países 

Fuente: (15).

País Tasa de correo no deseado (%)
Federación Rusa 82,2

Hungría 81,6

Arabia Saudí 81,0

Luxemburgo 80,1

China 79,8

Países Bajos 77,5

Estados Unidos 76,4

Sudáfrica 75,9

Alemania 75,5

Reino Unido 75,4

China, RAE de Hong Kong 75,2

Dinamarca 75,1

Brasil 74,8

Singapur 74,0

Australia 73,9

Japón 72,3
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Los mensajes de correo no deseado son medios ineficaces de perpetuar el ciberdelito, pero con poco riesgo. En 

un estudio sobre el correo no deseado llevado a cabo en 2008 se calculó que quienes lo practican solo recibieron 

una respuesta por cada 12,5 millones de correos enviados (16). A pesar de esta baja tasa de respuesta, quienes 

los envían siguen siendo capaces de obtener beneficios, aunque no los millones de dólares estadounidenses que 

se dan por supuestos en determinados círculos. Este beneficio puede deberse, en parte, a los usurpadores de 

identidad y a un uso mejor dirigido del correo no deseado, de forma que determinados grupos de consumidores 

(p. ej., quienes padecen enfermedades con pocas opciones de tratamiento o trastornos con una componente 

social, como la obesidad) tienen más probabilidades de recibir y abrir los mensajes de correo no deseado y de 

comprar los productos (17).

El spam farmacéutico es un subtipo de correo no deseado muy frecuente. De hecho, los expertos en seguridad 

en internet calculan que más de 65% del correo no deseado es «spam farmacéutico» (18). La marca más habitual 

en el spam farmacéutico es «Canadian Pharmacy»; pero cada vez son más frecuentes otros sitios web similares 

como «United Pharmacy» o «Indian Pharmacy» (18). 

Uno de los intentos mejor coordinados de combatir el correo no deseado que se han hecho hasta ahora es el 

proyecto Spamhaus, una organización internacional sin ánimo de lucro con sedes en Ginebra (Suiza) y Londres 

(Reino Unido), que mantiene numerosas bases de datos de bloqueo de correo no deseado y publica el registro 

de operaciones de correo no deseado (ROKSO, Register of Known Spam Operations)3. Spamhaus también 

actúa mediante varias unidades de delito y cumplimiento de la ley, como la Scotland Yard Computer Crime Unit 

(Reino Unido), la Independent Authority of Posts and Telecommunications (Países Bajos), la Australia 

Communication and Media Authority, y la National Cyber-Forensics & Training Alliance (Estados Unidos). Hay 

que señalar que Spamhaus ha recibido elogios por parte de organismos gubernamentales, (p. ej., el FBI en 

Estados Unidos) y de los medios de comunicación (p. ej., el premio Virus Bulletin a la mayor contribución en la 

lucha contra el correo no deseado en los 10 últimos años).  

3 www.spamhaus.org/.

www.spamhaus.org
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Virus y programas maliciosos (malware)
«Malware» es el término con que se designa al «gran grupo de programas» que tienen «intenciones maliciosas 

o fraudulentas» (19). Son ejemplos de programas maliciosos los virus de ordenadores, los programas adjuntos 

deshonestos, los programas espía, los programas intimidatorios,4 los troyanos y los gusanos. En un informe 

reciente, MessageLabs Intelligence calculó que uno de cada 290,1 correos electrónicos del mundo contienen 

alguna forma de malware (20). Lo niveles más altos de malware se dan en Sudáfrica, donde uno de cada 81,8 

correos electrónicos lleva malware; puede consultarse más información por países en la tabla 4.

Tabla 4. Tasas de malware por países

Fuente: (20).

Quizá lo más llamativo sea que los anexos en PDF son en la actualidad el vector de ataque elegido para los 

ataques dirigidos: su uso aumentó un 12,4% entre 2009 y 2010 (20). Los ciberdelincuentes se están aprovechando 

del hecho de que los PDF son una de las formas más habituales para compartir documentos electrónicos, y 

de que la mayoría considera que los PDF son un tipo de archivo fiable. Pero es excepcionalmente fácil ocultar 

programas maliciosos en archivos de PDF.

Puede tratarse de programas espía, que vigilan al usuario cuando navega por internet, a fin de mostrar 

anuncios o de reconducir los ingresos del márquetin al creador del programa espía. También se pueden utilizar 

programas espía para robar datos privados como contraseñas, información sobre seguros médicos o número 

de tarjetas de crédito o de cuentas bancarias, con resultado de robo y fraude. En 2010 se arrestó a más de 100 

ciberdelincuentes y muleros de dinero por robar 70 millones de dólares estadounidenses de cuentas bancarias 

mediante el instrumento de un programa delictivo denominado «Zeus» (21). También está aumentando de 

manera alarmante (22) la usurpación de la identidad médica completa; los programas espía y de usurpación de 

identidad pueden acelerar este proceso, especialmente a medida que aumenta la cifra de datos de pacientes 

que se albergan por vía digital en registros de salud electrónicos abiertos y de datos de salud personales. Este 

crecimiento llevó a la oficina del coordinador nacional (ONC) de tecnologías de la información sobre salud de 

Estados Unidos a publicar un informe en 2009 en el que se recogía una previsión del papel de la tecnología de la 

información sobre salud para ayudar a combatir la usurpación de la identidad médica (23). 

4 Los programas intimidatorios (scareware) son aplicaciones falsas que se utilizan para asustar a la gente a fin de que los 
compren y los instalen.

País Tasa de malware  
(por correo electrónico)

Sudáfrica 1 de cada 81,8

Reino Unido 1 de cada 139,0

Canadá 1 de cada 328,8

Australia 1 de cada 365,8

Alemania 1 de cada 393,1

Dinamarca 1 de cada 451,1

China, RAE de Hong Kong 1 de cada 455,3

China 1 de cada 457,0

Estados Unidos 1 de cada 713,6

Singapur 1 de cada 828,9

Países Bajos 1 de cada 910,4

Japón 1 de cada 1331
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Los usuarios de internet en países en desarrollo son especialmente sensibles a los virus y a otros programas 

maliciosos, porque las licencias de los sistemas operativos (SO) y de los programas antivirus son sencillamente 

inasequibles. La vulnerabilidad puede aumentar por la cultura de piratería y por una ausencia generalizada 

de seguridad en la red. Según el grupo de trabajo de la Organización para la Cooperación y el Desarrollo 

Económicos (OCDE) sobre el spam, la combinación de un SO básico de Windows y un programa antivirus puede 

costar el equivalente al sueldo de un mes en las economías en desarrollo (24). Por eso muchos propietarios de 

ordenadores compran versiones más baratas (y muchas veces pirateadas) de los programas y de los sistemas 

operativos, lo que no solo aumenta la vulnerabilidad de sus aparatos porque es casi imposible actualizarlos, sino 

porque son, por sí mismos, otra probable fuente de virus.

Estafas por suplantación de identidad
Las estafas por suplantación de identidad consisten en mensajes de correo electrónico que afirman proceder de 

negocios u organizaciones legales y establecidas, pero que están diseñados para usurpar la identidad. En dichos 

correos se pide al destinatario que envíe datos privados, como contraseñas, números de cuentas bancarias, 

número de póliza del seguro médico y detalles de las tarjetas de crédito, bien por correo electrónico o dirigiendo 

al destinatario a un sitio web en el que se le engaña para que facilite estos datos. Igual que los pescadores, los 

ciberdelincuentes lanzan sus mensajes de correo electrónico como si fueran redes, sabiendo que, aunque la 

mayoría los ignorará, algunos picarán.

Muchas veces se utilizan falsas farmacias en internet como vanguardia en línea para las estafas por usurpación de 

la identidad. El sitio web proporciona un «escaparate» convincente que aparenta vender una gama de fármacos 

para mejorar la calidad de vida; pero una vez que se hace un pedido, los ciberdelincuentes se quedan con el dinero 

y con los detalles de la tarjeta de crédito del comprador, sin la menor intención de entregar el producto.

La suplantación de la identidad ha progresado hasta el punto de que 1 de cada 216,7 correos electrónicos pueden 

estar vinculados con una de estas estafas (20). Sudáfrica fue el país más afectado por este tipo de delitos: se 

calcula que está afectado uno de cada 32,5 correos electrónicos (tabla 5).  

Tabla 5. Tasas de usurpación de la identidad por países

Fuente: (20).

País Tasa de suplantación de la identidad 
(por corro electrónico)

Sudáfrica 1 de cada 32,5

Reino Unido 1 de cada 96,3

Canadá 1 de cada 167,9

China, RAE de Hong Kong 1 de cada 477,1

Estados Unidos 1 de cada 536,9

Australia 1 de cada 545,2

China 1 de cada 780,5

Países Bajos 1 de cada 817,4

Alemania 1 de cada 853,4

Singapur 1 de cada 1117

Dinamarca 1 de cada 1288

Japón 1 de cada 4466
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Como ocurre con todos los ciberdelitos por correo electrónico, los medios de protección más eficaces son la 

concienciación y la cautela, puesto que el destinatario constituye la última línea de la defensa. 

1 3 Protección en línea para niños y adolescentes
Los adultos cada vez pasan más tiempo de ocio en internet, y los niños y los adolescentes «pasan más tiempo 

en los medios que en ninguna otra cosa, salvo dormir» (25). Pero el acceso a internet es fácil y muchas veces 

privado para los niños, por lo que se ha convertido en un medio de propagación de la explotación infantil, el 

maltrato infantil y el abuso sexual y emocional (26). En términos generales, internet ofrece a los depredadores 

infantiles acceso instantáneo a un gran conjunto de víctimas potenciales, y la oportunidad de crear sus propias 

«comunidades» para intercambiar ideas y reforzar sus deseos lascivos.

Acceso de niños y adolescentes sin supervisión
En lo que respecta a la detección y la atracción de posibles víctimas, internet proporciona numerosas 

oportunidades y ventajas a los depredadores. Los chats, los juegos de rol (p. ej., World of Warcraft), los modelos 

virtuales (p. ej., Second Life) y las redes sociales (p. ej., Facebook), facilitan los planes de los depredadores, al 

permitir que los participantes oculten su identidad o creen otras falsas. Ocultando su verdadera identidad y sus 

verdaderos motivos, los depredadores pueden construir relaciones en línea de larga duración con sus víctimas, 

antes de hacer cualquier intento de llegar al contacto físico.

Más recientemente, diversas formas de acoso se han convertido en un problema mayor para niños y adolescentes. 

Sirvan de ejemplos los estudiantes de Nueva Zelanda que fueron objeto de acoso escolar por mensajes de texto y 

que presentaron una probabilidad mucho mayor de correr peligro en la escuela (27), la vinculación entre el acoso 

sexual en línea y convencional en adolescentes en Canadá (28) y el ciberacoso escolar5 desde la secundaria (30). 

1 4 Alfabetización digital y calidad de la información sobre 
salud en línea

Antes del siglo XXI, la alfabetización era simplemente la capacidad de leer y escribir; hoy en día, con el avance 

de la tecnología moderna y el advenimiento de internet, el concepto de alfabetización se ha ampliado (31). En 

esta nueva época, la alfabetización engloba la capacidad de la persona de realizar eficazmente tareas en un 

medio digital, comprender y utilizar la información recogida de diversas fuentes digitales, y evaluar el nuevo 

conocimiento cosechado en los entornos digitales (32). La capacidad de hacer una evaluación crítica de la 

información obtenida en línea es una parte integral del concepto de alfabetización digital. Si damos un paso 

más, el concepto relacionado de alfabetización en cibersalud tendrá cada vez más importancia, a medida que 

las personas trabajen para ser competentes y concilien la alfabetización informática, la alfabetización con 

respecto a la información sobre salud (33) y la alfabetización mediática (34).

5 «Acoso de una persona a otra por medio de internet o de cualquier dispositivo electrónico» (29)
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Aunque internet proporciona un potencial prácticamente ilimitado para adquirir nuevos conocimientos, la prisa 

y la aceptación acrítica de su contenido pueden inducir a error. Por eso uno no puede considerarse alfabetizado 

desde el punto de vista digital hasta que tenga la capacidad de discernir sobre la fiabilidad de la información 

en línea (32; 34). Por desgracia, en término generales la sociedad carece de una evaluación crítica de la 

información en línea. En dos estudios llevados a cabo con cinco años de diferencia por la Universidad Abierta de 

Israel se detectó que, en realidad, el subgrupo de los que presentaban habilidades de alfabetización digital en 

«reproducción de la información y de la literatura» disminuyó en el tiempo, demostrándose que las suposiciones 

sobre el aumento de las capacidades de los nacidos en la era digital y de otros podían ser falsas (35). En un 

estudio sobre estudiantes universitarios (n=1914) llevado a cabo en Estados Unidos se observó también que 

la cuarta parte de los estudiantes eran incapaces de utilizar las mismas pistas para detectar varias señales de 

peligro asociadas a las farmacias en internet fraudulentas (36). Esta ausencia de pensamiento crítico y de análisis 

es especialmente preocupante en el contexto de la información sobre salud que se encuentran en internet.

Exactitud y fiabilidad de la información sobre salud en línea
La búsqueda de información sobre salud en línea es una de las actividades más habituales en internet; según 

cálculos recientes, aproximadamente 8 de cada 10 adultos que disponen de acceso en línea lo utilizan para eso 

en Estados Unidos (37, 38), en los países europeos (39) y en India, China, Rusia, Brasil y México (40). Sin embargo, 

según una encuesta del Pew Research Center, solo el 15% de las personas que buscan información sobre salud 

en línea afirmaron que «siempre» comprobaban la fuente y la fecha de publicación de la información que 

encontraban en línea (41). Esto significa que casi 115 millones de estadounidenses están consultando información 

sanitaria en línea sin determinar su calidad. Pero no se puede echar a los pacientes toda la culpa de la disminución 

de los mecanismos de control de la calidad. En un estudio llevado a cabo por el Department of Health and Human 

Services de Estados Unidos se calculó que solo el 4% de los sitios web de salud más visitados publicaban la fuente 

de la información que ofrecían, y que solo el 2% explicaban cómo se actualizaba dicha información (42). 

Estas prácticas son preocupantes porque los pacientes utilizan la información que encuentran en línea para tomar 

decisiones relacionadas con la salud. En una encuesta de 2010 llevada a cabo por Fox y Purcell (43), el 53% de 

los estadounidenses que respondieron indicaron que su más reciente búsqueda en internet había afectado a su 

atención sanitaria personal de alguna forma, o a la forma de cuidar de otra persona. Además, un tercio de los 

ciberpacientes indicaron que lo que encontraron en línea afectó de manera específica a su decisión tanto si vieron 

a un médico como si no lo hicieron. En un estudio llevado a cabo en una clínica ambulatoria en India también se 

observó que los pacientes que respondieron indicaron que la información que encontraron en internet les animó 

a hacer preguntas a sus médicos (62%), y a algunos les llevó incluso a buscar una segunda opinión (28%) (44).

Por otro lado se ha informado de que una de cada dos personas que buscan información sobre salud en línea lo 

hacen para autodiagnosticarse, práctica que alcanza tasas máximas en Rusia, en Estados Unidos, en el Reino 

Unido y en Australia (40, 45). Pero muchos otros pacientes utilizan la información sobre salud en línea para 

conocer las opciones de tratamiento. 
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6 http://www.hon.ch/HONcode/Pro/Visitor/visitor.html.

Recuadro 1  Una fundación suiza ayuda a los ciudadanos a 
determinar la fiabilidad de la información sobre salud en línea 
A medida que crece el número de personas que recurren a internet en busca de orientación o de respuestas a sus 
preguntas sobre salud, sobre enfermedades y sobre opciones de tratamiento, la calidad de la información que 
encuentran en línea se hace primordial. A este fin, la Health On the Net Foundation (fundación salud en la red, 
HON) pretende «ayudar a unificar y normalizar la calidad de la información médica y sobre salud» que puede 
encontrarse en línea (46). La HON nació en 1995, fruto de una reunión de expertos en una conferencia celebrada 
en Ginebra, y es una organización no gubernamental (ONG). Al año siguiente la HON se puso en marcha para 
aplicar su código de conducta (HONcode). 

El HONcode se creó para beneficiar al público, a los profesionales de la salud y a los editores de webs. La 
presencia del logotipo del HONcode significa para pacientes y proveedores que el sitio cumple ciertos principios 
y que se ha sometido al proceso de certificación de la HON. Los ochos principios que rigen el código HON son: 
autoridad; complementariedad; confidencialidad; atribución; justificación; transparencia; divulgación de 
información financiera; y publicidad.

El proceso de certificación real es voluntario, y de él se ocupa un comité de 
revisión de la HON. Los sitios que cumplen los ocho principios reciben el sello del 
HONcode, que remite a un certificado que se encuentra en el sitio web de la HON, 
en el que se detalla el proceso. A partir de ese punto el control es periódico, y da 
comienzo un año después de la certificación inicial. 

Desde su formación inicial el HONcode ha sido utilizado por más de 100 países y 
cubre a 10 millones de páginas web (47). La HON también ha establecido alianzas 
con organismos gubernamentales como la Autoridad Sanitaria Nacional francesa 
(Haute Autorité de Santé, HAS), lo que ha permitido mejorar los sitios web de 
Francia (48). 

Al principio no se conocían bien la estrategia y el punto de vista de la HON en la mejora de la calidad de la 
información médica y sobre salud en la red. En 2004, la Comisión Europea y la Unión Europea reconocieron 
las actividades y los servicios de la Fundación Health On the Net en apoyo de la calidad de la información 
sobre salud en varios idiomas con un premio, el premio europeo a la cibersalud (Europe Award for eHealth). 
Este distinguido galardón ha dado legitimidad a la HON y visibilidad a sus acciones… 

Gracias a la introducción de los criterios de calidad de la UE desarrollados en 2002, a los que la HON 
contribuyó, el HONcode ha sido reconocido y se ha convertido en la primera organización que aplica las 
normas de calidad fijadas por la UE (49).

—Celia Boyer, Directora Ejecutiva, Fundación Health On the Net

La Fundación ha presentando recursos nuevos, como la barra de herramientas del HONcode, que actúa como 
conector para que los buscadores de internet analicen el sitio web que se está visitando. Si el sitio cumple el 
HONcode, el sello cambia de color en la barra de herramientas. Con la mirada puesta en el futuro, la Fundación 
también ha desarrollado ocho principios para su naciente versión 2.0 del código, «HONcode Web 2.0». La web 2.0 
o los medios sociales son descriptores de la segunda versión de la web, y se caracterizan su dinamismo y por que 
son los usuarios quienes generan el contenido. Los principios de la web 2.0 incluyen información sobre los sitios 
como la situación con respecto al moderador, la política de privacidad, la documentación de las reclamaciones 
sobre salud y la política de publicidad. 

http://www.hon.ch/HONcode/Pro/Visitor/visitor.html
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Información sobre salud en línea en los países en desarrollo
Se ha señalado que los ciudadanos de las economías emergentes como Brasil, China, India, México y Rusia 

pueden depender más de la información sobre salud que encuentran en línea que las personas de las naciones 

desarrolladas, debido al elevado coste que tiene que les atienda un profesional médico en persona (40, 45). A 

pesar de esta posible demanda, la personas de los países en desarrolla afrontan dos inconvenientes importantes 

para acceder a la información sobre salud: gran parte de la que se encuentra en línea está basada en Estados 

Unidos y está escrita en inglés; y muchas veces la información sobre salud de los países en desarrollo es 

inadecuada y poco fidedigna. 

A excepción de www.who.int, los restantes 20 sitios de salud más populares del mundo están basados en 

Estados Unidos, a saber, en los National Institutes of Health de Estados Unidos, WebMD, PubMed, Medicinenet.

com, Natural Health Information Articles and Health Newsletter (mercola.com), Medline Plus, Drugs.com, 

Medscape y la United States Patent and Trademark Office’s AIDS Patents Database (40, 45). Después de los 

estadounidenses, los usuarios más numerosos de estos portales sanitarios son de India, el Reino Unido, Australia 

y China, por ese orden. Según un estudio publicado en el Journal of the American Medical Association, todos los 

sitios de salud en inglés precisan de un nivel de lectura de instituto o superior (50). Esto indica que dichos sitios 

solo son recursos útiles para personas con un dominio relativamente alto del idioma inglés.

Asimismo, en una investigación sobre sitios web relacionados con la salud que se llevó a cabo en Sri Lanka 

se observó que solo el 64% estaban controlados por un habitante de Sri Lanka o por una organización de ese 

país (51).  En conjunto, el 87% de los sitios web relacionados con la salud contaban con menos de 100 páginas 

y solo el 8% contenían programas de formación sobre salud para el público general como contenido principal. 

Los autores llegaron a la conclusión de que en los últimos años el número de sitios web disponibles para los 

habitantes de Sri Lanka no ha aumentado, aunque sí lo ha hecho (y de forma significativa) el uso de internet.

Otro ejemplo es el de Tailandia, donde se ha puesto en duda la calidad de la información sobre salud disponible 

en línea: en un estudio en el que se investigó la credibilidad de 255 sitios web relacionados con la salud se 

observó que el 99% presentaban problemas legales o éticos, y que solo el 9% presentaban un descargo de 

responsabilidad (52).

www.who.int
mercola.com
Drugs.com
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Se ha llevado a cabo una exhaustiva revisión de la literatura por cada uno de los cuatro grandes apartados de este 

informe, a fin de comprender mejor los riesgos y los beneficios que se encuentran en el ámbito de la cibersalud en línea.

2 1 Farmacias en internet
Los consumidores perciben muchas ventajas en la compra en línea de medicamentos con receta: precios más 

bajos, mayor comodidad y evitar pasar vergüenza (8). Pero las farmacias en internet también conllevan riesgos 

reales para la salud, sobre todo si se compra en sitios que no exigen una receta válida para los medicamentos 

que la precisan (53). Debido a estas posibles amenazas para la protección de la intimidad, los investigadores han 

empezado a vaticinar y a evaluar la seguridad, la fiabilidad y la disponibilidad de las farmacias por internet, así 

como la repercusión en los consumidores y en la industria de los medicamentos con receta que se venden por 

medio de estos portales (54).

Métodos
Se llevó a cabo una búsqueda en las bases de datos Medline, EMBASE, Cochrane Database of Systematic 

Reviews y EBSCO y en Google Scholar entre enero de 1999 y marzo de 2011, con los siguientes términos 

de búsqueda: «Internet pharmacy» (farmacia internet), «online pharmacy» (farmacia en línea), «Internet 

pharmacy safety» (seguridad farmacia internet), «safety online medic*»7 (medic en línea seguridad), «safety 

Internet medic*» (medic internet seguridad), «online pharmacy safety» (seguridad farmacia en línea), «online 

counterfeit medic*» (medic falsificación en línea), «Internet counterfeit medic*» (medic falsificación internet) y 

«online medic* access» (acceso medic en línea).

7 El asteristo se utiliza como comodín en la búsqueda.

Revisión de la 
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También se incluyó una búsqueda limitada de referencias localizadas en los artículos incluidos, pero no se amplió 

a los sitios de internet, a la bibliografía no convencional ni a los resúmenes de conferencias, ni se contactó con 

los autores de datos no publicados. Se consideró la inclusión en esta revisión de ensayos clínicos, estudios de 

viabilidad, estudios de encuestas, metaanálisis y artículos revisados publicados en inglés y traducidos al inglés. 

No se incluyeron estudios sobre las consecuencias políticas o legales de los suplementos de herbolario, los 

productos sanitarios naturales o las «drogas legales». Se desambiguaron las listas de artículos.

Inocuidad de los medicamentos adquiridos en línea: ¿hay 
motivo de preocupación?
En los medios de comunicación de los países desarrollados se da mucha difusión a los incidentes que ponen de 

manifiesto los peligros de comprar en línea medicamentos con receta. A pesar de la preocupación que se suscita, 

los consumidores siguen comprándolos en países como Hungría (55), Italia (56), Alemania (57) y Estados Unidos (36). 

¿Pero existen datos que demuestren que los sitios de las farmacias en internet supongan riesgos significativos 

para los consumidores? Y de ser así, ¿son suficientemente abundantes y convincentes como para crear un marco 

legal más restrictivo para las farmacias por internet en todo el mundo? A continuación intentamos responder a 

estas preguntas.

Disponibilidad de los fármacos con receta y ausencia de 
vigilancia clínica
En algunos estudios se ha demostrado que casi todos los grandes grupos de medicamentos con receta pueden 

adquirirse en línea sin ella (58–65). En 2009 investigadores franceses estudiaron la disponibilidad en línea de 

tratamientos para la psoriasis (62). Descubrieron que para consumidores sin grandes conocimientos de internet 

era fácil encontrar farmacias en internet que vendían la mayor parte de los tratamientos disponibles sin necesidad 

de receta; era fácil conseguir hasta los productos más nuevos y más caros (p. ej., los productos biológicos). 

Es aun más preocupante el hecho de que otros grupos de investigadores han descubierto lo sorprendentemente 

fácil que resulta adquirir opiáceos en internet sin receta (65). Los opiáceos se utilizan en medicina como 

analgésicos, pero su uso puede producir dependencia y efectos secundarios graves, como depresión respiratoria. 

En 2006 Forman y cols. (60) llevaron a cabo 47 búsquedas en internet de diversos opiáceos. La búsqueda con 

términos como «no prescription codeine» (codeína sin receta) y «Vicodin» (una popular marca comercial que 

lleva hidrocodona y paracetamol) detectó más de 300 sitios web que se ofrecen a vender opiáceos sin receta. 

Quizá uno de los fármacos más fáciles de encontrar en línea sin receta sea el sildenafilo. Aunque se utiliza para el 

tratamiento de la hipertensión pulmonar (grupo I de la OMS) (Revatio®), es mucho más conocida su utilización 

para el tratamiento de la disfunción eréctil (Viagra®). En uno de los primeros estudios sobre la venta de Viagra® 

en línea, los investigadores llevaron a cabo una búsqueda sistemática de todos los sitios de internet en los que 

se vendía Viagra® directamente a los consumidores entre el 14 y el 28 de abril del 1999. De los 4400 sitios 

que cumplían los requisitos según los motores de búsqueda, 86 se ofrecieron a enviar Viagra directamente al 

comprador sin necesidad de ver a un médico. El 55% de estos 86 sitios pedían al cliente que cumplimentara 

un cuestionario médico en línea, el 5% lo ofrecían pero no pedían que se cumplimentara, y el 40% no ofrecían 

ningún tipo de evaluación (58).

¿?
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La venta de sildenafilo en línea no ha cambiado mucho en un decenio. En un estudio más reciente realizado en 

2010 se observó que el 34% de los sitios de farmacia en internet se ofrecían a vender Viagra® a los consumidores 

en el Reino Unido sin ningún tipo de consulta médica (61). Los investigadores no pudieron determinar si para 

adquirir el producto era obligatorio cumplimentar los cuestionarios médicos que ofrecían el 59% de los sitios.

Cuestionarios médicos
Se han puesto en duda la validez y la fiabilidad de los cuestionarios médicos alojados en los sitios de las 

farmacias en internet. Orizio y cols. (66) llevaron a cabo un análisis del contenido de los cuestionarios médicos 

de las farmacias en línea, a fin de estudiar su exhaustividad. Aunque en casi todos los cuestionarios (97%) se 

preguntaba al cliente si había presentado algún tipo de alergia a los fármacos, solo en el 70% se preguntaba si 

había presentado otros tipos de alergias, el mismo porcentaje en el que se preguntaba a las mujeres si estaban 

embarazadas o en periodo de lactancia. Todavía más elocuente fue el hecho de que solo en el 19% de los 

cuestionarios se preguntaba al cliente si la compra estaba basada en un diagnóstico médico proveniente de un 

profesional sanitario. Según los autores, estos resultados indican que los cuestionarios médicos facilitados por 

las farmacias en línea son más una cuestión de márquetin para dar una sensación de seguridad y tranquilidad 

que una evaluación precisa del estado de salud y de la necesidad real del medicamento (66).

A fin de evaluar si las farmacias en internet utilizan realmente la información que se facilita en los cuestionarios 

para controlar la venta de medicamentos potencialmente peligrosos, Memmel y cols. (63) se hicieron pasar por 

un «mujer sana de 25 años de edad», una «mujer de 35 años de edad, obesa y muy fumadora» y un «fumador 

de 35 años de edad en tratamiento hipertensivo», e intentaron adquirir combinaciones de anticonceptivos 

orales o parches anticonceptivos sin receta. Aunque presentaban factores de riesgo para el uso de estrógenos 

según los cuestionarios facilitados por dos de los tres sitios estudiados, los investigadores pudieron adquirir 

los anticonceptivos deseados, y más tarde los recibieron. Los investigadores también observaron que no hubo 

seguimiento médico de estas ventas, excepto para ofrecer otros productos (63).

La disponibilidad ilimitada de los medicamentos sin receta en línea supone un peligro importante para los 

pacientes, porque puede aumentar el riesgo de efectos secundarios y de reacciones adversas al no tener en 

cuenta las posibles contraindicaciones o interacciones farmacológicas o al posponer el tratamiento (8, 58, 67). 

La facilidad con que las personas pueden comprar sustancias controladas sin una receta válida también sugiere 

que hay muchas oportunidades de que se produzcan abusos en la prescripción de fármacos (59).

Bate y Hess (59) informaron de que incluso cuando se hacen pedidos a farmacias en internet que exigen receta, 

el proceso está poco controlado. El autor principal del estudio pudo utilizar las mismas recetas en más de cinco 

ocasiones, porque muchas farmacias en internet permiten a los clientes que envíen sus recetas por fax, y no se 

ponen en contacto con el médico que las escribió. Ninguna de las farmacias en internet (n=55) incluidas en este 

estudio preguntaron por qué el autor principal tenía una receta de un médico de Indiana si vivía en Washington, DC. 

A pesar de la relativa facilidad con que se pueden adquirir medicamentos como los opiáceos, Inciardi y cols. (68) 

utilizaron cinco grupos de datos nacionales de Estados Unidos (tres de los cuales estaban relacionados con el 

abuso de estimulantes y analgésicos opiáceos de venta con receta) para calcular quién utiliza los medicamentos 

no recetados que se adquieren en línea. Según los autores, los resultados indican que internet es una «fuente 

relativamente poco importante para adquirir ilegalmente medicamentos con receta por parte de los usuarios 

finales de estos fármacos» (68).
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Localización de las farmacias en internet
Las farmacias en internet no siempre han dado todas las facilidades para indicar dónde se encuentran localizadas. 

En 1999, Bloom e Iannacone (69) observaron que, de una muestra de 46 farmacias en internet, solo cinco (11%) 

dieron datos sobre sus localización geográfica, aparte de la que ofrecían en línea. Este problema ha mejorado, 

pero no se ha resuelto. En estudios recientes realizados en 2009 y en 2010 se observó que menos de la mitad 

de los sitios web de farmacias en internet (el 43% y el 38%, respectivamente) desvelaron su localización (70, 61). 

En 2010, los investigadores adquirieron cinco fármacos populares en varias farmacias en internet (59). Tres de 

estas farmacias en línea declararon que tenían sede en Canadá o en Estados Unidos y anunciaban los precios en 

dólares en sus sitios; pero las compras las registraron en moneda china o india. Aun más enrevesado fue el caso 

de la farmacia en línea que se describió a sí misma como una «empresa de ultramar con base en Chipre», con una 

dirección de contacto en la Columbia Británica, que recibió la transferencia inicial del medicamento adquirido 

en Panamá, envió la orden desde Shangai (según el sello de correo) y cuyos comprimidos iban marcados con el 

nombre comercial de un laboratorio farmacéutico que lo vende y «USA» (59).

La ocultación del emplazamiento suscita dudas sobre la validez de una farmacia en internet, el origen de sus 

medicamentos y su calidad. La OMS también ha observado que los medicamentos que se obtienen en sitios de 

internet ilegales que ocultan su dirección física son falsos en más del 50% de los casos (71).

Medicamentos falsificados y que no cumplen las normas
Los medicamentos falsificados pueden estar contaminados, contener componentes inadecuados, llevarlos en 

proporciones incorrectas y no llevar principios activos, todo lo cual puede ser muy peligroso para las personas 

que intentan gestionar o tratar problemas de salud graves como las cardiopatías o la diabetes. En su informe 

La superautopista de las falsificaciones (The counterfeiting superhighway), la Alianza Europea para el Acceso a 

Medicamentos Seguros (EAASM) indicó que el 62% de los medicamentos adquiridos en línea eran falsos o no 

cumplían los requisitos (p. ej., estaban caducados o se habían conservado mal durante la entrega) (72). 

Tres años antes, la oficina de cumplimiento del centro de evaluación e investigación sobre fármacos de la Food 

and Drug Administration de Estados Unidos encargó un estudio para evaluar la calidad de cinco medicamentos 

adquiridos en línea de fuentes extranjeras en comparación con cinco productos adquiridos a un proveedor local (73). 

De las 20 muestras recibidas y evaluadas, dos no cumplieron algunas condiciones de calidad (disolución y pureza) de 

las monografías de la Farmacopea estadounidense (USP), lo cual pone en duda la biodisponibilidad y la inocuidad 

de estos productos. Mediante otras pruebas se supo que más de la mitad de las muestras (55%) presentaban 

formulaciones diferentes a la del producto estadounidense, lo que supone un grave problema de calidad. 

Veronin y Nguyen (67) investigaron 19 comprimidos y cápsulas de medicamentos genéricos que adquirieron 

en farmacias en internet internacionales y los compararon con el producto innovador estadounidense. Cinco 

muestras no cumplieron las normas de la USP en cuanto a disolución, y dos no cumplieron las de uniformidad 

del contenido. Las 19 muestras presentaban problemas de dureza, peso y otras características físicas. Según los 

investigadores, esta variabilidad tiene consecuencias para la protección y la eficacia de los productos en línea. 
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Aunque los países en desarrollo son objetivos evidentes de los medicamentos falsificados, por lo caros que 

resultan lo fármacos legales y por la ausencia de controles administrativos y del cumplimiento de estos (74), los 

controles de calidad se han llevado a cabo principalmente en Norteamérica y en Europa. Una notable excepción 

es un informe de la OMS en el que se señala que los medicamentos falsificados que se encuentran en los países 

desarrollados suelen ser hormonas, anticancerosos o «fármacos para mejorar la calidad de vida» caros, mientras 

que en los países en desarrollo suelen utilizarse para tratar trastornos como el paludismo, la tuberculosis y la 

infección por el VIH y el sida (71). 

Acondicionamiento y etiquetado
El acondicionamiento y el etiquetado de un fármaco son un aspecto importante de la protección. Una vez 

comprado un fármaco puede que la etiqueta del envase sea la única fuente de instrucciones que el paciente 

tiene sobre cómo tomarlo. Además, el envase es el único mecanismo que se utiliza para mantener la identidad, 

la concentración, la calidad y la pureza de un producto. Los envases a prueba de niños también protegen a los 

pequeños de las sobredosis o las intoxicaciones accidentales.

A pesar de su importancia para los consumidores, es frecuente que el acondicionamiento y el etiquetado falten 

o sean deficientes cuando los productos farmacéuticos se adquieren por internet. Westenberger y cols. (73) 

observaron que el acondicionamiento fue un problema importante en prácticamente todas las muestras que 

adquirieron en línea durante su estudio. Muchos de los fármacos llevaban poca o ninguna información en la 

etiqueta sobre la forma adecuada de utilizar el producto, y algunas estaban en idiomas extranjeros. 

Más recientemente, Veronin (75) investigó el acondicionamiento de 41 fármacos obtenidos en farmacias en línea 

de 12 países diferentes. Siete de estas muestras se dispensaron en sobres de papel con una etiqueta pegada 

en la que faltaba información importante, como las instrucciones de empleo, y 28 no llevaban ningún tipo de 

etiqueta. Según los autores, estos procesos de distribución que no cumplen las normas suponen un reto para la 

comprensión y la información sanitaria para el paciente, que puede afectar a su cumplimiento de la pauta.

Resumen
Según esta revisión de la literatura, por lo general los riesgos de adquirir medicamentos con receta en las 

farmacias en internet superan a las posibles ventajas para los consumidores. Hay que señalar que la investigación 

que hemos presentado se centra principalmente en Norteamérica y Europa; por eso las conclusiones que se 

extraigan deben limitarse a describir la situación en estos países. No se ha encontrado investigación sobre este 

tema en países desarrollados o en desarrollo de ninguna otra parte del mundo. Pero quizá esto se deba solo 

al desfase cronológico del medio: algunos medicamentos comercializados en farmacias en internet (p. ej., el 

sildenafilo) empiezan a utilizarse cada vez más en zonas de Latinoamérica (p. ej., Brasil, Colombia, Ecuador, 

Venezuela), en África y en Oriente Medio (p. ej., Egipto, Marruecos, Nigeria, Pakistán), lo que les hace proclives a 

seguir el mismo modelo (76, 77). En estas zonas, aunque los estigmas sociales de un trastorno como la disfunción 

eréctil son aun más pronunciados, el acceso a fármacos como el sildenafilo por internet sin la intervención de un 

profesional que lo recete puede aumentar los problemas de salud pública (es decir, la disfunción eréctil tiene una 

asociación importantes a la coronariopatía, que puede quedar sin tratamiento si el paciente se automedica) (78).
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Aunque los datos no representan a todo el planeta, son suficientes para respaldar la petición de aumentar el 

control de las farmacias en internet. Como han señalado Mahe y cols. (62), los organismos internacionales han 

ido poniendo en marcha multitud de iniciativas: orientación por la Organización Mundial de la Salud, la FDA de 

Estados Unidos y los organismos europeos correspondientes; creación de laboratorios contra las falsificaciones 

(es decir, la inauguración del laboratorio central contra falsificaciones de Sanofi-Aventis en Francia en 2008); 

creación de organismos para luchar contra la falsificación de medicamentos, sobre todo los adquiridos en 

internet, como la EAASM, fundada en 2007, y el grupo internacional contra la falsificación de medicamentos 

(IMPACT); y la intensificación de la investigación policial en todo el mundo. 

Aunque la investigación científica sobre la eficacia de estos tipos de iniciativas administrativas es escasa, Boyer 

y Wines (79) observaron que el aumento de la regulación y de las operaciones de aplicación de la ley dirigidas 

a las farmacias en internet pueden reducir de forma importante la disponibilidad de medicamentos con receta 

como los analgésicos opiáceos que se ofrecen a la venta.

Al menos en un estudio se ha demostrado que los consumidores pueden reducir los riesgos que se asocian a 

la compra de medicamentos con receta en línea fiándose de las listas de sitios recomendados compilados por 

organismos de acreditación como la National Association of Boards of Pharmacy (NABP) (59). La NABP, con 

el apoyo de la FDA, mantiene una lista de sitios web que pueden vender fármacos potencialmente nocivos o 

ilegales. La Royal Pharmaceutical Society de Gran Bretaña (RPSGB) lanzó un programa con objetivos similares, 

con un logotipo con una cruz verde. En 2010, Bate y Hess (59) evaluaron la calidad de cinco fármacos populares 

adquiridos en sitos web que aparecen en las diversas categorías de la NABP. De los fármacos analizados, ninguno 

procedente de sitios web «aprobados», que «cumplían la ley» o «no recomendados» (0 de 86) presentaba fallos, 

mientras que el 8,6% (3 de 35) de los procedentes de sitios web «muy poco recomendables» e inidentificables 

sí presentaban fallos. Pero el mero hecho de concienciar sobre estos instrumentos sigue siendo un reto, porque 

los consumidores siguen utilizando los motores de búsqueda sobre todo para encontrar farmacias en internet; y 

se ha observado que hasta los motores de búsqueda que incorporan requisitos de calidad a propósito (como los 

de PharmacyChecker.com) en sus procesos dan con sitios web de farmacias sin verificar (80).

De esta revisión de la literatura se puede extraer la conclusión de que los consumidores necesitan protección 

ante los peligros de las farmacias en internet. Los resultados de la encuesta sobre cibersalud de 2009 que se 

presentan más adelante en este informe ayudarán a determinar los límites de la legislación vigente en este 

campo, y aportarán una visión más profunda de lo que es preciso hacer. En el Recuadro 2 se muestra un modelo 

para verificar la veracidad de las farmacias en internet, que se utiliza en Canadá y en Estados Unidos.

PharmacyChecker.com
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Recuadro 2  Modelo de verificación de las farmacias en 
internet: estudio de casos en Norteamérica
La NABP está formada por miembros de los 50 estados de la Unión y ocho provincias de Canadá junto con Nueva 
Zelanda, Puerto Rico, Guam y las Islas Vírgenes. Su misión es ayudar a sus miembros a «desarrollar, implementar 
y aplicar normas uniformes con la finalidad de proteger la salud pública». En respuesta a la acumulación de 
problemas de salud pública sobre la inocuidad de las farmacias que operan en internet, en 1999 la NABP creó el 
programa de sitios de farmacia por internet verificados (VIPPS, por sus siglas en inglés) (81). Posteriormente se 
formó el programa VIPPS Canadá por la alianza entre la NABP y la National Association of Pharmacy Regulatory 
Authorities (NAPRA) de Canadá (82). El programa VIPPS también es el único programa de protección del 
consumidor respaldado por la FDA y por la Drug Enforcement Administration en Estados Unidos. 

Para obtener la certificación del VIPPS y poder mostrar su sello, las farmacias en internet deben satisfacer 19 
criterios como la garantía de la protección del paciente, la autenticación de las recetas y la demostración de 
que disponen de una oferta suficiente para organizar una consulta entre el paciente y el farmacéutico. Por 
motivos de legitimidad, el logo que aparece en los sitios está vinculado con la página de inicio del programa. 
Este hipervínculo no funciona en los sitios que emplean el logo de 
manera fraudulenta. De los 8034 sitios de farmacias en internet que 
la NABP ha revisado, menos del 4% cumplen las buenas prácticas; 
8034 recibieron la clasificación de «no recomendados» (83). Entre 
los criterios que no cumplieron los sitios «no recomendados» 
llama la atención que 6812 sitios no pidieron receta y que 5089 
no exigieron que existiera una relación anterior. Aunque solo 216 
sitios de farmacia por internet son potencialmente legales, esto 
representa un aumento del 15% con respecto al año anterior. 

Para conservar esta acreditación hay que pasar controles cada 
tres años, a partir de la solicitud inicial. Hasta ahora casi 30 empresas de farmacia que representan a más de 12 
000 farmacias físicas han superado el proceso de verificación. 

El programa VIPPS permite al público tomar decisiones informadas sobre la práctica de las farmacias en 
internet. También es un instrumento valioso para distinguir las farmacias en internet seguras de los sitios 
y puntos de venta de internet que son peligrosos y constituyen una amenaza para la salud pública (84).

—Dra. Carmen Catizone, Directora Ejectuiva de la National Association of Boards of Pharmacy

Se ha demostrado en al menos un estudio que los consumidores pueden reducir los riesgos que se asocian a 
la compra de medicamentos con receta en línea fiándose de las listas de sitios recomendados compilados por 
organismos de acreditación como la NABP (59). En 2010, Bate y Hess (59) evaluaron la calidad de cinco fármacos 
populares adquiridos en sitios web que aparecen en las diversas categorías de la NABP. De los fármacos 
analizados, ninguno procedente de los sitios web «aprobados», que «cumplían la ley» o «no recomendados» (0 de 
86) presentó fallos, mientras que el 8,6% (3 de 35) de los procedentes de sitios web «muy poco recomendables» 
e inidentificables sí presentaron fallos. 

Se recomienda a quienes busquen servicios de farmacia en internet que piensen en empezar por un sitio aprobado 
por el VIPPS (85). La NABP ha creado un recurso para que cualquiera pueda comprobar la situación de una farmacia 
en internet por medio de su localizador de recursos uniforme (URL, por sus siglas en inglés) (http://vipps.nabp.
net/). Los posibles usuarios de este tipo de sitios también pueden reducir la posibilidad de recibir medicamentos 
falsificados comprobando por sí mismos las farmacias en internet que han superado el proceso VIPPS (86). 

Un programa modelado a partir del VIPPS puede representan una solución ampliable para abordar algunos de 
los problemas mundiales que afrontan las farmacias en internet. 

Cortesía de la National Association of Boards of Pharmacy

8

8 http://www.nabp.net/about/.

http://vipps.nabp.net
http://vipps.nabp.net
http://www.nabp.net/about
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2 2 Seguridad en internet 
La recepción de mensajes de correo electrónico no deseados enviados en masa sin permiso del destinatario, lo 

que también se conoce como correo no deseado o spam (14), es un problema importante para las personas que 

se comunican por internet. En un estudio de casos en el que se analizó la composición del correo electrónico 

se observó que, en el subgrupo de correo no deseado (n=1390), el 39% se había generado exclusivamente para 

anuncios de medicamentos y de servicios sexuales (87). 

Métodos
Se llevó a cabo una búsqueda en las bases de datos Medline, EMBASE, Cochrane Database of Systematic 

Reviews y EBSCO y en Google Scholar en el período de enero de 1999 a marzo de 2011 con los términos «spam 

health» (salud spam), «spam medic*» (medic spam), «spam e-mail» (correo electrónico spam), «spam drug*» 

(fármaco spam), «pharma* spam» (spam farma), «pharma* e-mail» (correo electrónico farma), «junk e-mail» 

(correo electrónico basura) y «pharma* phishing» (suplantación de identidad farma).

También se incluyó una búsqueda limitada de referencias localizadas en los artículos incluidos, pero no se amplió 

a los sitios de internet, a la bibliografía no convencional ni a los resúmenes de conferencias, ni se contactó con 

los autores de datos no publicados. Se consideró la inclusión en esta revisión de ensayos clínicos, estudios de 

viabilidad, estudios de encuestas, metaanálisis y artículos revisados publicados en inglés y traducidos al inglés. 

Se desambiguaron las listas de artículos.

Spam, spim y spit farmacéuticos y relacionados con la salud
Los mensajes no deseados, habitualmente de tipo comercial, pueden llegar de varias formas. Probablemente, 

los usuarios de internet están muy familiarizados con los correos electrónicos de spam; pero, con el crecimiento 

de las tecnologías en línea, los remitentes de estos han empezado a penetrar en otras vías de comunicación. A 

medida que aumenta el uso de mensajes instantáneos (IM) y de mensajes de texto cortos (SMS, por sus siglas en 

inglés), están apareciendo sesiones de IM o de SMS que contienen información comercial no solicitada. Esto, que 

en ocasiones se denomina «spim» o «spit» (siglas en inglés de spam over Internet telephony, spam de la telefonía 

por internet) (88), así como el spam en las redes sociales (p. ej., en Twitter), también está aumentando (88, 89).

Además de que muchas personas encuentran que estos mensajes son molestos e indiscretos, también suponen 

una amenaza potencial para quienes entran en el juego. Según el informe sobre alegaciones falsas en el correo 

no deseado (False claims in spam) de la Federal Trade Commission’s Division of Marketing Practices de Estados 

Unidos (90), el 66% del correo no deseado por correo electrónico contenía información falsa, ya fuera el nombre 

del remitente, el nombre del destinatario o la información que aparecía en el cuerpo del mensaje. Esta forma de 

engañar aumentó un 69% en el spam relacionado con la salud.

A pesar de su prevalencia y de sus posibles riesgos, se han llevado a cabo pocos estudios sistemáticos originales 

sobre el spam relacionado con la salud. Los investigadores acaban de empezar a investigar los efectos que el 

correo no deseado y otros mensajes comerciales no solicitados tienen en quienes los reciben.
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¿Afecta el correo no deseado a la conducta del consumidor?
Hay un puñado de estudios científicos en los que se investiga la relación entra el comportamiento del consumidor 

y el spam por correo electrónico. Morimoto y Chang (91) observaron que la predisposición favorable del receptor 

hacia el correo no deseado estaba inversamente relacionada con la indiscreción del anuncio y con el grado de 

irritación causada. Parece que, por lo general, el correo no deseado desagrada más a las mujeres que a los varones, 

debido a que muchos son de contenido sexual (92). A pesar de los sentimientos negativos de la gente hacia el 

correo no deseado, no parecen estar suficientemente motivados para tomar muchas medidas personales con 

él. Según un estudio llevado a cabo por Grimes (93), la mayoría de los usuarios del correo electrónico no han 

instalado filtros de correo no deseado, a pesar de que existen muchos gratuitos o a precio muy bajo.

Aunque la mayoría no toman medidas para filtrar el correo no deseado, entre el 4% y el 66% de las personas han 

comprado productos anunciados a través de spam por correo electrónico (92, 94-97). La edad puede influir en la 

enorme variedad de compras. Grimes y cols. (92) observaron que los adultos mayores tienen más probabilidades 

de afirmar que han comprado un producto anunciado en un spam por correo electrónico que los jóvenes, aunque 

puede que también influya el hecho de padecer alguna enfermedad estigmatizada desde el punto de vista social.

Fogel y Shlivko (98) investigaron las respuestas de 200 personas a correos electrónicos con spam en los que 

anunciaban productos para el rendimiento sexual. Algunos de estos participantes tenían problemas de rendimiento 

sexual, pero otros no. Los resultados del estudio demostraron que los participantes con problemas de rendimiento 

sexual recibieron (100% y 73,5%, p=0,024), abrieron (66,7% y 11,4%, p<0,001) y adquirieron más productos (46,7% 

y 5,4%, p<0,001) de spam por correo electrónico que los participantes que no presentaban ese tipo de problemas.

Los autores conjeturaron que el aumento del interés por el spam por correo electrónico se debe a tres motivos: 

1) los afectados por problemas de rendimiento sexual pueden tener tantas ganas de aumentarlo que harán 

caso a cualquier producto o posible solución, aunque provenga de una fuente menos que fiable; 2) el correo 

electrónico es un medio muy privado y puede preferirse para adquirir los mismos productos que en una farmacia, 

por el apuro que suele rodear a los temas de salud delicados, como el rendimiento sexual; 3) puede que quienes 

tienen problemas de rendimiento sexual no perciban los anuncios de correo no deseado como negativos e 

indiscretos, puesto que les ofrecen un producto que les interesa (98).

Un estudio similar llevado a cabo en 2010 por esos investigadores se centró en el comportamiento de 200 

adultos jóvenes que recibieron correos electrónicos de spam en los que se anunciaban productos para adelgazar 

(17). Como en el estudio anterior, algunos de los participantes tenían problemas de peso, y otros no. De forma 

parecida, los participantes con problemas de peso recibieron (87,7% y 73,3%, p=0,02), abrieron (41,5% y 17,8%, 

p<0,001) y compraron productos (18,5% y 5,2%, p=0,003) anunciados en correos de spam que quienes no tenían 

problemas de peso.

Fiabilidad y validez de los productos sanitarios adquiridos a 
partir de correos electrónicos no deseados
Se llevó a cabo un estudio importante para investigar el proceso de real de compra de productos relacionados con 

la salud a través de correos electrónicos de spam. En noviembre de 2006, Gernburd y Jadad (99) recibieron 4153 

mensajes de correo no deseado en tres cuentas de correo electrónico independientes en Canadá. Mil trescientos 

treinta y cuatro (32%) de estos mensajes guardaban relación con la salud. En la última semana del estudio los 

autores recibieron 19 correos de spam relacionados con la salud, a través de los cuales adquirieron 13 fármacos con 
?
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receta y 6 productos sanitarios naturales. En el proceso de petición cuatro sitios web dejaron de funcionar después 

de haber introducido la información de la tarjeta de crédito; no se facilitó más información al aparente cliente para 

indicar si la transacción había resultado satisfactoria. Aunque 13 sitios no procesaron realmente la solicitud, todos 

registraron el conjunto de datos personales facilitados, que probablemente es la mercancía más valiosa.

De los 19 pedidos realizados por los autores se entregaron 5 fármacos con receta y 4 productos sanitarios 

naturales, aunque no se analizó su calidad. Sorprendentemente, parece que los datos de la tarjeta de crédito 

no se utilizaron fraudulentamente en ningún caso. El único fraude que se detectó en este estudio fue el de un 

sitio que aceptó el pago de un producto que nunca se entregó. Pero, según la investigación realizada sobre las 

farmacias en internet (véase la Sección. 2.1), es razonable pensar que los riesgos de adquirir medicamentos a 

través de correo no deseado en línea son los mismos.

Aunque los productos adquiridos fueran defectuosos o nocivos, se puede hacer muy poco contra los remitentes 

de correo no deseado por que la vida media de los vínculos asociados es muy corta (de unas 2 semanas). 

Según los autores, para cuando se entregaban los productos los remitentes del correo no deseado se habían 

convertido en «fantasmas virtuales». Como los remitentes de correo no deseado pueden desaparecer sin dejar 

rastro, impiden tomar cualquier medida en términos legales, en los raros casos en los que los consumidores 

intentaron informar de los incidentes (99).

Resumen
Debido a la inexistencia de estudios publicados, esta revisión de la literatura suscita más preguntas que 

respuestas. Por ejemplo:

• ¿Cómo afecta el correo no deseado a la actitud de los consumidores hacia la industria farmacéutica y 
hacia la información sobre salud en línea?

• ¿Son inocuos y eficaces los productos que se adquieren a través de vínculos del correo no deseado? ¿O 
son falsificaciones y no cumplen las normas?

• ¿Qué parte del contenido vinculado al correo no deseado es válida, y cuál forma parte de una estafa 
por suplantación de identidad?

• ¿Cuáles son la incidencia y los efectos de los virus y de los programas maliciosos que contiene el 
correo no deseado relacionado con la salud?

• ¿Qué tipo de personas abren, leen y actúan con arreglo a los mensajes de correo no deseado, y por 
qué lo hacen? 

• ¿Conocen los consumidores los peligros del correo no deseado? ¿El hecho de conocerlo (o no) afecta 
a su comportamiento?

Algunas iniciativas contra el spam legislativas y de otros tipos utilizadas por los Estados Miembros se han 

mostrado prometedoras. Por ejemplo, en Japón, los 38 millones de clientes que utilizan DoCoMo, la empresa 

de telefonía sin hilos más grande de Japón, recibían 150 millones de mensajes de correo no deseado al día en 

sus teléfonos móviles antes de que se aprobara la legislación contra el correo no deseado, y solo 30 millones 

al día después de que se aprobara (100). Pero esta legislación se basa fundamentalmente en un trabajo de 

observación. La esperanza y la codicia son motivadores poderosos, por lo que a medida que aumenta el número 

de personas en todo el mundo que empiezan a acceder a internet y a buscar soluciones para sus problemas de 

salud y de modo de vida, el número de correos electrónicos, mensajes de texto y soluciones por web móviles 

que ofrecen promesas, legales o no, aumentará indudablemente y se adaptará a la demanda (99). Por eso, si 

no aumenta la investigación sobre las motivaciones de los remitentes y de los consumidores y no se potencia el 

apoyo programático, será casi imposible erradicar el correo no deseado. 
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2 3 Protección en línea para niños y adolescentes
Hoy en día es normal que los niños y los adolescentes basen sus actividades extracurriculares en torno a internet. 

Con el acceso a los videojuegos, los chats y las redes sociales, «estar conectado» es uno de los pasatiempos 

más populares para los niños. Esto se debe, en parte, al hecho de que más del 90% de los niños y adolescentes 

de los países desarrollados disponen de acceso a internet (101). Más concretamente, en el Pew Internet & 

American Life Project se observó que el 93% de los jóvenes (de 12 a 17 años de edad) utilizan internet (102). 

También se ha observado un aumento del uso o un uso intensivo de internet por parte de niños y adolescentes 

en investigaciones realizadas en muchos otros países, desde Argentina hasta Guatemala (103) y desde Catar 

(104) hasta Turquía (105). Teniendo en cuenta el nivel de la conexión y la ausencia transitoria de supervisión y de 

control, los niños y los adolescentes están sujetos a riesgos en línea, y también pueden convertirse en objetivos 

fáciles de los depredadores en línea.

Métodos
Se llevó a cabo una búsqueda en las bases de datos Medline, EMBASE, Cochrane Database of Systematic 

Reviews y EBSCO y en Google Scholar en el período de enero de 1999 a marzo de 2011 con los términos «online 

child* safety» (seguridad niño en línea), «online child* health» (salud niño en línea), «Internet child* safety» 

(seguridad niño internet), «Internet child* access» (acceso niño internet), «child* activity Internet» (internet 

actividad niño), «adolescent activity Internet» (internet actividad adolescente), «teen* activity Internet» 

(internet actividad adolescente), y «child* OR teen* predators» (depredadores niño O adolescente).

También se incluyó una búsqueda limitada de referencias localizadas en los artículos incluidos, pero no se amplió 

a los sitios de internet, a la bibliografía no convencional ni a los resúmenes de conferencias, ni se contactó con 

los autores de datos no publicados. Se consideró la inclusión en esta revisión de ensayos clínicos, estudios de 

viabilidad, estudios de encuestas, metaanálisis y artículos revisados publicados en inglés y traducidos al inglés. 

Se desambiguaron las listas de artículos.

¿Corren riesgo los niños y adolescentes cuando están en línea?
El uso de internet ha aumentado mucho en los últimos 20 años, y también lo ha hecho su intervención para 

que se haya convertido en un foro útil para los depredadores infantiles. Los niños disponen de acceso a internet 

fácil y a menudo sin supervisión, por lo que cada vez más son objeto de explotación, abuso sexual y emocional y 

maltrato (30, 106). Al ocultar su identidad, los depredadores sexuales tienen una ventaja enorme para dirigirse y 

acercarse a sus jóvenes víctimas en muchos foros populares, como los chats y las redes sociales (p. ej., Facebook, 

Twitter) sin que estas se den cuenta (107). El mayor riesgo en los círculos sociales puede ser la completa «falta de 

control sobre a dónde va la información, cómo se publicará y quién tendrá acceso a ella» (108). 

Niños y adolescentes en línea sin supervisión
Los niños y los adolescentes utilizan su acceso en línea sin limitación y pueden ignorar que se están exponiendo 

a situaciones comprometedoras. Los adolescentes, en particular, pueden adoptar conductas de riesgo sin tener 

en cuenta las consecuencias, debido a factores neurológicos y cognitivos subyacentes en la etapa de maduración 

cerebral relacionada con la edad (109). En una encuesta realizada en 2008 por The National Campaign to Prevent 

Teen and Unplanned Pregnancy se observó que el 22% de las adolescentes y el 18% de los adolescentes (de 13 a 

19 años de edad) informaron de que habían enviado o publicado en línea fotos o vídeos de sí mismos desnudos 

?
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o semidesnudos. El 15% de ellos indicaron que habían enviado estas imágenes sexualmente sugerentes de sí 

mismos a alguien a quien solo conocían en línea, habitualmente como «una gracia» o «para ligar». Algo parecido 

ocurre con la creciente ubicuidad de los teléfonos móviles en todos los grupos de edad: el «sexteo» (envío de 

fotos o mensajes de contenido sexual por el teléfono móvil) ha aumentado entre los adolescentes. 

Si no conoce la identidad real de los presuntos amigos y de las relaciones forjadas en línea, los niños pueden 

alentar a los depredadores sexuales sin saberlo. Los depredadores en línea intentarán fomentar las relaciones 

con estas poblaciones vulnerables a fin de manipular el comportamiento (112). No obstante, la publicación en 

línea de fotos o información sexualmente explícitas por los niños y adolescentes no solo les pone en situaciones 

comprometedoras antes los depredadores; también puede ocasionar acoso escolar o avances sexuales no 

deseados por parte de los compañeros. En un estudio llevado a cabo en el Reino Unido se observó que más de 

un tercio de los 2000 niños de secundaria encuestados habían enviado mensajes de contenido sexual (113). En 

otro estudio generado a partir de datos de la OMS sobre la conducta de los niños se puso de manifiesto que el 

13,6% de ellos fueron víctimas de ciberacoso escolar (114). 

La vinculación entre los niños conectados y la  
pornografía infantil
Por desgracia, aunque no por sorpresa, el hecho de que los niños y los adolescentes accedan a internet sin 

supervisión y participen en debates de naturaleza sexual con las correspondientes imágenes les hace muy 

sensibles a los pedófilos y a los pornógrafos infantiles (115). 

Como se ha investigado poco sobre las cifras de niños que han sido objeto de abuso por parte de pornógrafos 

en línea (116), es difícil hacerse una imagen clara de la importancia de este riesgo. Tampoco hay consenso sobre 

la asociación entre la predilección por cometer agresiones en la vida real y recopilar pornografía infantil, que 

puede haber ralentizado las respuestas a este problema (117). Por eso se desconocen las dimensiones y el grado 

de afectación de la población de niños y adolescentes sobre los que actúan los pornógrafos infantiles y los 

depredadores sexuales en línea. 

Resumen
Según la evaluación de esta revisión de la literatura sobre la protección en línea para niños y adolescentes, cabe 

afirmar que este grupo de edad corre riesgo cuando se conecta. Aunque internet tiene muchas ventajas para 

niños y adolescentes desde el punto de vista del aprendizaje y de la mejora de sus capacidades, es evidente 

que se precisan normas o limitaciones de los sitios a los que acceden y de la cantidad de datos personales que 

facilitan a «amigos» o «relaciones» forjadas en línea. Si no se advierte a los niños que se conectan, aumenta la 

probabilidad de que se vean expuestos a algún tipo de explotación al hacerlo. 

Los niños y los adolescentes acceden a internet sin supervisión durante periodos prolongados y a diario (118), por 

lo que es preciso realizar más investigaciones sobre cuántos niños son plenamente conscientes de los peligros 

de los depredadores sexuales en línea o de las consecuencias de enviar fotografías sexualmente explícitas de sí 

mismos por internet (119). 

Cuando menos, los Estados Miembros deben considerar el fomento de la concienciación sobre los riesgos de 

enviar datos y fotos personales en línea, a través de programas escolares o de reuniones entre padres y profesores.
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2 4 Alfabetización digital y calidad de la información 
sobre salud en línea

Cuando empezó a aparecer información sobre salud en línea, y con lo prometedora que parecía, empezó a surgir 

la preocupación por su calidad y su posible repercusión (120, 121). Esto, a su vez, condujo a la creación de cientos 

de instrumentos para medir la calidad de la información sobre salud en línea (122, 123). Se crearon herramientas 

que van desde listas de comprobación como DISCERN (http://www.discern.org.uk/) a sistemas de verificación 

como la Fundación HON (véase el Recuadro 1) (http://www.hon.ch) y a las directrices de la OMS (123). Desde 

entonces se han llevado a cabo evaluaciones de la calidad de la información sobre salud en línea sobre temas 

como la salud de la mujer (124), el paludismo (125), los medicamentos (126) y la salud sexual (127) en sitios web 

en inglés, francés (128), italiano (129) y español (130), entre otros. Más recientemente, con al auge de las redes 

sociales, la información sobre salud se está compartiendo a través de los blogs, las redes sociales, Twitter y, 

sobre todo, la Wikipedia; ahora también se está analizando la calidad de estas fuentes (131-136).

Internet es una forma rápida, cómoda y privada de obtener información médica y, cuando tal información 

es precisa y adecuada, ofrece un enorme potencial para tomar decisiones informadas y para aumentar la 

participación de los pacientes en su propia asistencia (137). Por eso se ha hecho mucho hincapié en la validez, la 

exactitud y la integridad de la información sobre salud en línea, y hay muchos estudios que señalan carencias 

importantes en la calidad de la información para pacientes en línea sobre diversos trastornos médicos (138–143). 

Estos resultados han originado llamadas para mejorar o certificar la calidad de la información sobre salud en 

línea. Pero no basta con garantizar que la información sobre salud disponible en línea sea exacta y completa; 

quienes la buscan tienen que poder encontrarla y acceder a ella.

Métodos
Se llevó a cabo una búsqueda en las bases de datos Medline, EMBASE, Cochrane Database of Systematic 

Reviews y EBSCO y en Google Scholar en el período de enero de 1999 a marzo de 2011 con los términos «online 

OR Internet health information» (información salud en línea O internet), «online OR Internet health information 

quality» (calidad información salud en línea O internet), «quality online information» (calidad información en 

línea), «digital literacy» (alfabetización digital), «Internet literacy» (alfabetización internet), «search engine*» 

(motor búsqueda), «online OR Internet health information accessibility» (accesibilidad información salud 

en línea O internet), «assess online OR Internet information» (evaluación información en línea O internet) y 

«evaluate online OR Internet information» (análisis información en línea O internet).

También se incluyó una búsqueda limitada de referencias localizadas en los artículos incluidos, pero no se amplió 

a los sitios de internet, a la bibliografía no convencional ni a los resúmenes de conferencias, ni se contactó con 

los autores de datos no publicados. Se consideró la inclusión en esta revisión de ensayos clínicos, estudios de 

viabilidad, estudios de encuestas, metaanálisis y artículos revisados publicados en inglés y traducidos al inglés. 

Se desambiguaron las listas de artículos.

http://www.discern.org.uk
http://www.hon.ch
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Búsqueda de información sobre salud en línea: ¿es fácil 
acceder a contenidos de calidad?
En la actualidad existe gran cantidad de información sobre salud accesible en internet y, como se ha demostrado 

en estudios anteriores, la calidad de dicha información varía mucho. Pero con bastante más de 100 000 sitios 

web relacionados con la salud (144), es imposible que quienes buscan información naveguen por todos ellos. 

Por eso, cuando tienen una pregunta concreta relacionada con la salud, casi todos los usuarios de internet (más 

del 95%) utilizan un motor de búsqueda (145, 146). Pero, ¿los motores de búsqueda encuentran la información 

sobre salud de calidad máxima? Y lo más importante: la forma en que la gente busca y evalúa los resultados, ¿les 

proporciona información que pueden utilizar para tomar decisiones relacionadas con la salud y fundamentadas?

El papel de los motores de búsqueda
Existen tres tipos de motores de búsqueda para ayudar a quienes buscan información sobre salud a encontrarla 

en internet: los motores de búsqueda generales, los metamotores de búsqueda y los motores de búsqueda 

médicos. Los motores de búsqueda generales como Google, Yahoo! y Bing se diseñaron para ser programas 

cómodos para buscar información por internet. Los metamotores de búsqueda se diseñaron para hacer 

búsquedas simultáneas con un grupo determinado de motores generales, y luego clasificar los resultados (147). 

Por último, los motores de búsqueda médicos son mucho más específicos, y solo catalogan información médica 

en línea. Por lo general estos motores encuentran menos resultados, pero más relevantes.

Aunque existen motores de búsqueda diseñados específicamente para buscar información en sitios web 

seleccionados, los motores de búsqueda generales son el punto de partida más habitual para quienes buscan 

información sobre salud (102, 145, 146, 148, 149). Esta cuestión es particularmente adecuada porque se ha 

demostrado en investigaciones que hasta un tercio de quienes buscan fármacos con receta en línea fueron el 

objeto de ataques de redirección de la búsqueda; en efecto, los vínculos que aparecían en los primeros puestos 

redirigían a sitios de farmacia infectados (150). 

Aunque el acceso del usuario a la información sobre salud en línea ha mejorado mucho con los motores de 

búsqueda generales, los criterios que se utilizan para identificar y clasificar los sitios web relacionados con la 

salud varían considerablemente de unos motores a otros, y el método de clasificación de los resultados no suele 

mostrarse a los usuarios (151). La clasificación que un sitio web hace de los resultados obtenidos por un motor de 

búsqueda depende de su algoritmo específico, que puede incluir variables como el número de veces que se ha 

accedido a un sitio web desde la página de resultados, la estructura y el contenido del sitio web, la terminología 

de búsqueda utilizada por el usuario y cualquier uso de emplazamientos de pago (151).

El lugar que ocupa un sitio web en la relación de resultados de búsqueda es extremadamente importante, por que 

los sitios que aparecen en la primera página tienen «una probabilidad significativamente mayor de ser consultados 

por quienes buscan información, con una disminución exponencial en las siguientes páginas» (145, 146, 152). 
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¿Cómo se busca la información sobre salud?
En varios estudios se han investigado los métodos que diferentes grupos de usuarios de internet utilizan 

para encontrar respuestas a preguntas relacionadas con la salud en línea. Hansen y cols. (146) analizaron las 

estrategias de búsqueda de 68 adolescentes y observaron que, por lo general, lograban encontrar información 

correcta y útil en respuesta a una pregunta relacionada con la salud. La mayor parte de los sitios a los que 

accedieron los adolescentes (87%) salieron directamente de una lista de resultados de motores de búsqueda, 

de los cuales el 10% procedían de una lista de vínculos recomendados de un motor de búsqueda. El 83% de los 

participantes hicieron clic en vínculos que aparecieron en los nueve primeros resultados ofrecidos por el motor 

de búsqueda. Una evaluación cualitativa realizada por los autores puso de manifiesto que los adolescentes 

utilizaron una técnica de ensayo y error para formular sus búsquedas, navegando al azar por las páginas en 

lugar de evaluarlas de manera sistemática, y sin tener en cuenta la fuente de la información al responder a las 

preguntas relacionadas con la salud.

Eysenbach y Köhler (145) observaron técnicas similares en adultos. La estrategia de búsqueda general de 

sus participantes consistió en probar un número de términos de búsqueda iniciales y analizar brevemente el 

contenido de una página antes de repetir la búsqueda, pero depurándola. Según los autores, pocos participantes 

se dieron cuenta (y recordaron después) de cuáles eran los sitios webs de los que habían sacado la información. 

Buhi y cols. (153) afirmaron que es preciso enseñar a los usuarios cómo clasifican y muestran los resultados los 

motores de búsqueda, y acostumbrarlos a evaluar sistemáticamente los sitios web sobre salud para obtener 

información fiable. Otro autor advierte, no obstante, contra el exceso de análisis, que puede llevar a la parálisis 

y ser compatible con la sugerencia de que «más es menos» (154).

Calidad de los resultados de los motores de búsqueda
Dado que la mayoría de quienes buscan información sobre salud nunca pasan de las primeras páginas de resultados 

de los motores de búsqueda, es importante determinar la exactitud y la fiabilidad de los sitios web que figuran en 

estas páginas, a fin de evaluar la calidad de la información sobre salud disponible para los usuarios (152). 

En un estudio de evaluación de la información en línea sobre la depresión, Lissman y Boehnlein (155) observaron que 

la calidad de la información obtenida por los motores de búsqueda que utilizaron fue muy baja. También observaron 

que los sitios web comerciales aparecieron mucho más a menudo entre los 20 primeros resultados ofrecidos por 

los motores de búsqueda que los sitios sin ánimo de lucro. Según los hallazgos de dos estudios más recientes, esto 

puede deberse a que muchos de los resultados principales son los llamados vínculos patrocinados, lo que significa 

que el propietario del sitio web ha pagado al motor de búsqueda para figurar en puestos más altos (156, 157).

Después de los vínculos patrocinados, el sitio que suele aparecer en la primera página de los resultados de la 

búsqueda relacionada con la salud es la Wikipedia (158). La Wikipedia es el mayor sitio web de referencia del 

mundo y el ejemplo más exitoso de una «wiki», un sitio redactado en colaboración por sus usuarios. Desde que 

abrió en enero de 2001, voluntarios de todo el mundo han generado y editado más de 3,3 millones de artículos 

solo en inglés, muchos de los cuales abordan temas médicos (159). Según un estudio de 2009 llevado a cabo 

por Laurent y Vickers (160), la Wikipedia apareció entre los diez primeros resultados en el 71% al 85% de los 

motores de búsqueda con las palabras clave relacionadas con la salud que evaluaron. Como cualquiera, experto 

o no, puede escribir y editar entradas de la Wikipedia de forma anónima, se ha suscitado preocupación por si 

la Wikipedia aporta información exacta sobre los temas de salud y medicina. A continuación se comentan dos 

estudios de evaluación de la calidad del contenido de la Wikipedia.
?



Re
vi

si
ón

 d
e 

la
 li

te
ra

tu
ra

36

En el primero, publicado por Clauson y cols. (134), se investigaron el ámbito, la integridad y la exactitud de la 

información farmacológica de la Wikipedia en comparación con una base de datos gratuita, en línea y editada 

de la manera tradicional, Medscape Drug Reference. Según sus resultados, la Wikipedia mostró un ámbito 

más limitado, fue menos completa y presentó más errores de omisión que la Medscape Drug Reference. En el 

estudio se observó también que las entradas de la Wikipedia sobre medicamentos mejoraron significativamente 

(p=0,024) con el tiempo. En el segundo estudio, Heilman y cols. (159) informaron de que muchos artículos 

médicos de la Wikipedia contienen pocos errores de hecho, pero que es necesario mejorar la profundidad y la 

legibilidad de los artículos individuales. En ambos estudios se llegó a la conclusión de que, aunque la Wikipedia 

puede ser un punto de partida útil, no debe utilizarse como fuente autorizada de información sobre salud.

¿Se obtiene en internet la información sobre salud deseada?
Al menos dos estudios han demostrado que solo un pequeño porcentaje de los sitios encontrados por los 

buscadores con palabras clave sobre salud en línea contienen la información que se busca. Rose y cols. (161) 

utilizaron 25 palabras clave habituales para buscar información en línea relacionada con la rodilla. Se obtuvieron 

casi 6000 páginas, de las cuales solo 395 (6,6%) contenían información relacionada con la rodilla de verdad. 

McClung y cols. (141) llevaron a cabo búsquedas similares con palabras clave como «diarrhea» (diarrea) y 

«treatment» (tratamiento) y evaluaron los 300 primeros resultados del motor de búsqueda. Solo el 23% (70 

sitios) contenían información relevante sobre el tema.

No obstante, en otros estudios se ha demostrado que los pacientes pueden encontrar con facilidad la información 

que buscan en línea, aunque no evalúen los sitios. Según los resultados de Eysenbach y Köhler (145), los usuarios 

de internet encontraron respuestas satisfactorias a preguntas relacionadas con la salud en un promedio de 5 

minutos y 42 segundos (mediana de 4 minutos y 18 segundos) por pregunta; pero muchas veces sus técnicas de 

búsqueda no fueron óptimas.

En un estudio de mayores dimensiones llevado a cabo en Australia, 227 estudiantes no titulados respondieron 

a un grupo de preguntas relacionadas con la salud antes y después de utilizar un motor de búsqueda de 

información en línea en PubMed, MedlinePlus y HealthInsite (162). Los investigadores observaron que la 

búsqueda de fuentes de información sobre salud de calidad mejoró la exactitud de la respuesta del usuario a 

las preguntas relacionadas con la salud (61,2% antes de la búsqueda y 82,0% después de la búsqueda, p<0,001). 

Pero también observaron que la búsqueda en internet aumentó la confianza de los usuarios en las respuestas 

incorrectas. Esto puede deberse a que la opinión previa de la persona (sesgo por prejuicio) puede afectar a su 

búsqueda de la información y a su confianza en las respuestas obtenidas (163, 164).

Resumen
En esta revisión se señala que los sitios web a los que los usuarios tienen más probabilidades de acceder 

cuando buscan información sobre salud están basados en su clasificación de los resultados de los motores de 

búsqueda generales y, habitualmente, son de menor calidad que los sitios dedicados a la información sobre 

salud (p. ej., MedlinePlus). Además, parece que los usuarios tienen demasiada prisa, que no les importa o 

que simplemente no son suficientemente hábiles para evaluar las fuentes de información que utilizan para 

responder a preguntas relacionadas con la salud. Por eso los investigadores han recomendado una serie de 

formas de mejorar la calidad general de los sitios web a los que acceden quienes buscan información sobre 

salud, así como educar a los ciudadanos.
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Una posible forma consiste en fomentar el uso de motores de búsqueda médica como Healthfinder (www.

healthfinder.gov) y HONsearch (www.hon.ch/HONsearch/Patients/index.html; véase también el Recuadro 1) 

que solo facilitan información de proveedores contrastados, y de sitios que llevan a cabo similares funciones de 

agregación de recursos de confianza como MedlinePlus (http://www.nlm.nih.gov/medlineplus/; véase también 

el Recuadro 3) u otros sitios oficiales de los Estados Miembros y de instituciones locales, como NHS Patient 

Choices (http://www.nhs.uk) y CISMeF-patient (http://www.chu-rouen.fr/cismefp/). 

En tres de los estudios identificados se incluye a los que evaluaron la eficacia de los motores de búsqueda 

médica como fuentes de información sobre salud relevante. En los tres estudios se observó que, como ocurre 

con otros motores de búsqueda, la especificidad de la búsqueda realizada por programas de búsqueda médica 

fue baja, y solo el 10% aproximadamente de lo sitios web localizados eran exclusivos y relevantes (165, 166, 147). 

Pero los estudios discreparon con respecto a si la calidad general de los sitios web encontrados por los motores 

de búsqueda médica fue superior a la de los motores generales. Maloney y cols. (147) evaluaron la calidad de la 

información sobre la artrosis obtenida mediante motores de búsqueda generales, médicos y metamotores, y 

llegaron a la conclusión de que aunque la calidad general de los resultados fue baja, los motores de búsqueda 

médica identificaron sitios web de mayor calidad. Por otro lado, los motores de búsqueda médica no aportaron 

información de mayor calidad sobre la carencia de andrógenos en el envejecimiento masculino ni sobre la 

detección selectiva del cáncer de próstata (165, 166). 

Se ha hecho una segunda sugerencia, en el sentido de animar a más profesionales sanitarios a dirigir 

específicamente a sus pacientes a fuentes sanitarias en línea de alta calidad. Aunque menos del 5% de los 

pacientes utilizan en la actualidad sitios web recomendados por sus profesionales sanitarios para buscar 

información sobre salud, en unos cuantos ensayos controlados y aleatorizados se ha demostrado que este 

asesoramiento aumenta el uso de los sitios recomendados (167–169).

La variación entre las listas de los motores de búsqueda y la prevalencia de sitios patrocinados o recomendados 

en la primera página de resultados indica que, muchas veces, se dirige a los pacientes a sitios web relacionados 

con la salud por motivos comerciales, no informativos. Por eso los usuarios deben aprender cómo organizan y 

presentan los motores de búsqueda sus resultados, y a evaluar sistemáticamente los sitios web de salud antes 

de tomar decisiones basadas en la información que encuentran en línea. Los profesionales sanitarios también 

deben aceptar el creciente papel de internet en la asistencia sanitaria, y tomar la responsabilidad de ayudar a los 

pacientes a localizar información sobre salud en línea exhaustiva y exacta.

Una estrategia alternativa para abordar estas cuestiones es la propuesta de crear el dominio punto health 

(punto salud, .health). La ambiciosa idea de crear un .health como dominio de internet de nivel superior (TLD) 

surgió por primera vez en 2000. Un TLD es el máximo nivel jerárquico de una dirección web; desde el punto de 

vista estructural es análogo a .com, .org y .edu (ICANN, 2000). La creación del TLD .health bajo los auspicios 

de un organismo internacional contribuiría de manera significativa a la protección de la salud pública mediante 

la adopción global de normas de calidad para la información y las prácticas relacionadas con la salud en 

internet. Apoyando el TLD .health, la OMS podría fomentar el consenso mediante la construcción y la adopción 

generalizada de normas de calidad para la información relacionada con la salud en internet. Además de generar 

un valor, un TLD .health podría utilizarse para ayudar a mantener la calidad de la información, la intimidad y la 

protección de los ciudadanos de los Estados Miembros.

www.healthfinder.gov
www.healthfinder.gov
www.hon.ch/HONsearch/Patients/index.html
http://www.nlm.nih.gov/medlineplus
http://www.nhs.uk
http://www.chu-rouen.fr/cismefp
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3

Las respuestas a las preguntas de la Sección 6 de la segunda encuesta mundial sobre cibersalud se han clasificado 

en los siguientes cuatro grupos:

1. Farmacias en internet

2. Seguridad en internet

3. Protección en línea de niños y adolescentes 

4. Alfabetización digital y calidad de la información sobre salud en línea

En esta sección se presentarán análisis y observaciones relacionados con cada uno de estos grupos, y se 

comentarán las principales tendencias y patrones.

Los detalles completos de los métodos de la encuesta como el desarrollo del instrumento de la encuesta, la 

recopilación y el procesamiento de los datos, la tasa de respuesta y las limitaciones de la encuesta se recogen 

en el Apéndice 1.

3 1  Farmacias en internet
A fin de determinar la situación legal y la regulación actuales de las farmacias en internet en los Estados Miembros, 

se pidió a los países que respondieran a cuatro preguntas y se les invitó a que detallaran sus respuestas. Estas 

preguntas se referían a la regulación general de las operaciones de farmacia en internet en su país y a la solicitud 

en línea de productos farmacéuticos de otros países.

Análisis y discusión 
de los resultados 
de la encuesta
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Regulación de las operaciones de farmacia por internet

Con el importante aumento del número de farmacias en internet en el pasado decenio, también ha aumentado 

la preocupación por la inocuidad de los medicamentos con receta que se dispensan en línea. Aunque algunas 

farmacias en línea están muy bien controladas, como las empresas basadas en la web gestionadas por 

marcas bien conocidas, cada vez es mayor el número de farmacias falsas que dispensan medicamentos que 

precisan receta sin que haya tal, proporcionando fármacos falsificados de calidad cuestionable, y sin informar 

adecuadamente a sus clientes sobre posibles efectos secundarios e interacciones farmacológicas peligrosas. 

Tradicionalmente han sido los gobiernos nacionales y locales quienes han regulado la venta y la dispensación de 

los fármacos con receta en las farmacias. Pero parece que la regulación se demora en cuanto a la venta en línea 

de estos medicamentos. La mayor parte de los países que respondieron (66%) no disponen de legislación que 

permita o que prohíba las operaciones de farmacia por internet (figura 1). Pero en los países que han legislado al 

respecto, la tendencia general es a prohibirlas (19% y 7%).

Como se muestra en la figura 2, en la clasificación por ingresos del Banco Mundial, el número de países que 

prohíben las operaciones de farmacia por internet es significativamente mayor que el de países que las 

permiten en todos los grupos, salvo en el de ingresos bajos. Lo mismo ocurre si se dividen los países que 

respondieron en sus respectivas regiones de la OMS: de hecho, las Regiones de Europa, las Américas y el 

Pacífico Occidental fueron las únicas circunscripciones en las que hay países que permiten formalmente las 

operaciones de farmacia por internet (figura 3).

Hallazgos principales 
 � La mayor parte de los países que respondieron (66%) no disponen de legislación que permita o que 

prohíba las operaciones de farmacia por internet.

 � Los países desarrollados tuvieron más probabilidades de disponer de políticas establecidas que los 
países en desarrollo.

 � La legislación existente prohíbe las operaciones de farmacia por internet más a menudo que las 
permite (19% y 7%). 
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Figura 1. Legislación mundial sobre las operaciones de farmacia por internet

Figura 2. Legislación sobre las operaciones de farmacia por internet, por grupo de  
ingresos según el Banco Mundial

Figura 3. Legislación sobre las operaciones de farmacia por internet, según la región de la OMS
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A los países que respondieron se les preguntó también si en su país se regulan, se acreditan o se certifican los 

sitios de farmacia por internet. Como ocurre con la legislación sobre farmacias por internet, la inmensa mayoría 

de los países que respondieron (86%) no regulan, acreditan ni certifican los sitios de farmacia por internet.

Del 7% de los países que respondieron que regulan, acreditan o certifican los sitios de farmacia por internet, el 

71% están en la Región de Europa (figura 4), y todos están en los de países de Ingresos altos o medianos altos 

(figura 5).

Figura 4. Regulación, acreditación y certificación por región de la OMS

Figura 5. Regulación, acreditación y certificación por grupo de ingresos del Banco Mundial
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Regulación de la compra en línea de productos 
farmacéuticos procedentes del extranjero

Internet es un medio verdaderamente ilimitado. Por eso es extremadamente difícil regular el cibercomercio 

(como las farmacias en internet) en la jurisdicción física de un estado soberano, y esto se torna aun más 

problemático cuando las farmacias se encuentran fuera de la jurisdicción de un país. La dificultad de esta 

tarea se refleja en los resultados de la encuesta, puesto que el 75% de los países que respondieron carecen de 

legislación que permita o que prohíba la compra en línea de medicamentos de otros países.

En la figura 6 se muestra el porcentaje de los países que respondieron que disponen de leyes sobre la compra 

en línea de productos farmacéuticos en el extranjero, clasificados por regiones de la OMS. La Región Europea 

es, con mucho, la que más probabilidades tiene de disponer de dichas leyes: casi el 53% de los países que 

respondieron disponen de alguna forma de legislación. Fue la única región del mundo en la que hay países que 

permiten por ley la compra en línea de medicamentos procedentes del extranjero. Llama la atención el hecho 

de que Noruega respondió que dispone de legislación que prohíbe las operaciones de farmacia por internet 

basadas en su propio país, pero permite la compra en otros países. 

Figura 6. Legislación de la compra en línea de productos farmacéuticos procedentes del extranjero, 
por región de la OMS

Hallazgos principales 
 � En conjunto, la compra en línea de medicamentos procedentes de otros países apenas está regulada, 

y el 75% de los países que respondieron carecen de legislación que la permita o que la prohíba.

 � La Región Europea acoge al máximo porcentaje de países con algún tipo de legislación. 

 � Casi el 80% de los países que respondieron no sufren consecuencias de la inexistencia de leyes que 
regulen la compra en línea de productos farmacéuticos, ignoran ese extremo o no respondieron.
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En la figura 7 se muestra la prevalencia de los países que informaron de que disponen de legislación que permite 

o prohíbe la compra en línea de medicamentos procedentes del extranjero, según la clasificación por ingresos 

del Banco Mundial. Los resultados reflejan una tendencia común en los países con Ingresos altos a tener más 

probabilidades de disponer de este tipo de leyes que los países de los grupos de ingresos medianos altos, 

medianos bajos y bajos.

Figura 7. Legislación de la compra en línea de productos farmacéuticos procedentes del extranjero, por 
grupo de ingresos del Banco Mundial

A los países que disponen de leyes que prohíben la solicitud en línea de productos farmacéuticos en otros países se 

les pidió también que describieran las consecuencias del incumplimiento de la ley. Las penalizaciones concretas que 

se recogieron en la encuesta fueron:
• Confiscación de las mercancías
• Multa o enjuiciamiento del consumidor
• Ninguna
• Otras

Solo el 20% de los países que respondieron señalaron una consecuencia concreta de la petición de productos 

farmacéuticos a otros países a través de internet. El 20% de los demás países indicaron que el incumplimiento de la 

ley no tenía consecuencias; el 28%, que no sabían si las tenía, y el 31% no respondieron (figura 8). 

Figura 8. Consecuencias del incumplimiento de la ley
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En la tabla 6 se resumen las consecuencias del incumplimiento de la ley, con la descripción de las penalizaciones 

que los Estados Miembros que respondieron describieron como «otras». Es importante señalar que algunos 

países que indicaron que carecían de legislación, o incluso que su gobierno permite la compra en línea de 

productos farmacéuticos de otros países, dieron ejemplos de las consecuencias en el apartado de «otras».

Por ejemplo, de los países que respondieron que disponían de legislación que permitía la compraventa de 

productos farmacéuticos de otros países a través de internet, tres respondieron después que la consecuencia de 

incumplir la ley era la confiscación de la mercancía o la multa o penalización del consumidor. De la misma forma, 

cuatro países que respondieron que «carecían de legislación» (Azerbaiyán, Islandia, India y Malasia) señalaron 

la confiscación de la mercancía como consecuencia del incumplimiento de la ley. 

Estas respuestas aparentemente contradictorias fueron más frecuentes en los países que permiten los pedidos 

en línea de productos farmacéuticos (p. ej., Alemania respondió «permitidas» a la pregunta 6.16), pero solo se 

dieron en unos pocos de los demás países (y que por eso señalaron una consecuencia del incumplimiento de la 

ley en la pregunta 6.17). Es muy posible que la situación legislativa de los países no esté clara, lo que permite 

explicar de manera razonable por qué tantas respuestas a esta serie de preguntas parecen incongruentes en 

superficie, como ocurre con Alemania.
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Tabla 6. Resumen de la legislación y de las consecuencias de su incumplimiento

País Legislación Consecuencia Descripción de “otras”

Grecia Permitidas Confiscación de 
la mercancías

—

Finlandia Permitidas Multa o 
enjuiciamiento 
del consumidor

—

Alemania Permitidas Otras Según la lista nacional del Ministerio de Sanidad alemán (BMG), 
en la actualidad los clientes alemanes pueden recibir productos 
farmacéuticos por correo desde estos tres países: el Reino 
Unido, los Países Bajos (solo si existe una farmacia comunitaria 
además de la farmacia que tramita el pedido por correo) y la 
República Checa (solo para medicamentos sin receta).

Noruega Permitidas Otras Las consecuencias del incumplimiento de la legislación son 
la confiscación de la mercancía y la multa o el enjuiciamiento 
del consumidor.

Polonia Permitidas Otras Todos lo anterior se refiere solo a los fármacos que no 
precisan receta. Los que sí la precisan solo pueden adquirirse 
en farmacias físicas (no en línea).

Croacia Prohibidas Confiscación de 
la mercancía

—

Estonia Prohibidas Confiscación de 
la mercancía

—

Marruecos Prohibidas Confiscación de 
la mercancía

—

Jordania Prohibidas Multa o 
enjuiciamiento 
del consumidor

—

Nueva 
Zelanda

Prohibidas Otras Algunos fármacos solo se pueden adquirir con receta; hay 
más legislación general sobre la importación de mercancías, 
y se precisa una licencia para importar en determinadas 
circunstancias.

Turquía Prohibidas Otras Los medicamentos solo se pueden vender en farmacias. La 
política del Ministerio de Sanidad consiste en prohibir toda 
iniciativa de venta que no sea en las farmacias. Esta política se 
regula formalmente mediante la correspondiente legislación.

Azerbaiyán Ninguna Confiscación de 
la mercancía

—

Islandia Ninguna Confiscación de 
la mercancía

—

India Ninguna Confiscación de 
la mercancía

—

Malasia Ninguna Confiscación de 
la mercancía

—

Austria Ninguna Otras Si no se cumplen los requisitos de la sentencia Doc-Morris 
(C-322/01).

Bangladés Ninguna Otras —

Canadá Ninguna Otras —

Chipre Ninguna Otras Confiscación y enjuiciamiento

Dinamarca Ninguna Otras —

Malta Ninguna Otras Sin consecuencias, siempre que los medicamentos 
solicitados sean para uso personal.

Pakistán Ninguna Otras —

Singapur Ninguna Otras —
 — indica que el Estado Miembro no rellenó la casilla.
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Consecuencias
Como se detalla en la Sección 2, muchos de los riesgos que se asocian a la compra de productos farmacéuticos 

en línea se acrecientan cuando las farmacias en internet se encuentran en el extranjero. Esto se debe a que, 

en ausencia de legislación, tratados y acuerdos de cooperación armonizados y adecuados entre los Estados 

Miembros, las farmacias en internet falsas pueden sortear la rigurosa regulación haciendo operar a sus sitios 

web en jurisdicciones que tengan un marco administrativa menos restrictivo. La ausencia de estatutos legales y 

las desiguales consecuencias del incumplimiento de la ley en todo el mundo y en las regiones de la OMS reflejan 

la necesidad de desarrollar mejor mecanismos gubernamentales que faciliten la creación de marcos políticos y 

legales para la venta en línea de productos farmacéuticos.

3 2 Seguridad en internet 
Como se explica en la encuesta del GOe, a medida que la cibersalud madura aumenta la importancia del 

mantenimiento de la confianza en línea. El envío masivo de mensajes de correo electrónico no solicitado, que 

se conoce como spam, crece de manera exponencial y amenaza con minar esta confianza. En los últimos años el 

spam ha pasado de consistir en mensajes perjudiciales y maliciosos o publicidad irritante a un negocio mundial 

vinculado al delito, al fraude y a la usurpación de identidad.

Para saber cómo se enfrentan los Estados Miembros a la escalada de los problemas de seguridad en internet, se 

pidió a los países que describieran las medidas que estaban tomando para reducir el spam.

En la figura 9 se muestra que los filtros tecnológicos en el proveedor de servicio de internet (ISP, 67%) y en la 

organización o negocio (75%) son los métodos más populares para combatir el correo no deseado. También 

existen intervenciones gubernamentales (p. ej., leyes, normas), programas educativos para consumidores y 

profesionales y mecanismos para informar de los abusos, pero a una escala mucho menor. 

En la figura 10 se muestra que las intervenciones gubernamentales (55%), la educación (52%) y la notificación 

(55%) se utilizan con mucha más frecuencia en los países con ingresos altos que en los de ingresos bajos. No es 

sorprendente que también sea en los países desarrollados donde el uso de la tecnología para combatir el correo 

no deseado es mayor que en los países en desarrollo.

Cuando se dividen en regiones de la OMS (figura 11), los filtros locales (es decir, en la organización o en el 

negocio) son la medida de prevención número uno en las Regiones de África (63%), Mediterráneo Oriental (71%) 

y las Américas (92%), y comparten este puesto en la clasificación con los filtros ISP en las Regiones de Europa 

(81%) y de Asia Sudoriental (88%).

Hallazgos principales 
 � En conjunto, los filtros tecnológicos son el método más habitual para combatir el correo no deseado 

en los países que respondieron.

 � La intervención gubernamental, los programas educativos y los mecanismos para informar de los 
abusos tienen muchas más probabilidades de darse en los países con ingresos altos.

 � Los filtros locales al nivel de la organización o del negocio son la primera medida para impedir el 
correo no deseado en todas las regiones de la OMS.
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A pesar de la confianza en las soluciones tecnológicas, varios países indicaron que se necesita una estrategia 

multifacética para combatir las amenazas del correo no deseado. Singapur ha desarrollado un programa que 

combina las ventajas de un programa de educación pública, medidas tecnológicas adecuadas, autorregulación 

de la industria, legislación de control del correo no deseado y cooperación internacional para poner freno al 

correo no deseado.

Canadá también ha tomado medidas e iniciativas para combatir el correo no deseado más eficazmente. El grupo 

de trabajo sobre tecnología antispam y gestión de la red empezó en 2004 poniendo de acuerdo a varios grupos 

de industria para fomentar la adopción mayoritaria de las mejores prácticas en los ISP, en otros operadores de la 

red y en los usuarios de las grandes empresas (170). El plan de acción antispam de Canadá también se introdujo 

en esa época (171). En diciembre de 2010 Canadá aprobó una amplia legislación antispam (es decir, la ley contra 

el spam en internet y en la comunicación inalámbrica) (172) que incluye la creación de un centro de información 

sobre el spam, que entrará en funcionamiento cuando lo ordene el Gobernador General (173). También se 

hicieron esfuerzos paralelos y coincidentes en el tiempo con la introducción de la llamada ley CAN-SPAM (es 

decir, de control de la invasión de la pornografía y el marketing no solicitados) (174). Por último también hay que 

mencionar los esfuerzos del proyecto Spamhaus, que se detallan en la Sección 1.

Figura 9. Medidas para reducir el spam

Figura 10. Medidas para reducir el spam, por grupos de ingresos del Banco Mundial
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Figura 11. Medidas para reducir el spam, por regiones de la OMS

Consecuencias 
A partir de los resultados de la encuesta diríase que muchos Estados Miembros han optado, por activa o por 

pasiva, por dejar el asunto de la protección contra el spam a los negocios, las organizaciones y los ciudadanos 

individuales. Esto puede deberse, en parte, a que los clientes de correo electrónico más populares llevan filtros 

incorporados que clasifican los mensajes de correo electrónico de entrada y pueden bloquear hasta el 98% de 

los mensajes de spam, garantizando que la mayor parte de los mensajes que llegan a la bandeja de entrada son 

correo electrónico auténtico (175). Pero los filtros de spam locales no tienen ningún efecto en la lucha contra la 

distribución de los mensajes de spam. 

Según las respuestas a la encuesta, sólo el 34% de los Estados Miembros que respondieron tienen leyes 

o normas gubernamentales en vigor para contener la marea de spam. Para complicar el tema, son pocas 

las naciones en desarrollo que disponen de otros tipos de leyes, como las de protección del consumidor, de 

privacidad o de seguridad en la red, o de normas sobre delitos informáticos que puedan utilizarse para perseguir 

a quienes envían spam. Por eso muchos Estados Miembros no solo ven limitada su capacidad de impedir que 

los remitentes de spam exploten a sus ciudadanos, sino también la de evitar que utilicen sus países como base 

para enviar spam a otros países.

El spam es un problema internacional; por eso la cooperación internacional es clave. A partir de estos resultados 

queda claro que se necesitan una promoción y un desarrollo mayores de una actitud internacional multifacética 

para reducir el spam.
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3 3 Protección en línea de niños y adolescentes 
El desarrollo de internet ha creado un medio de comunicación que existe aparte de los confines y de la 

estructuras del «mundo real», y aparte también de los entrometidos ojos de los padres. Aunque los niños y los 

adolescentes están entusiasmados con la libertad que internet y el anonimato en línea que puede aportarles, 

también conlleva peligros ocultos, como los depredadores sexuales y la amenaza del ciberacoso.

Información y educación sobre la protección en internet

Aunque hay muchos responsables de la protección de los niños y los adolescentes en línea, se pidió a los países que 

se centraran en los esfuerzos de sus países en ese campo. Según los resultados de la encuesta, el 47% de los países 

que respondieron contaban con sitios web o con iniciativas oficiales patrocinados por el gobierno que facilitaban 

información y educación adecuadas sobre la protección en internet y su conocimiento (figura 12). Siguiendo una 

tendencia habitual, el máximo porcentaje (81%) se observó en los países de ingresos altos (figura 13).

Agrupados por regiones de la OMS, el 75% de los países que respondieron en la Región de Asia Sudoriental 

disponían de estos sitios web e iniciativas oficiales, y los países de las Regiones de Europa (67%) y las Américas 

(67%) también habían hecho incursiones (figura 14). 

Figura 12. Existencia de sitios web o iniciativas oficiales, en todo el mundo

Hallazgos principales 
 � Menos de la mitad de los países que respondieron tienen sitios web o iniciativas oficiales patrocinados 

por el gobierno para educar a los ciudadanos sobre la protección en internet y su conocimiento. 

 � El 75% de los gobiernos que respondieron en la Región de Asia Sudoriental patrocinaban iniciativas 
de educación en línea; también se hacían esfuerzos importantes en las Regiones de Europa y de las 
Américas (67%).

 � El 93% de los países que contaban con programas de educación en línea patrocinados por sus 
gobiernos tomaban medidas dirigidas especialmente a los niños.

 � Las Regiones de Asia Sudoriental, de Europa y de las Américas presentaban las tasas más elevadas 
de iniciativas dirigidas a aumentar la concienciación sobre la seguridad en internet, específicamente 
en niños y adolescentes.
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Figura 13. Sitios web o iniciativas por grupo de ingresos del Banco Mundial

Figura 14. Sitios web o iniciativas por regiones de la OMS

A los países que respondieron que disponían de sitios web o de iniciativas oficiales patrocinados por el gobierno 

se les preguntó si alguna de estas medidas estaba dirigida específicamente a la protección de los niños. La 

inmensa mayoría (93%) respondieron de modo afirmativo (figura 15).

En la figura 16 se muestran las respuestas a esta pregunta por grupo de ingresos del Banco Mundial. Aunque la 

mayor parte de los países que disponen de sitios web informativos e iniciativas oficiales tienen unos dirigidos 

específicamente a niños y adolescentes, se trata casi siempre de países de ingresos altos. En conjunto, el 48% de 

los países con ingresos altos, el 34% de los países con ingresos medianos altos, el 20% de los países con ingresos 

medianos bajos y el 8% de los países con ingresos bajos disponen de iniciativas diseñadas explícitamente para 

educar a los niños y a los adolescentes sobre la protección en línea.

Es interesante observar la distribución de los esfuerzos dirigidos en función de la edad en los grupos de regiones 

de la OMS. Las Regiones de Europa (44%), las Américas (14%), Asia Sudoriental (12%) y África fueron las más 

activas en la aplicación de iniciativas dirigidas específicamente a concienciar a niños y adolescentes, mientras 

que en las Regiones del Pacífico Occidental (8%) y el Mediterráneo Oriental la actividad fue baja. 
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Figura 15. Existencia de esfuerzos dirigidos específicamente a la protección de los niños, en todo el mundo

Figura 16. Sitios web o iniciativas para proteger a los niños, por grupo de ingresos del Banco Mundial

Figura 17. Sitios web o iniciativas específicas para proteger a los niños, por región de la OMS
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Requisitos de protección y seguridad
Aunque las estrategias sociales y educativas son importantes para permitir que los niños y los adolescentes tomen 

decisiones responsables y eviten situaciones potencialmente peligrosas en línea, las soluciones tecnológicas y 

las medidas públicas son igualmente importantes. A fin de determinar las actuales circunstancias legislativas, se 

preguntó a los países si se exigía por ley que las escuelas, las bibliotecas y otros lugares públicos en los que los 

niños pueden acceder a internet utilicen instrumentos de seguridad y tecnologías de protección de la intimidad. 

Casi la mitad de los países que respondieron (48%) no obligan por ley a que se utilicen instrumentos de seguridad 

y tecnologías de protección de la intimidad en los lugares públicos en los que los niños pueden acceder a internet 

(figura 18). Incluso después de aplicar una estratificación por ingresos, los porcentajes seguían siendo bajos, 

pues solo el 26% de los países de ingresos altos y el 43% de los de ingresos medianos exigían esas tecnologías 

(figura 19). Esta diferencia desproporcionada entre los países con ingresos medianos altos y los países con 

ingresos altos es notable; a este respecto no se observa correlación entre los países con ingresos altos y la 

legislación enfocada a la tecnología.

En la figura 20 se muestra la prevalencia de los requisitos legales sobre instrumentos de seguridad y tecnologías 

de protección de la intimidad en  los puntos de acceso a internet públicos que utilizan los niños, por región 

de la OMS.  Los resultados evidencian que en la Región de las Américas (67%) y la región de Europa (28%) el 

porcentaje de países con legislación es superior al de las demás regiones.

Pero el hecho de que no sea obligatorio utilizar instrumentos de seguridad y tecnologías de protección de 

laintimidad no significa que los países que respondieron negativamente no dispongan de medidas de protección 

en los puntos de acceso a internet públicos que utilizan los niños. Por ejemplo, en Paraguay suelen utilizarse 

claves o contraseñas de seguridad para limitar el acceso a los sitios web que no son adecuados para los niños. 

No disponen de requisitos legales concretos, solo de sistemas de filtro.

Hallazgos principales 
 � Menos de la cuarta parte (22%) de los países que respondieron obligan por ley a utilizar instrumentos 

de seguridad y tecnologías de protección de la intimidad en los lugares públicos en los que los niños 
tienen acceso a internet. 

 � Incluso en los países con ingresos altos solo el 26% disponen de exigencias legales en estos aspectos 
de la protección en los sitios públicos en los que los niños pueden acceder a internet.

 � Las Regiones de las Américas y de Europa tienen un mayor porcentaje de países que disponen de 
leyes al respecto, en comparación con otras Regiones de la OMS.
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Figura 18. Requisitos legales sobre instrumentos de seguridad y tecnologías de protección de la 
intimidad, en todo el mundo

Figura 19. Requisitos legales sobre instrumentos de seguridad y tecnologías de protección de la 
intimidad, por grupo de ingresos del Banco Mundial

Figura 20. Requisitos legales sobre instrumentos de seguridad y tecnologías de protección de la 
intimidad, por región de la OMS 
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Consecuencias
Las estrategias sociales y educativas son fundamentales para el desarrollo de la toma responsable de decisiones 

y la conducta adecuada en línea por parte de los niños y los adolescentes, para protegerles de los muchos peligros 

que acechan en línea. Como quiera que el contenido en línea depende cada vez más del usuario, estos son 

cada vez más responsables de su bienestar personal en línea. Las elecciones y comportamientos individuales 

en internet pueden ayudar a determinar si sus experiencias en línea son positivas o negativas. Por eso cada 

vez cobra mayor importancia la educación de los niños, los adolescentes, los profesores, los padres y otros 

cuidadores en materia de protección.

Por desgracia, las iniciativas de educación en línea parecen estar vinculadas al nivel de ingresos, de forma que 

el porcentaje de países que apoyan iniciativas dedicadas a educar a niños y adolescentes sobre la protección en 

línea es muy superior en los países con ingresos altos o medianos altos. Aunque esto puede deberse en parte a 

que en los países en desarrollo son menos los niños y adolescentes que tienen acceso a internet cuando quieren, 

persiste la posibilidad de que se produzca una importante explotación infantil en línea. 

Como los diferentes niños de las diferentes regiones del mundo están expuestos a diversos niveles de riesgo, los 

Estados Miembros deben evaluar e identificar los posibles peligros en línea para los niños y los adolescentes que 

viven dentro de sus fronteras, y desarrollar formas específicas de educación, prevención e intervención. 
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3 4 Alfabetización digital y calidad de la información 
sobre salud en línea

La calidad de la información sobre salud en internet ha sido objeto de debate durante un decenio. Aunque existen 

algunos sitios de cibersalud de alta calidad, fruto de investigaciones bien realizadas e informados desde el punto 

de vista clínico, también se encuentran en internet información sobre salud de dudosa calidad, fraudes masivos, 

afirmaciones potencialmente peligrosas y un riesgo elevado de exposición a perjuicios. Como ocurre con toda la 

información que se obtiene mediante motores de búsqueda y otros métodos, el usuario ha de ser capaz de evaluar 

la fuente y sus afirmaciones antes de tomar medidas, lo que subraya la importancia de la alfabetización digital.

A fin de evaluar las actuales prácticas de control de la calidad de la cibersalud por parte de los gobiernos, se pidió a los 

participantes en la encuesta que dieran detalles de las medidas tomadas en su país para garantizar la seguridad de los 

contenidos relacionados con la salud en internet. Los mecanismos concretos que se incluyeron en la encuesta fueron:

• cumplimiento voluntario por parte de los proveedores de contenidos o de los propietarios de los 
sitios web de criterios de calidad para sitios relacionados con la salud;

• tecnología (p. ej., filtros y controles);

• programas educativos para consumidores y profesionales;

• aprobación oficial (p. ej., certificación, acreditación, sellos de aprobación, sellos de calidad); y

• otros.

En la figura 21 se muestra un resumen del uso general de los mecanismos de control de calidad antedichos. El 

cumplimiento voluntario fue la medida de control notificada con más frecuencia: más del 55% de los países 

que respondieron así lo indicaron para su país. Los países que respondieron también utilizaban la tecnología 

(28%), la intervención gubernamental (26%) y los programas educativos (23%), mientras que solo un pequeño 

porcentaje utilizaba la aprobación oficial (16%) u otros métodos (5%). 

En la figura 22 se muestra el uso de diversas medidas de control de la calidad en función del grupo de ingresos 

del Banco Mundial. Aunque el modelo es uniforme en todos los grupos de ingresos, el hecho de que los países 

con ingresos más elevados recurran al cumplimiento voluntario y los de ingresos más bajos se decanten por la 

aprobación oficial y otros métodos, demuestra que la magnitud de la utilización es apreciablemente diferente 

entre los países desarrollados y los países en desarrollo. Por ejemplo, casi el 70% de los países con ingresos altos y 

medianos altos utilizan el cumplimiento voluntario, lo que solo ocurre en el 33% de los países con ingresos bajos.

En la figura 23 se muestra otro punto de vista, y se presentan los mismos países clasificados por región de la 

OMS. Es interesante señalar que el 100% de los pocos países que respondieron (ocho) de la Región de Asia 

Sudoriental informaron de que utilizan el cumplimiento voluntario, con niveles significativamente menores 

de intervenciones gubernamentales, tecnología, educación y otros mecanismos (entre el 0% y el 38%). En la 

Región de África aproximadamente el 20% de los países afirman que utilizan los mecanismos de cumplimiento 

voluntario, intervención gubernamental y tecnología.

Hallazgo principal
 � El cumplimiento voluntario fue el mecanismo de control de calidad que con más frecuencia (55%) 

indicaron los países que respondieron, en todas las regiones y en todos los niveles de ingresos.
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Figura 21. Mecanismos de control de calidad para la información sobre salud, en todo el mundo

Figura 22. Mecanismos de control de calidad de la información sobre salud, por grupo de ingresos 
del Banco Mundial

Figura 23. Mecanismos de control de calidad de la información sobre salud, por región de la OMS
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A los países que respondieron «otros» se les pidió que explicaran los métodos que utilizaron. En la tabla 7 se 

resumen las respuestas.

Tabla 7. Otros controles de calidad utilizados por los Estados Miembros

Consecuencias
Aunque son muchas las personas que basan las decisiones sanitarias importantes en la información que 

encuentran en internet, se está haciendo muy poco por garantizar la correcta publicación de la información sobre 

salud en línea. En la actualidad cada sitio es responsable de determinar la calidad del contenido relacionado 

con la salud. Se necesitaría una cantidad importante de tiempo, esfuerzo y dinero para establecer mecanismos 

gubernamentales que facilitaran el desarrollo y la aplicación de marcos políticos y legales; por eso puede ser 

mejor invertir en programas educativos, a fin de aumentar la alfabetización digital.

La información sobre salud errónea y engañosa es especialmente peligrosa si se acepta de manera incondicional. 

Si se mejora la evaluación crítica de la información sobre salud por parte del público, los ciudadanos podrán 

tomar decisiones mejores y más informadas sobre el contenido sanitario que encuentren en línea.

Los sitios sobre cibersalud patrocinados por los gobiernos y que contienen información autorizada también 

sirven como complemento de las iniciativas de alfabetización digital. Estos sitios deben actuar como referencia 

de calidad para poder decidir sobre otros datos sanitarios en línea. 

País Explicación de la respuesta “otros”
Bangladés Se necesita permiso de la autoridad competente para subir información sobre 

productos farmacéuticos.

Bután Se advierte verbalmente a los consumidores sobre la autenticidad de la 
información relacionada con la salud que se encuentra en internet.

Camerún Informal.

Canadá En Canadá, el propio gobierno facilita mucha información sobre salud en sus 
propios sitios web en diversos niveles, incluido el gobierno federal. Las encuestas 
han indicado que el sitio web de Health Canada es una fuente de información 
sobre salud que se utiliza con frecuencia. Los ministerios de sanidad provinciales 
también publican información sobre salud en sus sitios web.

India Se han creado centros allí donde los procesos garantizan la calidad de 
la información (p. ej., www.nhicindia.org). Ley de TI promulgada por del 
Departamento de Tecnología de la Información, Ministerio de Comunicaciones y 
TI, Gobierno de India.

Sri Lanka Concienciación del público a través de estudiantes de medicina.

Nigeria Avisos.

www.nhicindia.org
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91011 

9 Forma de obtener servicios, ideas o contenidos solicitando la contribución de un gran número de personas y, 
especialmente, de la comunidad en línea, en lugar de hacerlo a través de los empleados o proveedores tradicionales.

10 Utilizada por usuarios de la asistencia sanitaria como médicos, pacientes y científicos, Medicine 2.0 / Health 2.0 es 
un grupo concreto de instrumentos web (bitácoras, podcasts, etiquetado, búsqueda, wikis, etc.) fundado sobre los 
principios del código abierto y del contenido generado por el usuario, y en en el poder del trabajo en red: personalizar 
la asistencia sanitaria, colaborar y promover la educación sanitaria (177).

11 http://www.webicina.com/perssonalized/?cat=35.

Recuadro 3  Cómo un estudiante de medicina autentificó 
información sobre salud de calidad en línea en 17 idiomas, 
mediante la contribución desinteresada de otros (lo que se 
conoce como "crowd-sourcing")9 
Un joven llamado Bertalan Mesko que asistía a la facultad de medicina en Debrecen, Hungría, utilizó su blog como 
plataforma para recopilar y compartir información sobre «Medicina 2.0»10 y trabajar en línea con otras personas de 
todo el mundo. Apercibido de la dificultad que hasta los profesionales sanitarios y los pacientes bastante duchos 
en internet encontraban para identificar, gestionar y organizar fuentes fiables de información sobre salud en línea 
y para mantenerse al tanto de los nuevos adelantos médicos, optó por desarrollar una nueva instrumento de 
agrupación denominada PeRSSonalized medicine (176). 

Este instrumento funciona de forma parecida a 
los RSS (redifusión realmente sencilla, por sus 
siglas en inglés) porque agrupa «fuentes» de 
información y se pueden configurar para que lleguen 
automáticamente al usuario final. Pero eliminó la 
pequeña complejidad que suponía haciendo que se 
parecieran más a escoger elementos de un menú 
que a una herramienta. Este menú de información 
médica se basó en los intereses del paciente o 
proveedor individual, e incluía trastornos como la 
depresión, especialidades como la cardiología y otras 
categorías como la información personalizada para 
la Organización Panamericana de la Salud (OPS).11 

A medida que este recurso fue evolucionando la 
capacidad de una persona de seleccionar a mano 
todas las fuentes se vio superada, y quien ahora 
es el Dr. Bertalan Mesko aprovechó la naturaleza 
colaboradora de la web 2.0. Empezó a «recopilar» 
información solicitando a sus colaboradores en red 
temas que se pudieran incluir, y PeRSSonalized 
medicine terminó por crecer hasta englobar a 80 
especialidades y trastornos médicos diferentes que se gestionan en la actualidad. También empezó a solicitar 
contribuciones adicionales, y logró agregar fuentes de información sobre salud en 17 idiomas distintos, como 
inglés, español, húngaro, francés, alemán, chino, japonés e indonesio.

Me di cuenta de lo difícil que resulta a los profesionales médicos o a los pacientes habilitados mantenerse 
actualizados con respecto a una especialidad o un trastorno médicos…Más adelante estuvo claro que 
necesitábamos desarrollar también versiones naciones, y por eso en la actualidad hay 17 idiomas disponibles 
en PeRSSonalized medicine (178). —Dr. Bertalan Mesko

Aunque en la actualidad PeRSSonalized medicine es un recurso masivo de libre acceso, es sobre todo un 
exponente de la posibilidad de que una persona logre marcar una diferencia, especialmente si recurre a la 
filantropía cognitiva de la gente.

Imagen por cortesía del Dr. Bertalan Mesko. PeRSSonalized Medicine: 
http://www.webicina.com/perssonalized/.

http://www.webicina.com/perssonalized/?cat=35.
http://www.webicina.com/perssonalized
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4

La farmacia por internet ha superado su fase inicial y se encuentra en otra de mayor difusión y más legislada, 

como fuente potencialmente fiable de medicamentos y asistencia farmacéutica. Pero las farmacias falsas, 

cuya publicidad mediante mensajes de spam no deja de aumentar, siguen asolando a los usuarios de internet. 

Debido a la escasez de información sobre salud en línea comprobada y de alta calidad, la gente casi siempre 

accede a información sobre salud en línea no fidedigna, exponiéndose al riesgo de programas de virus y estafas 

por suplantación de identidad. El spam también sigue siendo la cruz de los usuarios del correo electrónico en 

todo el mundo. 

¿Es la prohibición internacional la respuesta a las farmacias en internet? ¿Lo es el acceso sin condiciones ni 

limitaciones? ¿O lo es la yuxtaposición de una legislación inteligente, buenas prácticas y vigilancia coordinada? 

¿Cuál es la mejor forma de aprovechar la información sobre salud basada en internet y de libre acceso para 

preparar a los pacientes para el modelo de medicina participativa que se está generando? ¿Qué protecciones 

es necesario aplicar para proteger a los ciudadanos y a sus hijos de las amenazas basadas en internet? Esta 

publicación ha facilitado una instantánea de las prácticas habituales, de las respuestas de los Estados Miembros 

a las preguntas, y de estudios de casos en los que se analiza la transformación de las historias de advertencias en 

historias de éxito. La información que se recoge en este volumen es para partes interesadas como legisladores, 

médicos y pacientes, con el fin de prestar una asistencia sanitaria igualitaria y hacerlo de modo sostenible. Las 

conclusiones de resumen que se recogen a continuación pretenden ayudar a las partes interesadas en la toma 

de decisiones informadas sobre las farmacias en internet y la protección y la calidad de la información en línea. 

Estas conclusiones proceden de los datos facilitados por los Estados Miembros que respondieron a un subgrupo 

de cuestiones de la encuesta mundial de 2009 sobre cibersalud administrada por la OMS.

Conclusiones
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En conjunto, los resultados describen una atmósfera de incertidumbre sobre las farmacias en internet. Aunque 

existen desde hace más de 10 años como modelo de negocio y de práctica en algunas partes del mundo, la 

mayor parte de los países que respondieron (figura 1) siguen sin legislar sobre las farmacias en internet. Por la 

probabilidad de que las políticas fueran reaccionarias y cronológicamente relacionadas con la aparición de este 

modelo de farmacia, los países desarrollados tuvieron más probabilidades de disponer de legislación general 

y de implantar políticas concretas que los países en desarrollo. No obstante, incluso la minoría de países que 

han abordado el tema, desde el punto de vista político han optado por limitarse a prohibir sus operaciones en 

lugar de permitirlas (figura 1). Sea cual sea el caso, los Estados Miembros deben adoptar posturas formales 

que regulen las farmacias en internet a fin de proteger la salud pública y, cuando sea viable, crear un canal de 

distribución alternativo pero seguro para la distribución de medicamentos esenciales. Los Estados Miembros 

que ya disponen de legislación y que se señalan en este volumen (China, República Checa, Finlandia, Alemania, 

Letonia, Polonia, Portugal y Estados Unidos) pueden ser un punto de contacto valioso y de referencia para otros 

países que deseen avanzar en este terreno. También merece la pena consultar a organismos e instituciones como 

la FIP y a los ministerios de farmacia de los respectivos Estados Miembros sobre su trabajo en estos asuntos. 

En sintonía con un enfoque legislativo nacional básico, o siguiendo las determinaciones de este, debe 

considerarse prioritaria la regulación de la venta de productos farmacéuticos en línea al exterior. Son aun menos 

los Estados Miembros que han tomado medidas para determinar si se permiten o se limitan los medicamentos 

de otros países (figuras 6 y 7). Es importante señalar que casi el 80% de los países que respondieron no 

indican las consecuencias del incumplimiento de la ley en el uso de las farmacias en internet, desconocen 

dichas consecuencias o no respondieron a la pregunta. La clave para abordar esta carencia está en desarrollar 

y promulgar legislación ejecutable que respalde la salud pública satisfaciendo a la vez los requisitos de 

armonización que se hayan establecido con los países vecinos o los socios. Una vez más, pueden utilizarse los 

servicios de los expertos en legislación internacional sobre leyes de farmacia y los Estados Miembros que ya 

dispongan de legislación.

El spam (mensajes de no correo no deseado que se envían masivamente a los dispositivos de correo electrónico 

y móviles) y otros tipos de amenazas a la seguridad por internet siguen siendo un azote, que consume muchos 

recursos de los ciudadanos y de los Estados Miembros para reforzar la seguridad en internet y por correo 

electrónico, y para mitigar los efectos de los ataques que tienen éxito. Los filtros tecnológicos a nivel local (p. 

ej., de los negocios) y de los ISP (figura 9) siguen siendo la principal línea de defensa de los Estados Miembros 

contra el spam. Aunque la intervención gubernamental y los programadas educativos también se utilizan para 

combatirlo, estas tácticas son más prevalentes en los países de ingresos altos según el Banco Mundial. 

Según los datos del presente volumen, se recomienda adoptar un enfoque bilateral para abordar la distribución 

y la recepción de correo no deseado, como el apoyo internacional continuo a las medidas sin ánimo de lucro (p. 

ej., Spamhaus) y la consolidación de medidas educativas atomizadas. También puede corresponder a los Estados 

Miembros reforzar las definiciones, las penalizaciones y la obligatoriedad del cumplimiento, además de sumarse 

a las medidas de ciberseguridad de la Unión Internacional de Telecomunicaciones (UIT). Algunos países que 

respondieron indicaron que habían tomado medidas sobre el spam, pero o bien no habían llegado a convertirse 

en leyes o habían carecido de cobertura mediática, lo que redujo el conocimiento de su existencia, lo que limitó la 

capacidad de su aplicación. Además, los hallazgos aconsejan reasignar los recursos existentes (que en la actualidad 

se encuentran desperdigados de muchas formas) a programas de educación que ayuden a evitar amenazas más 

graves que pueden acompañar al spam (p. ej. virus, programas espía), y aumentar específicamente la vigilancia 

de los usurpadores de la identidad médica en los países de ingresos altos y medianos altos.
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Aunque los aspectos de la seguridad como el correo no deseado crean problemas que cuestan miles de 

millones en cualquier moneda, la amenaza de la salud pública que más discordia crea en internet es la que 

pone en peligro la protección de los niños y los adolescentes, tanto si se hace de forma intencionada como si 

no. Las amenazas procedentes de este medio engloban a las de adultos depredadores, las de ciberacoso por 

compañeros y las del escaso juicio personal de los adolescentes que eligen tomar parte en actividades como el 

«sexteo» sin pensar en las consecuencias. A pesar de este estado de las cosas, menos de la cuarta parte de los 

países que respondieron exigen por ley que se utilicen instrumentos de seguridad y tecnologías de protección 

de la intimidad en lugares públicos en los que los niños pueden acceder a internet (figura 18). No obstante, en 

países de ingresos altos y medianos altos, el 69% sí disponen de requisitos legales en vigor para proteger a los 

niños (figura 19). En conjunto, la región de la OMS que más ha avanzado en la aplicación de estas medidas es la 

Región de las Américas (figura 20).

Para los Estados Miembros que consideran la posibilidad de introducir, dar prioridad o fortalecer dicha 

legislación, las bibliotecas, las escuelas y los centros comunitarios que prestan acceso a internet a los niños y 

los adolescentes son objetivos naturales para las medidas legislativas y de intervención dirigidas a aumentar la 

protección de los niños. Se puede obtener orientación sobre estas medidas por parte del Family Online Safety 

Institute (FOSI). Dado que en ocasiones el proceso legislativo es lento, y a fin de obtener el máximo beneficio, 

las iniciativas programáticas sobre protección infantil también deben considerarse en términos geográficos.

A medida que se acerca el próximo decenio, la protección y el conocimiento de internet presentan retos enormes, 

puesto que la alfabetización básica y sobre salud siguen siendo obstáculos que los Estados Miembros deben 

superar. En la actualidad, menos de la mitad de los países que respondieron utilizan sitios web o iniciativas 

oficiales patrocinadas por el gobierno para educar a los ciudadanos sobre la protección y el conocimiento de 

internet. En paralelo con su proclividad a la adopción precoz de la tecnología y la innovación, las iniciativas 

patrocinadas por el gobierno se ven sobre todo en la Región de Asia Sudoriental; también hay programas 

potentes en las Regiones de Europa y de las Américas (figura 14). Como reflejo de estos hallazgos, la Región 

Europea y la Región de las Américas (aunque en mucho menor medida) presentan las tasas más elevadas de 

iniciativas dirigidas específicas a la protección de los niños y los adolescentes (figura 17). Los países de otras 

regiones deben considerar las prioridades en este terreno; al ser menores las tasas de penetración de internet, 

en el pasado los jóvenes de estas zonas quedaron aislados en cierta medida, pero con la explosión de la 

accesibilidad a los móviles, como se recoge en mHealth: new horizons for health through mobile technologies 

(mHealth: nuevos horizontes para la salud mediante telefonía móvil) (179), el acceso a internet ha cambiado. En 

todo caso, los Estados Miembros se beneficiarían de los esfuerzos existentes y podrían explorar la formalización 

o la codificación de las prácticas educativas, a fin de integrar la alfabetización digital y la concienciación sobre 

los problemas de la protección en línea en los requisitos de escolarización y de educación para adultos. 

La capacidad de formación digital depende de la accesibilidad de la información sobre salud en línea y de la 

calidad de esta. Es de esperar que la importancia de estos temas adquiera aun mayor relevancia a medida que 

aumenta el porcentaje de habitantes del mundo que disponen de un acceso rápido a internet y la probabilidad 

de que quienes buscan información sobre salud tomen medidas basadas en lo que encuentren. Hasta ahora, 

el cumplimiento voluntario por parte de los operadores y los proveedores de contenidos de los sitios web es 

el mecanismo de control más citado por los Estados Miembros con el fin de ayudar a garantizar la calidad de 

la información sobre salud en línea (figura 21). Pero dentro de esta forma de ver las cosas, se observa gran 

variación según las clasificaciones del Banco Mundial: casi el 70% de los países con ingresos altos y medianos 

altos utilizan el cumplimiento voluntario, lo que solo ocurre en el 33% de los países con ingresos bajos (figura 
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22). Es interesante señalar que las estrategias de los Países Miembros para abordar la calidad de la salud en línea 

fueron diversas, como se aprecia por la gama de respuestas recibidas en la categoría «otros» de este apartado 

de la encuesta (tabla 7). 

Se propusieron soluciones para gestionar la calidad de la información sobre salud a nivel de ciudad, de estado, 

de provincia y de país. Se han explorado medidas tecnológicas como los motores de búsqueda dedicados a la 

medicina, y también se ha analizado la concesión de «sellos de aprobación» por terceros con independencia 

de la localización geográfica o del gobierno (como el sello HONcode; recuadro 1). Estos instrumentos son de 

utilidad limitada, teniendo en cuenta la rápida expansión mundial de internet. El plan más integral y ambicioso 

que se he propuesto hasta ahora es la creación de un TLD punto health (punto salud) (.health). La creación de 

dicho dominio como etiqueta reconocible para las fuentes de información relacionada con la salud de calidad 

en internet aumentaría la concienciación sobre los temas de calidad de la información sobre salud. Superaría 

un problema grave de los códigos de conducta existentes, permitiendo aplicarlos; pero no regularía, limitaría ni 

censuraría los contenidos de salud en internet. 

Los países en desarrollo se beneficiarían de la posibilidad de utilizar un dominio allí donde las normas no son 

un problema que los gobiernos puedan resolver por sí solos. Las normas protegerían a los consumidores con 

medidas de protección de la intimidad y de seguridad, y beneficiarían a los sistemas sanitarios nacionales al 

aumentar la integración de internet en sus operaciones. Lo más probable es que el modelo operativo del punto 

salud sea un consorcio liderado por un organismo internacional adecuado y con la participación de terceros de 

alto nivel con intereses en la salud pública.
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Finalidad
La resolución WHA58.28 de la Organización Mundial de la Salud sobre cibersalud se adoptó en 2005 y se centró 

en el fortalecimiento de los sistemas de salud en los países a través del uso de la cibersalud (1); el establecimiento 

de alianzas entre el sector público y el privado para desarrollar y desplegar las TCI para la salud; el apoyo de la 

capacidad de trabajar por la aplicación de la cibersalud en los Estados Miembros; y el desarrollo y la adopción 

de normas.  Para lograr el éxito en estos campos hay que avanzar en una quinta dirección estratégica: controlar, 

documentar y analizar las tendencias y los desarrollos en cibersalud, y publicar los resultados para fomentar una 

mejor comprensión. En respuesta directa a la resolución sobre cibersalud se estableció el Observatorio Mundial 

de la Cibersalud (GOe, por sus siglas en inglés) para controlar y analizar la evolución de la cibersalud en los países 

y para apoyar la planificación nacional mediante el aporte de información estratégica.

El primer objetivo del GOe fue llevar a cabo una encuesta mundial sobre cibersalud para determinar una serie 

de referencias a nivel nacional, regional y mundial en cuanto a la adopción de medidas fundacionales necesarias 

en apoyo del crecimiento de la cibersalud. El objetivo fue facilitar a los gobiernos datos que puedan utilizarse 

como referencia para su propio desarrollo, y una forma de comparar su propio progreso con el de otros Estados 

Miembros. La encuesta forma parte del mandato emanado del nacimiento del GOe: aportar a los Estados 

Miembros información y orientación fiables sobre las mejores prácticas, sobre políticas y sobre normas en 

cibersalud. 

La segunda encuesta mundial sobre cibersalud se llevó a cabo a finales de 2009 y se diseñó para trabajar sobre 

la base de conocimiento generada por la primera encuesta. Aunque la primera encuesta, que se llevó a cabo en 

2005, fue más general y recogía principalmente preguntas de alto nivel para los países, el diseño de la encuesta 

de 2009 fue temático, y contuvo preguntas más detalladas. El diseño temático de la encuesta ha proporcionado 

al GOe una rica fuente de datos que se están utilizando para crear una serie de ocho publicaciones – La serie del 

Observatorio Mundial de Cibersalud – que se prevé publicar durante 2010 y 2011. 

Cada publicación de la serie va dirigida principalmente a los ministerios de sanidad, a los ministerios de tecnología 

de la información, a los ministerios de telecomunicaciones, a los universitarios, investigadores y profesionales 

de la cibersalud, a las organizaciones no gubernamentales involucradas en la cibersalud, a los donantes y a los 

socios del sector privado.

Apéndice 1  
Métodos de 
la Segunda 
encuesta mundial 
sobre cibersalud
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Puesta en práctica de la encuesta
Basándose en la experiencia de la primera encuesta mundial, el GOe se aprovechó de muchas de las lecciones 

aprendidas para crear la segunda, distribuyendo el instrumento en formato digital, colaborando con las oficinas 

regionales de la OMS y con los Estados Miembros para fomentar la cumplimentación de la encuesta, procesando 

los datos y analizando los resultados. 

Instrumento de la encuesta
El instrumento se centró en temas relacionados con los procesos y los resultados de aspectos clave de la 

cibersalud. Los objetivos de la encuesta fueron identificar y analizar tendencia en: 

• Captación de políticas y estrategias de fundación de la cibersalud, basándose en los  
resultados de 2005 

• Despliegue de iniciativas de salud mediante telefonía móvil en los países 

• Aplicación de las soluciones de la telemedicina 

• Adopción del ciberaprendizaje para profesionales y estudiantes sanitarios 

• Recopilación, procesamiento y transferencia de los datos del paciente 

• Desarrollo de marcos legales y éticos para la información de los pacientes en formato digital

• Medidas sobre la seguridad de los niños en línea, las farmacias en internet, la información sobre salud 
en internet y el spam. 

• Gobernanza y organización de la cibersalud en los países. 
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En la tabla A1 se muestran los siete temas de la encuesta.

Tabla A1. Temas de la encuesta

Tema Medida

Salud mediante telefonía 
móvil

Identificar las diversas formas en que se están utilizando los dispositivos 
móviles para la salud en todo el mundo, y la eficacia de estas técnicas. 
Subrayar los obstáculos más importantes para la aplicación de 
soluciones de salud mediante telefonía móvil. Considerar si la salud 
mediante telefonía móvil puede superar la brecha digital.

Telemedicina

Identificar y revisar las técnicas de telemedicina más utilizadas en 
el planeta, así como las soluciones nuevas e innovadoras. Proponer 
medidas necesarias que deben tomarse para fomentar el crecimiento y 
la aceptación internaciones de la telemedicina, y especialmente en los 
países en desarrollo.

Gestión de la información 
sobre los pacientes

Describir las cuestiones relacionadas con la gestión de la información de 
los pacientes en tres niveles – nivel de instalación de asistencia sanitaria 
local, nivel regional/de distrito y nivel nacional. Analizar las tendencias 
en la transición de los registros en papel a los digitales. Identificar las 
medidas que deben tomarse en los países para aumentar la captación 
digital de los datos de los pacientes.

Marcos legales y éticos de 
la cibersalud

Revisar las tendencias en la introducción de legislación para proteger los 
datos que permiten identificar a las personas y los datos relacionados 
con la salud en formato digital, así como el acceso y el control del propio 
registro. Identificar y analizar el control de las farmacias en línea por 
parte de los Estados Miembros. Revisar las medidas gubernamentales 
para proporcionar seguridad a los niños en internet.

Políticas de cibersalud – 
revisión sistemática

Identificar la captación de políticas de cibersalud en todo el planeta 
y analizarlas por región de la OMS y por grupo de ingresos del 
Banco Mundial, a fin de establecer posibles tendencias, Revisar 
sistemáticamente el contenido y la estructura de las estrategias 
existentes, subrayando los puntos fuertes y los débiles. Proponer 
modelos para el desarrollo de políticas de cibersalud, incluyendo el 
ámbito y el contenido.

Medidas para la fundación 
de la cibersalud

Revisar las tendencias en la captación de medidas fundacionales en 
apoyo de la cibersalud a nivel nacional, como: cibergobierno, cibersalud, 
obtención de TCI, técnicas de financiación, capacitación en cibersalud y 
comunicaciones multilingües.

Ciberaprendizaje
Analizar el grado de utilización y eficacia del ciberprendizaje para las 
ciencias de la salud, para estudiantes y profesionales de la salud.

Perfiles nacionales de 
cibersalud

Presentación de los datos de cibersalud de todos los Estados Miembros 
participantes agrupados por países, para que sirvan de referencia útil del 
estado del desarrollo de la cibersalud según determinados indicadores.
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Desarrollo de la encuesta
El GOe desarrolló el instrumento de la encuesta a partir de amplias consultas y de aportaciones de cibersalud. La 

planificación de la encuesta mundial de 2009 empezó en 2008 con la revisión de los resultados, del instrumento y 

de la retroalimentación de los países que participaron en 2005/2006. Una de las limitaciones que se identificaron 

en la primera encuesta se refirió a la gestión de los datos y a su disponibilidad para la compilación y el análisis. 

A fin de facilitar la recopilación y la gestión de los datos, se utilizó el programa Data Collector (DataCol)12 para 

colgar el instrumento de la encuesta en línea, a fin de poder recopilar y procesar los datos en línea. 

Se creó un grupo de preguntas que se pusieron en circulación en el primer trimestre de 2009, para que 

determinados colaboradores de todas las regiones las comentaran mediante teleconferencias virtuales. Los 

colaboradores eran funcionarios y miembros de las oficinas regionales y nacionales de la OMS, de centros 

colaboradores y de asociaciones profesionales. Participaron en el proceso más de 50 expertos de todo el mundo. 

Los esfuerzos de colaboración se ampliaron a otros programas de la OMS y a organismos internacionales, como 

la Unión Internacional de Telecomunicaciones (UIT) y la Organización para la Cooperación y el Desarrollo 

Económicos (OCDE). 

Se creo un foro el línea para debatir el instrumento y el proceso de la encuesta, auspiciado por el Institute for 

Triple Helix Innovation con base en la Universidad de Hawái en Manoa, en Estados Unidos de América.13 

Se creó un borrador del cuestionario que se publicó en línea para su revisión por los colaboradores, y en marzo 

de 2009 se evaluó una versión piloto en cinco países: Canadá, Líbano, Noruega, Filipinas y Tailandia. La versión 

final del instrumento de la encuesta se mejoró basándose en los comentarios y observaciones recibidos de la 

prueba piloto. A fin de animar a los países a responder, las preguntas, las instrucciones y los procedimientos de 

introducción de datos de la encuesta se tradujeron a todos los idiomas oficiales de la OMS y al portugués. 

Data Collector
Data Collector, o DataCol, es una herramienta de internet que simplifica la creación de formularios en línea 

para la recopilación y gestión de datos, que ha sido diseñada, desarrollada y respaldada por la OMS. Los datos 

recopilados se almacenan en una base de datos SQL que mantienen los administradores de las bases de datos 

de la OMS, y se pueden exportar como archivo de Microsoft Excel para su ulterior análisis con otros programas 

estadísticos.

Es la primera ocasión en que DataCol se ha utilizado como método principal para ejecutar una encuesta en línea 

con más de 40 páginas de texto y preguntas. Hizo falta una preparación y una evaluación importantes para 

garantizar la fortaleza del sistema y su capacidad de adaptar el proceso de introducción de datos provenientes 

de todo el mundo, así como el volumen de datos introducidos y almacenados en línea. 

Las diversas traducciones del instrumento de la encuesta y de la documentación de apoyo se introdujeron en 

DataCol por idiomas. Además se asignaron nombres y contraseñas para cada país, a fin de garantizar que solo 

se introducía una entrada por país. Los coordinadores nacionales fueron responsables de cumplimentar los 

formularios tras obtener la aprobación del grupo de expertos informadores. 

12 Instrumento de Internet para crear formularios en línea para encuestas desarrolladas por la OMS.
13 http://www.triplehelixinstitute.org/.
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Preparación para el lanzamiento de 
la encuesta
Una de las tareas más importantes en la ejecución de una encuesta internacional es crear una red de socios a 

nivel regional que tengan contacto directo con los países.

Como las prioridades de las regiones de la OMS son diferentes, no todas las oficinas regionales disponen de 

personal cuyas responsabilidades incluyan las actividades de cibersalud. Por eso muchas oficinas regionales 

tuvieron que asignar personal para ayudar en la coordinación de proceso de la encuesta en países de su región. 

Se pusieron en circulación las instrucciones para llevar a cabo la encuesta, y a continuación se celebraron varias 

teleconferencias. 

Un resultado importante de la aplicación de la encuesta fue la creación de relaciones de trabajo intensas y 

productivas con los homólogos regionales, sin quienes no habría sido posible llevar a cabo esta tarea con éxito. 

El éxito de la ejecución de la encuesta puede atribuirse también a la colaboración de los compañeros de la oficina 

regional y nacional, que colaboraron directamente con sus homólogos nacionales en la cumplimentación del 

cuestionario. 

Figura A1. Encuesta y proceso del informe del GOe 

Coordinación mundial (Observatorio Mundial de Cibersalud)

Coordinación regional (Oficina regional de la OMS)

Coordinación nacional (Oficina nacional de la OMS o representante)

Identificación de informadores expertos

Reunión de consenso nacional para cumplimentar la encuesta

Presentación de una encuesta nacional por país

Procesamiento y análisis de los datos por el GOe

Publicación de las series de cibersalud
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Encuesta 
La encuesta se lanzó el 15 de junio de 2009, y debido al interés suscitado, no se cerró hasta el 15 de diciembre 

de 2009. Responsables locales se encargaron de animar a los Estados Miembros a participar. En algunos casos 

fue fácil; en otros fue preciso mantener largos debates, no todos los cuales consiguieron la participación. 

La realización de una encuesta mundial es como llevar a cabo una campaña: es preciso convencer a los 

coordinadores nacionales de la finalidad y los beneficios de la participación, y luego hacer lo propio con los 

informantes expertos en encuestas. Es importante encontrar el momento y mantener el entusiasmo.

A nivel nacional fueron los coordinadores quienes se ocuparon de la tarea. Su trabajo consistió en localizar 

expertos en todos los campos abordados en la encuesta, y en organizar y ser sede de una reunión de día 

completo en la que todos los miembros grupo pudieran cumplimentar la encuesta colectivamente. El número 

de informadores expertos fue de 5 a 15 por país. El proceso de la encuesta contribuye a construir la red de 

informadores del GOe en todo el mundo, y en la actualidad está formada por más de 800 expertos en cibersalud. 

Limitaciones
Los Estados Miembros solo podían dar una repuesta por país; por eso se pidió a los informadores expertos 

que acudieran con una sola respuesta a cada pregunta, que fuera la más representativa del conjunto del país. 

Llegar a un consenso podía ser difícil en los casos en los que la situación varía mucho dentro del país, o allí 

donde existente diferencias de opinión importantes. La encuesta no pretende medir la actividad de cibersalud 

localizada a nivel subnacional.

Las respuestas a la encuesta se basaron en la notificación a cargo del grupo de informadores expertos de cada 

Estado Miembro participante. Aunque los administradores de la encuesta recibieron instrucciones detalladas 

para mantener la homogeneidad, hubo variaciones importantes entre los Estados Miembros en cuanto al nivel 

de detalles de las respuestas, sobre todo en las preguntas descriptivas y abiertas. Aunque se comprobaron la 

coherencia y la exactitud de las respuestas, no fue posible verificarlas todas.

El ámbito de la encuesta fue amplio, y las preguntas de la encuesta cubrieron diversas áreas de la cibersalud, 

desde aspectos políticos y marcos legales hasta tipos específicos de iniciativas de cibersalud llevadas a cabo en 

cada país. Se hizo todo lo posible por seleccionar a los mejores expertos nacionales para responder a la encuesta; 

pero no es posible determinar si los grupos tenían conocimientos de cibersalud suficientes para responder a cada 

pregunta. Aunque la encuesta se puso en circulación con un conjunto de instrucciones detalladas y definiciones 

terminológicas, no es posible garantizar que se utilizaran al responder.
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Procesamiento de los datos
Al recibir los cuestionarios cumplimentados se tradujeron al inglés todas las respuestas que no estaban en este 

idioma. Se comprobó la coherencia de las respuestas a la encuesta y otros errores, y se contactó con los países 

a fin de hacer un seguimiento y garantizar la exacta notificación de los resultados. Los datos se exportaron de 

DataCol al formato de Microsoft Excel, y se analizaron con el lenguaje de programación estadística R.14 

Los datos se analizaron por apartados temáticos. En el caso de las preguntas cerradas se calcularon los 

porcentajes de cada posible respuesta, para obtener resultados globales. Además los datos se agruparon y 

analizaron por región de la OMS y por grupo de ingresos del Banco Mundial, para ver las tendencias por región 

y por nivel de ingresos. El análisis preliminar basado en la agrupación en función del índice de desarrollo de 

TIC mostró resultados similares a los obtenidos por grupo de ingresos del Banco Mundial (2). Esto se debe a 

la elevada correlación que existe entre el índice de desarrollo de las TCI y el PIB per cápita (Spearman ρ=0,93, 

p=10-16). Por eso estos resultados no se incluyeron en el informe. Cuando se pensó que dos o más preguntas 

guardaban alguna relación entre ellas, se llevó a cabo un análisis transversal de las mismas, y los resultados 

se sondearon con más profundidad cuando fue necesario. Cuando se consideró relevante se introdujeron 

indicadores externos de salud y tecnología, como la penetración de los teléfonos móviles, para la comparación. 

Los resultados de la presente encuesta se compararon con los de la anterior siempre que fue posible; pero como 

el objetivo de la encuesta de 2009 era considerablemente más amplio y la redacción de las preguntas fue algo 

diferente, apenas pudo llevarse a cabo este tipo de análisis. Además, en muchas ocasiones los porcentajes no 

se podían comparar directamente, sobre todo a nivel regional, porque los grupos de países que respondieron 

fueron diferentes, y los informantes expertos también fueron diferentes en cada ocasión.

En la tabla A2 se muestran las ventajas y los inconvenientes de las agrupaciones utilizadas en la encuesta.

Grupo de países Ventajas Inconvenientes

Región de la OMS

La agrupación por regiones de la 
OMS se integró en el análisis y la 
planificación estratégicos de la 
OMS y en sus medidas operativas.

La uniformidad nacional fue 
limitada desde el punto de vista 
económico, de la asistencia 
sanitaria o de la etnia.

Menos útil para otras agencias 
o instituciones que deseen 
interpretar o actuar a partir de los 
datos del GOe.

Grupo de ingresos del 
Banco Mundial

Definiciones económicas claras 
basadas en el PIB per cápita.

Aplicación uniforme de criterios a 
todos los países.

Sencilla escala con cuatro niveles.

No tiene en cuenta la disparidad 
de los ingresos, los conflictos 
armados en curso, la salud ni la 
edad de la población. 

Tabla A2. Ventajas y desventajas de las agrupaciones por países 

14 Puede consultar más información en http://www.r-project.org/.



A
pé

nd
ic

e 
1

84

Tasa de respuesta
La sección sobre «protección y seguridad en internet» de la encuesta, en la que está basada la presente 

publicación, fue cumplimentada por un total de 114 países (el 59% de los Estados Miembros de la OMS. En la 

figura A2 se muestran los Estados Miembros que respondieron a este módulo de la encuesta. En las tablas A3 y 

A4 se muestra la distribución de los países que respondieron por región de la OMS y por grupo de ingresos del 

Banco Mundial.

Estados Miembros que respondieron

Sin datos

No se aplica

Responding WHO Member States

The boundaries and names shown and the designations used on this map do not imply the expression of any opinion whatsoever
on the part of the World Health Organization concerning the legal status of any country, territory, city or area or of its authorities, 
or concerning the delimitation of its frontiers or boundaries.  Dotted lines on maps represent approximate border lines for which 
there may not yet be full agreement. © WHO 2010. All rights reserved.

Data Source: World Health Organization
Map Production: Public Health Information
and Geographic Information Systems (GIS)
World Health Organization

Figura A2. Estados Miembros que respondieron
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Tasa de respuesta por región de la OMS
Desde el punto de vista administrativo, la OMS está formada por seis regiones geográficas muy heterogéneas: 

los Estados Miembros difieren en cuanto a tamaño, economía y problemas de asistencia sanitaria. Pero sigue 

siendo importante presentar análisis de calidad de la cibersalud a nivel regional, porque refleja la estructura 

organizativa y el marco operativo de la OMS.

En la tabla A3 se presenta un desglose de las respuestas por regiones de la OMS. Muestra una considerable 

variación, del 34% en la Región de las Américas al 73% en la Región de Asia Sudoriental. Muchos Estados 

Miembros, sobre todo los de la Región de las Américas, indicaron que no iban a poder participar en la encuesta 

de 2009 porque los recursos se habían dedicado a preparar y responder a la pandemia del H1N1, o a otros 

problemas de salud pública urgentes como los conflictos bélicos. En la Región del Pacífico Occidental hay 

muchos Estados Miembros que son islas pequeñas; como solo respondieron unas pocas a la encuesta, la tasa de 

respuesta en dicha región fue del 48%. Las tasas de respuesta en las Regiones del Mediterráneo Oriental, África 

y Europa fueron superiores al 60%. Esto resultó especialmente estimulante para las regiones formadas por 

muchos Estados Miembros, como las de África y Europa. Los resultados de las regiones con tasas de respuesta 

bajas deben interpretarse con cuidado, porque puede que no sean representativos de toda la región. 

Región de la OMS

África Américas Asia 
Sudoriental Europa

Mediterrá-
neo  

Oriental

Pacífico 
Occidental

Número total de 
países

46 35 11 53 21 27

Número de países 
que respondieron

29 12 8 36 14 13

Tasa de respuesta 63% 34% 73% 68% 67% 48%

Tabla A3. Tasa de respuesta por región de la OMS 

En la Región de Asia Sudoriental, aunque el número de países que respondieron fue el más bajo, la tasa de 

respuesta fue máxima, porque la región está formada por 11 Estados Miembros. En las encuestas de esta 

naturaleza es frecuente que se produzca una autoselección de la muestra, porque los países que responden 

tienen mayor probabilidad de presentar un nivel elevado de interés o de actividad en cibersalud. En la Tabla 

A4 se muestra que las tasas de respuesta fueron elevadas en los países de ingresos bajos o medianos bajos. 

En encuestas anteriores se ha demostrado que los países de estos grupos suelen tener menos actividad en 

cibersalud que los de ingresos altos y medianos altos. Por eso, en algunos casos, los Estados Miembros que 

participaron en la encuesta pueden ser un reflejo del compromiso a favor de la cibersalud. 
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Tasa de respuesta por grupo de 
ingresos del Banco Mundial
El Banco Mundial clasifica las economías de las poblaciones de más de 30 000 habitantes en cuatro grupos 

de ingresos, en función del PIB per cápita.15 La clasificación es la siguiente: ingresos bajos (975 dólares 

estadounidenses o menos), ingresos medianos bajos (976 a 3855 dólares estadounidenses), ingresos superiores 

a la media (3856 a 11 905 dólares estadounidenses) e Ingresos altos (11 906 dólares estadounidenses o más). 

Estos grupos de ingresos constituyen una base cómoda y práctica para el análisis, pues permiten revisar las 

tendencias de los resultados de la encuesta en función del nivel de ingresos. La clasificación por ingresos no se 

corresponde exactamente con el nivel de desarrollo; no obstante, en ocasiones se denomina economías «en 

desarrollo» a las de países con ingresos bajos y medios, y «desarrolladas» a las de países con ingresos altos, por 

comodidad. 

En la tabla A4 se muestra la tasa de respuesta a la encuesta por grupo de ingresos del Banco Mundial. Los 

países con ingresos bajos presentaron la tasa de respuesta más alta (70%), seguidos a poca distancia por los de 

ingresos altos (63%). Teniendo en cuenta las cifras brutas, la distribución de los países que respondieron siguió 

siendo notable, pues respondieron 30 a 31 países en los grupos de ingresos altos, medianos bajos y bajos, y un 

número algo menos de países del grupo de ingresos medianos altos.

Tabla A4. Tasa de respuesta por grupo de ingresos del Banco Mundial

Referencias
1. Resolución WHA58.28 (2005) de la Organización Mundial de la Salud sobre cibersalud. En: 58.ª 
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pdffiles/WHA58/WHA58_28/en.pdf, consultado el 18 de mayo de 2011).

2. Measuring the information society – the ICT Development Index. Geneva, International 
Telecommunications Union, 2009 (http://www.itu.int/ITU-D/ict/publications/idi/2009/index.html, 
consultado el 17 de mayo de 2011).

15 http://data.worldbank.org/about/country-classifications

Grupo de ingresos del Banco Mundial

Ingresos 
altos

Ingresos 
medianos 

altos

Ingresos 
medianos 

bajos

Ingresos 
bajos

Número total de 
países

49 44 53 43

Número de países que 
respondieron

31 21 30 30

Tasa de respuesta 63% 48% 57% 70%

http://apps.who.int/gb/ebwha/pdffiles/WHA58/WHA58_28/en.pdf
http://apps.who.int/gb/ebwha/pdffiles/WHA58/WHA58_28/en.pdf
http://www.itu.int/ITU-D/ict/publications/idi/2009/index.html
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