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Informe del Auditor Interno

1. El presente informe anual de la Oficina de Servicios de Supervision Interna correspondiente al
afio civil 2020 se transmite a la Asamblea Mundial de la Salud para su informacion.

2. En el articulo XI1I de las Normas de Gestion Financiera relativo a la Auditoria Interna se establece
el mandato de la Oficina de Servicios de Supervision Interna. El parrafo 112.3 (e) de ese articulo estipula
que la Oficina presentara un informe anual resumido al Director General sobre sus actividades, con
inclusion de la orientacién y el alcance de esas actividades, y sobre el estado de la aplicacion de las
recomendaciones de la auditoria interna. En esa disposicién también se establece que dicho informe se
presentard a la Asamblea de la Salud, junto con las observaciones gue se estimen necesarias.

3. La Oficina desempefia una actividad independiente y objetiva a través de la cual proporciona
garantia y asesoramiento con el fin de afadir valor a las operaciones de la Organizacién y mejorarlas.
Aplicando un enfoque sistematico y riguroso, la ayuda a alcanzar sus objetivos mediante la evaluacion
y el mejoramiento de la eficacia de los procesos de gestion de riesgos, control y gobernanza. La Oficina
también se encarga de llevar a cabo investigaciones de presuntas irregularidades.

4, La Oficina tiene acceso pleno, libre e inmediato a todos los registros, bienes, funcionarios, ope-
raciones y funciones de la Organizacion que, en su opinion, guarden relacion con el asunto que esté
examinando. Se ha impuesto una limitacion en cuanto al alcance del trabajo de la Oficina durante el
desarrollo de sus actividades en 2020, debido a las restricciones que prohiben los viajes, por lo que gran
parte del trabajo se hizo de forma remota. El plan de trabajo de la Oficina también se modificd para
afrontar los retos derivados de la respuesta de la Organizacion a la pandemia de COVID-19 y reflejar
los nuevos riesgos, entre ellos los relacionados con el teletrabajo y la tecnologia de la informacion.

OBJETIVO Y ALCANCE DE LAS ACTIVIDADES

5. Con arreglo a su mandato, la Oficina presta servicios de auditoria e investigacion a la OMS, a
algunas entidades acogidas por la OMS (por ejemplo, el Programa Conjunto de las Naciones Unidas
sobre el VIH/Sida,! el Centro Internacional de Calculos Electronicos de las Naciones Unidas y el UNI-
TAID),asi como al Centro Internacional de Investigaciones sobre el Cancer (CIIC). Por lo que respecta
a la Region de las Américas, la Oficina se apoya en la labor realizada por los Servicios de Evaluacion
de la Organizacion Panamericana de la Salud en relacion con la gestién de riesgos, el control interno y
la gobernanza (véanse los parrafos 74 y 75).

ADMINISTRACION DE LA OFICINA

6. La Oficina, que rinde cuentas directamente al Director General, desempefia su labor de conformi-
dad con las Normas Internacionales para el Ejercicio Profesional de la Auditoria Interna establecidas

L El ONUSIDA financia un puesto de auditor de la categoria P5 para auditar dicho Programa, y la Oficina esta
preparando un acuerdo sobre el nivel de los servicios para guiar la labor que se ha de realizar.
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por el Instituto de Auditores Internos y adoptadas para su aplicacion en todo el sistema de las Naciones
Unidas, asi como con los Principios y Directrices Uniformes para Investigaciones, aprobadas por
la 10.2 Conferencia de Investigadores Internacionales.

7. La Oficina esta integrada por un Director, un Coordinador de Auditorias y un Coordinador de
Investigacidn, 10 auditores, cuatro investigadores y dos funcionarios de apoyo. En 2020 permanecieron
vacantes dos puestos de plazo fijo: un puesto de auditor superior y el puesto de coordinador de investi-
gacion. Este ultimo puesto ha sido ocupado interinamente por un auditor superior con mucha experiencia
en investigacion.

8. A principios de 2019, la Oficina solicitd cinco puestos adicionales de investigador para subsanar
las deficiencias detectadas y ayudar a despachar el volumen de investigaciones atrasadas. Como medida
provisional, en 2019 y 2020 la Oficina contratd a tres investigadores externos con nombramientos de
consultores a largo plazo. El personal directivo superior, en consulta con el Comité Consultivo de Ex-
pertos Independientes en materia de Supervision, acordd el mandato y valido la peticion de nuevos
puestos. La Oficina encarg6 un examen externo (por concurso) para evaluar las practicas, los procedi-
mientos y la estructura actuales de la funcion de investigacion con respecto a los pardmetros de referen-
cia «dptimos», y examinar las consecuencias del establecimiento de la estructura «dptima» propuesta,
en los recursos. En diciembre de 2019, la empresa de consultoria present6 un informe cuyas conclusio-
nes sefialaban que se requeria un importante aumento de los recursos para establecer la estructura «op-
tima» propuesta. Las necesidades de recursos adicionales solicitados para introducir la estructura
propuesta revisada se resefian a continuacion, en el cuadro 1.

Cuadro 1. Nueva estructura «6ptima» propuesta

Descripcion Numero de investigadores
Status quo

Investigadores con nombramientos de plazo fijo (uno de los cuales es un 4
funcionario técnico)

Consultores — consultores externos con nombramientos a méas largo plazo
Empresa de consultoria — que presta por contrato servicios de investigacién
Total — statu quo

Nueva estructura

Investigadores con nombramientos de plazo fijo en la Sede de Ginebra 12to 14
* Investigadores — personal y jefes de unidad 10to 11
. Pers_or_1a| té(_:nico/_espe.cializado — por ejemplo, en analisis forense digital y 2103
analisis de investigaciones
Investigadores con nombramientos de plazo fijo centrados en el apoyo regional 3to4
Consultores/empresas de consultoria ( de todo el mundo, con apoyo flexible) 3to4
Total — nueva estructura 18 to 22

9. Tras una serie de reuniones informativas con el Director General y las funciones de rendicion de
cuentas de la OMS sobre el modelo éptimo, la Oficina estableci6 un plan de accién y una estrategia de
transicion, con opciones que se han de seguir examinando. En el momento de la elaboracion del presente
informe ese plan se habia aprobado, y se estaba trabajando en la ejecucién del programa de fortaleci-
miento de la funcion de investigacion, con miras a proporcionar recursos adicionales acordes con el
esfuerzo requerido para tramitar el creciente volumen de casos y aumentar temporal y repentinamente
la capacidad, a fin de poner al dia los casos atrasados méas antiguos, de ser posible en los proximos
12 meses.
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10. Los recursos proporcionados a la Oficina se asignan con arreglo a las prioridades establecidas;
sin embargo, pueden surgir de manera inesperada situaciones de riesgo elevado que pueden obligar a
desviar parte de los recursos humanos de las prioridades iniciales. En consecuencia, la Oficina fija las
prioridades de su plan de trabajo y luego hace los ajustes necesarios para atender las tareas que se le
asignen de forma imprevista.

11.  El presupuesto de la Oficina se destina a los recursos humanos, los viajes, la remuneracion de
consultores y la compra de suministros de funcionamiento, todo ello con miras a cumplir el mandato de
la Oficina. En 2019 la Oficina pudo sufragar sus gastos. Los gastos son objeto de un seguimiento cons-
tante, y se realizan esfuerzos por asegurar el mejor aprovechamiento del dinero mediante medidas que
promueven una mayor eficiencia.

12. Con miras a maximizar la cobertura de supervisién interna, la Oficina: a) perfecciona continua-
mente su modelo de evaluacion de riesgos de auditoria, a fin de concentrar sus recursos en las areas de
mayor riesgo; b) examina y adapta periédicamente sus enfoques segln realice auditorias integrales, ope-
racionales o documentales; c) elabora informes resumidos de las auditorias de la observancia operacio-
nal; d) utiliza un sistema informético de gestion de auditorias para gestionar los documentos de trabajo
de manera electrénica y facilitar el seguimiento de la aplicacion de las recomendaciones; y e) aplica
criterios acordados para clasificar por orden de prioridad las denuncias de irregularidades recibidas para
su investigacién (otorgando la méaxima prioridad a la investigacion de denuncias de explotacion y abusos
sexuales, acoso y agresion sexuales). En 2020, como parte del proceso de mejoras constantes, la Oficina
revisé su procedimiento de presentacion de informes y publicd informes més breves centrados en las
recomendaciones mas importantes. En ese mismo afio, la Oficina intensificé el uso del analisis de datos
y reforzé las capacidades de tecnologia digital relativas a medicina forense. Ademas, la Oficina participd
en reuniones y conversaciones con las pertinentes redes profesionales del sistema de las Naciones Uni-
das, con el fin de armonizar su criterio e intercambiar practicas 6ptimas.

13. Por otra parte, la Oficina adaptd su enfoque para informar a las partes interesadas de acuerdo con
los cinco componentes del modelo del Comité de Organizaciones Patrocinadoras de la Comision Tread-
way (COSO0),! adoptado por la OMS como base para su marco de rendicién de cuentas. El plan de
trabajo de auditoria para 2020 se basé en la evaluacion independiente de riesgos de la Oficina y los
principales riesgos de la OMS (WHO Principal Risks).? La Oficina continla trabajando para lograr una
mayor armonizacion en la notificacion de las actividades de garantia en las «tres lineas de defensax,
desde las afirmaciones de la Direccion sobre el control interno hasta las conclusiones de la auditoria
interna.

14.  En 2020, la Oficina mantuvo un contacto regular con el Comisario de Cuentas de la Organizacion,
a fin de coordinar las actividades de auditoria y evitar la duplicacion de tareas. La Oficina transmitio
copias de los informes de auditoria interna al Comisario de Cuentas y al Comité Consultivo de Expertos
Independientes en materia de Supervision, y particip6 en las reuniones de ese Comité con el fin de
mantener un didlogo abierto con sus miembros y aplicar las orientaciones y recomendaciones de ese
organo relativas a cuestiones que incumben a sus responsabilidades de supervision. La Oficina también
mantuvo contactos regulares con otros departamentos de la Organizacion, entre ellos la Unidad de Eva-
luacién, y continda colaborando con las funciones de rendicion de cuentas de la OMS para contribuir
al fortalecimiento de los valores institucionales de la Organizacion.

! Las principales esferas definidas son: el Entorno de Control, la Gestion del Riesgo, las Actividades de Control,
la Informacion y la Comunicacion, y la Supervision.

2 Véase la lista de los principales riesgos de la OMS (WHO Principal Risks) en https://www.who.int/about/finances-
accountability/accountability/WHO_Principal_Risks.pdf?ua=1 (consultado el 12 de febrero de 2020).



https://www.who.int/about/finances-accountability/accountability/WHO_Principal_Risks.pdf?ua=1
https://www.who.int/about/finances-accountability/accountability/WHO_Principal_Risks.pdf?ua=1
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15. La Oficina dispone de un sistema funcional de gestién de casos basado en una tecnologia Share-
Point que sirve de repositorio de expedientes de investigaciones. La Oficina utiliza también una plata-
forma segura en la web que proporciona un acceso remoto a los informes de auditoria interna a los
Estados Miembros y otras partes que lo soliciten, con arreglo a lo autorizado por el Director General.
En 2020, con miras a aumentar mas aun la transparencia, la Oficina incorpor6 en el sitio web de la
Organizacion una lista de los informes de auditoria recientes, para que los Estados Miembros dispongan
de informacion actualizada al respecto durante el afio.

AUDITORIA

16. De conformidad con su mandato, la Oficina presta servicios independientes y objetivos de audi-
toria, investigacion y asesoramiento con el fin de agregar valor y mejorar las operaciones de la Organi-
zacion e incrementar su integridad y reputacion. La Oficina ayuda a la Organizacion a cumplir sus ob-
jetivos adoptando un enfoque sistematico y disciplinado de la evaluacion y mejora de la eficacia de los
procesos de gobernanza, gestion de riesgos y control con el fin de proporcionar una garantia razonable
de que: i) los riesgos se determinan y gestionan de forma apropiada; ii) la interaccion con los diversos
grupos de gobernanza de la Secretaria se lleva a cabo de conformidad con todas las normas pertinentes;
iii) la informacion significativa en materia financiera, administrativa, programatica y operativa es pre-
cisa, fiable y oportuna; iv) los funcionarios y demas personal acttian de conformidad con los reglamen-
tos, normas, politicas, criterios y procedimientos de la OMS; v) los recursos se adquieren de manera
econdmica, se utilizan con eficiencia y se protegen adecuadamente; vi) los programas, los planes y los
objetivos se cumplen y contribuyen al logro de resultados sostenibles; y vii) la calidad y el mejoramiento
constante se fomentan en los procesos de control de la Organizacion.

17. Al término de cada mision, la Oficina prepara un informe detallado y formula recomendaciones
a la Administracion, a fin de facilitar la gestion de riesgos, mantener los controles y asegurar una gober-
nanza eficaz dentro de la Secretaria. En el presente informe se han resumido los aspectos de importancia
crucial identificados en cada misién. El anexo 1 contiene una lista de los informes preparados por la
Oficina de conformidad con su plan de trabajo para 2020, asi como informacién sobre el estado de
ejecucion de las auditorias en curso al 19 de enero de 2021. En sus conclusiones generales sobre las
auditorias, la Oficina utiliza un sistema de calificacion en cuatro niveles, a saber: 1) satisfactorio; 2) par-
cialmente satisfactorio con necesidad de algunas mejoras; 3) parcialmente satisfactorio con necesidad
de mejoras importantes; y 4) insatisfactorio. Habida cuenta de los problemas encontrados en las opera-
ciones de emergencia, el plan de trabajo de la Oficina para 2020 se centrd en las oficinas de la OMS en
paises con emergencias clasificadas.

18. Araiz de la pandemia de COVID-19, la Oficina siguié adaptando sus métodos de trabajo mediante
la adopcidn de un plan de trabajo «&gil». En 2020, debido a las restricciones de los viajes, la mayoria de
las auditorias se realizaron desde la Sede, en forma de examenes documentales. Para estos examenes no
es preciso viajar hasta la oficina que se ha de auditar, sino que se utilizan los datos disponibles en el
sistema mundial de gestion y la documentacion justificativa reunida en el sistema de gestion de los
contenidos institucionales, complementada por reuniones y entrevistas virtuales con auditados y asocia-
dos. Existen limitaciones logicas en cuanto al alcance, dada la imposibilidad de realizar ciertas tareas,
por ejemplo, la verificacion fisica de inventarios y almacenes, otros activos fisicos, caja chica y algunos
aspectos relativos a la gestion de vehiculos y las medidas de seguridad instauradas en las oficinas en los
paises. La experiencia previa de la Oficina en lo concerniente a exadmenes documentales facilité la rea-
lizacion de las auditorias en 2020. Ademas, la Oficina utilizo los servicios de una empresa de auditoria
externa para complementar los trabajos a distancia realizados en el marco de la auditoria de una oficina
en un pais.
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Auditorias integradas

19. El objetivo de las auditorias integradas es evaluar el desempefio de la OMS en los paises o el de
un departamento o division en una oficina regional o la Sede respecto del logro de los resultados pre-
vistos en los planes de trabajo pertinentes, y la capacidad operacional de los respectivos departamentos
u oficinas de pais para contribuir a la obtencion de resultados. Las auditorias integradas se centran en
los riesgos que afectan a las diversas areas y funciones con arreglo a tres componentes: 1) el entorno
organizativo ( estrategia, entorno de control, gestion del riesgo, perfil institucional, colaboracion, y pre-
paracion y apoyo para hacer frente a las emergencias de salud publica); 2) el proceso programatico y
operacional (elaboracion del presupuesto por programas y planificacion estratégica, movilizacion de
recursos, informacion y comunicacion, apoyo operacional y eficacia de los principales controles inter-
nos durante la tramitacion de las transacciones); y 3) el logro de resultados (cumplimiento de las fun-
ciones bésicas de la OMS, cumplimiento de las funciones criticas de la OMS en emergencias, segui-
miento y evaluacion del desempefio, sostenibilidad, y evaluacién y aprendizaje institucional). Por su
parte, esos tres elementos abarcan hasta 28 esferas que comprenden hasta 180 actividades individuales
de control interno, en particular pruebas especificas para evaluar la eficacia de la preparacién y respuesta
de la Organizacion a las emergencias sanitarias de conformidad con las normas de desempefio actuali-
zadas del Marco de Respuesta a las Emergencias. La auditoria concluy6

Auditorias integradas sobre el terreno?

20. Division de Resistencia a los Antimicrobianos en la Sede. La auditoria concluy6 que el desem-
pefio de la Division habia sido parcialmente satisfactorio, y que se requerian algunas mejoras para co-
rregir los niveles alto y moderado de riesgo residual. Los problemas identificados con un alto nivel de
riesgo residual incluian: i) atencidn insuficiente a la gestion de riesgos, en particular su integracién con
los procesos de gestion de programas; ii) un numero significativo de puestos permanecian sin cubrir,
por lo que la Divisidn corria el riesgo de no poder ejecutar su plan de trabajo ni alcanzar los resultados
previstos, especialmente en lo concerniente a la prestacion de apoyo a las oficinas regionales y en los
paises; iii) limitacion de los recursos financieros que podria dificultar los progresos hacia el logro de los
resultados previstos; y iv) seleccion inapropiada de proveedores para la adquisicion de servicios, lo que
incluye la evaluacion financiera inapropiada, la falta de documentacion en forma de formularios de
evaluacion y ofertas, y los controles insuficientes sobre los resultados alcanzables (los resultados alcan-
zables previstos en los acuerdos para la realizacion de trabajos no estan claramente definidos en los
mandatos ni en las érdenes de compra, y los examenes de esos resultados no se reflejan debidamente).
Asimismo, la auditoria identificé cuestiones con un nivel de riesgo moderado que se deberian abordar
oportunamente, entre ellas: i) oportunidades perdidas para el posicionamiento estratégico de la Division
y la generacion de sinergias entre los programas técnicos; ii) analisis y atencion insuficiente en relacion
con la incorporacion de una perspectiva de género, equidad y derechos humanos; iii) los proyectos de
investigacion en los que participan seres humanos no se presentan sistematicamente al Comité de
la OMS de examen de los aspectos éticos de las investigaciones para su evaluacion; iv) incumplimiento
de los requisitos concernientes a la declaracion de intereses para los expertos de la OMS; v) lineas je-
rarquicas poco claras e incongruencias entre los objetivos contenidos en las descripciones de los puestos
y las funciones del personal; vi) oportunidades de aprendizaje y rendicion de cuentas por los resultados
desaprovechadas cuando las publicaciones no se evallan sistematicamente; vii) casos en los que falta la
aprobacion del Comité de Examen de Contratos para situaciones excepcionales de adquisiciones y ad-
quisiciones sin licitacion, por sumas superiores a los US$ 25 000; viii) exactitud y puntualidad

! Estas auditorias se llevaron a cabo en la Sede, o cuando el viaje se realizé antes de que se restringieran los viajes
debido a la COVID-19.
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deficientes en la presentacién de informes programaticos; y ix) la difusion de datos financieros no con-
ciliados a terceros, a través del portal web del presupuesto por programas.

21.  Programa Mundial sobre Tuberculosis en la Sede. La auditoria identificd un sélido nivel de
seguridad que respalda el logro de los resultados previstos, y en consecuencia concluyd que el entorno
general de control interno del Programa Mundial sobre Tuberculosis en la Sede era satisfactorio. La
auditoria observo algunas buenas practicas con posibilidades de aprendizaje en toda la Organizacion,
entre las cuales las mas importantes eran: compromiso conjunto con Jefes de Estado y otros dirigentes
para acelerar la respuesta y poner fin a la tuberculosis, y demostrar un alto nivel de liderazgo en lo
concerniente a la rendicion de cuentas multisectorial; y un enfoque &gil para desarrollar las funciones
béasicas de la OMS en el contexto de la pandemia de COVID-19, incluso mediante la cooperacion en
operaciones de respuesta a emergencias. Al mismo tiempo, la auditoria dejo constancia de problemas
relativos a un nivel moderado de riesgo que se deberia abordar oportunamente para mejorar la eficacia
de controles internos, y sefial6 ciertas areas mejorables, algunas de las cuales ya estaban siendo exami-
nadas por los gestores del programa: i) incumplimiento de los requisitos relativos a la declaracion de
intereses por parte de expertos de la OMS; ii) incumplimiento de los requisitos del Marco para la cola-
boracion con agentes no estales; iii) cumplimiento irregular de los requisitos relativos a las publicacio-
nes; iv) difusion de datos financieros no conciliados a partes externas, por medio de informacion conte-
nida en el portal web del presupuesto por programas; y v) desempefio insuficiente de la funcién de
evaluacion, lo que no asegura la rendicién de cuentas ni la supervision del desempefio y los resultados
y reduce las oportunidades de aprendizaje institucional.

22. La OMS en la Republica Democratica Popular Lao. La auditoria concluy6 que, en general, el
entorno de control en la Oficina de la OMS en el pais era parcialmente satisfactorio, y que se requerian
mejoras en algunas areas con niveles de riesgo residual alto y moderado. La auditoria observo algunas
buenas préacticas con repercusiones en el aprendizaje institucional, a saber: i) la participacion de agentes
no estatales internacionales con presencia sobre el terreno, en el mejoramiento de los servicios de agua,
saneamiento e higiene, tras una evaluacion del proyecto piloto; y ii) el apoyo prestado para fortalecer el
sistema de gestion de la informacidn relativa al personal sanitario y vincularlo con el sistema de infor-
macién sanitaria distrital 2 y el sistema en linea para la gestion de los funcionarios. La cuestion de alta
prioridad que requiere la adopcién de medidas concierne al fortalecimiento de las actividades de movi-
lizacion de recursos para hacer frente a los desequilibrios de financiacion en los programas. Los des-
equilibrios en la asignacion de recursos entre los programas vy la financiacion insuficiente son un pro-
blema recurrente en muchas oficinas de la OMS en paises de otras regiones. Ademas, la auditoria ob-
servo niveles moderados de riesgo residual asociado a la necesidad de: i) capacitar al personal para
integrar las cuestiones de género, equidad y derechos y hacer mayor hincapié en ellas; ii) revisar los
criterios relativos a la colaboracion técnica y desarrollar una estrategia clara de asistencia técnica a me-
diano plazo, con el fin de respaldar la capacidad institucional en el Ministerio de Salud; iii) analizar las
necesidades de personal con miras a apoyar las prioridades identificadas en materia de colaboracion
técnica; iv) seguir los procedimientos requeridos para identificar conflictos de intereses durante la con-
tratacion de expertos; v) mejorar la identificacion de riesgos y fortalecer la participacion del personal en
la gestion de riesgos; vi) asegurar la observancia de las orientaciones institucionales en los procesos
relativos a la colaboracion con agentes no estatales; vii) velar por el seguimiento de los procesos de
contratacion y seleccion del personal local y de los titulares de acuerdos de servicios especiales; viii) ob-
tener y examinar los informes financieros y técnicos de los acuerdos de servicios especiales antes de que
se efectlen los pagos; ix) asegurar procesos adecuados en la convocatoria y la seleccion de proveedores
para la adquisicion de bienes; y x) instaurar examenes colegiados entre equipos técnicos, con el fin de
mejorar la coherencia y la objetividad en la presentacion de informes sobre los logros técnicos y la
ejecucion financiera respecto de los productos al final del bienio.
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23. La OMS en Kenya. La auditoria concluy6 que el desempefio de la Oficina de la OMS en Kenya
era parcialmente satisfactorio con necesidad de algunas mejoras que permitieran afrontar niveles altos
y moderados de riesgo residual. La auditoria tomé nota de los empefios de la oficina en el pais por
cumplir las funciones basicas de la OMS. En la elaboracion de proyectos e iniciativas de la oficina en el
pais se incluyeron consideraciones relativas a sostenibilidad. Las esferas con un alto nivel de riesgo
residual eran: i) desempefio insuficiente de las funciones criticas de la OMS en cumplimiento de las
pertinentes normas del Marco de Respuesta a las Emergencias; ii) resultados previstos no alcanzados
debido a un plan inapropiado para la movilizacion de recursos y a capacidades insuficientes para su
ejecucion; iii) uso de los fondos no ajustado a las disposiciones de los acuerdos concertados con los
donantes respecto de las dos consignaciones seleccionadas para el examen de auditoria; iv) atencién
insuficiente a la exactitud y puntualidad en la presentacion de informes programaticos de la OMS cuando
los productos y servicios se consignan como adquiridos o prestados, o no se informa oportunamente; y
v) sobre la base de los trabajos realizados por el personal en la Oficina Regional para Africa en 2018 se
determind que un porcentaje significativo de los gastos de cooperacion financiera directa seleccionados
para examen no estaban justificados o eran indebidos.

Auditorias documentales integradas

24. La OMS en Nepal. La auditoria concluy6 que el entorno general de control en la Oficina de
la OMS en Nepal era parcialmente satisfactorio con necesidad de algunas mejoras para abordar las areas
con niveles altos y moderados de riesgo residual. La auditoria tomé nota de algunas buenas practicas
con repercusiones en el aprendizaje institucional, entre ellas la presencia en las siete provincias y el
apoyo para la creacion de capacidad en las oficinas sanitarias, asi como la prestacion de apoyo a la
realizacion de ejercicios practicos a escala nacional y subnacional, con miras a velar por que existan las
capacidades de preparacion y respuesta adecuadas para afrontar emergencias de salud publica. Las
cuestiones de alta prioridad que requieren la adopcion de medidas son: i) capacidad limitada para prestar
la asistencia técnica requerida al Ministerio de Salud y Poblacion, debido a la financiacién insuficiente
para ejecutar el plan de recursos humanos; ii) necesidad de fortalecer la movilizacion de recursos a fin
de afrontar apropiadamente los desequilibrios financieros en los programas, incluido el fortalecimiento
de los sistemas de salud y de areas emergentes, por ejemplo, las relativas a enfermedades no transmisi-
bles y cambio climatico y salud, con el fin de alcanzar las metas previstas; y iii) controles ineficaces
sobre los numerosos acuerdos para la realizacion de trabajos concertados por la oficina en el pais con
consultores contratados.

Auditorias operacionales

25.  Estas auditorias tienen por objeto evaluar los procesos de gestion de riesgos y control en las esfe-
ras de las finanzas y la administracion, atendiendo a los siguientes criterios: integridad de la informacion
financiera y administrativa, eficiencia y economia en el uso de los recursos (en particular el buen apro-
vechamiento de los recursos), cumplimiento de los reglamentos, politicas y procedimientos de la OMS,
y proteccidn de los activos.

Auditorias operacionales sobre el terreno

26. Proyecto de nuevo edificio para la Sede (Fase 1 de la estrategia de renovacion de los edificios
de la OMS en Ginebra). La auditoria concluy6 que la eficacia general de los controles del proyecto de
construccion era satisfactoria. Los objetivos iniciales del proyecto parecen haberse alcanzado; se consi-
derd que los procesos de gobernanza y gestion de riesgos establecidos por la Administracion funciona-
ban con eficacia, y los costos del proyecto han sido objeto de seguimiento y control. Al mismo tiempo,
la auditoria identifico algunas areas que se podrian mejorar, y se presentaron a la consideracion de la
Administracion las siguientes recomendaciones: i) asegurar que un comité de representantes de los Es-
tados Miembros tenga la oportunidad de examinar en una etapa temprana los principales proyectos y

7



A74/35

formular comentarios al respecto; ii) asegurar que en el registro de riesgos se consignen detalladamente
las medidas de respuesta a riesgos,- y para cada riesgo se nombre un encargado del seguimientoy; iii) ase-
gurar que los riesgos pertinentes identificados durante el proyecto, a saber, los consignados en el registro
de riesgos, se transfieran al registro general de riesgos del departamento, segun proceda; iv) especificar
el vinculo entre la estrategia de renovacidn de los edificios de Ginebra y los objetivos estratégicos de
la Organizacion, con arreglo al programa general de trabajo; v) asegurar que para los futuros proyectos
principales se establezca sistematicamente una carta; vi) examinar los costos y beneficios de la obtencion
de un certificado medioambiental oficial para el nuevo edificio; vii) instaurar un proceso que permita
incorporar y documentar formalmente las ensefianzas adquiridas; y viii) asegurar que los documentos
clave se incluyan de forma sistematica en el sistema mundial de gestion y/o en el sistema de gestion de
los contenidos institucionales.

27. Oficina Regional para Europa. La auditoria concluyé que los controles establecidos en los pro-
cesos operacionales del Departamento de Administracion y Finanzas para mitigar los principales riesgos
en la Oficina Regional funcionaban de manera satisfactoria. La auditoria consider6 que ninguno de los
controles insuficientes identificados representaba un nivel alto de riesgo residual. En el contexto de la
iniciativa de desarrollo institucional, que incluye el examen y la renovacion de la cultura, las estructuras
y los procesos de la Oficina Regional, la auditoria puso de relieve areas que se deberian abordar especi-
ficamente cuando se reformulen los procedimientos de trabajo pertinentes, a saber: asegurar que los
gestores de consignaciones reciban el apoyo necesario para iniciar y ejecutar la aplicacién con fondos
asignados y notificar oportunamente a ese respecto; y reforzar el apoyo y la capacitacion para el personal
de las unidades técnicas, las oficinas geograficamente aisladas y las oficinas en los paises. Se identifi-
caron otras cuestiones con un nivel moderado de riesgo residual en relacién con la necesidad de: i) ac-
tualizar el plan de continuidad de las actividades (en particular para abordar las ensefianzas extraidas
durante la respuesta a la COVID-19); ii) realizar un examen formal de los derechos de acceso de los
usuarios al sistema mundial de gestién; iii) mejorar la verificacion fisica de los activos fijos en algunas
oficinas; iv) mejorar la gestion de consignaciones; v) fortalecer el marco de gobernanza de las tecnolo-
gias de la informacion y la comunicacion; y vi) perfeccionar los procesos de planificacion y presentacion
de informes relativos a los exdmenes administrativos y programaticos.

Auditorias operacionales documentales

28. Oficina de la OMS en el Yemen. La auditoria se centr6 en el seguimiento de las conclusiones
de la auditoria realizada en 2018 en la Oficina de la OMS en el Yemen, con el fin de validar la aplicacion
de las recomendaciones conexas. Esta auditoria se vio limitada, dado que el equipo de auditoria no pudo
viajar al Yemen por las restricciones impuestas a raiz de la COVID-19. La auditoria observ6 un mejo-
ramiento general de los controles respecto de la auditoria insatisfactoria realizada en 2018. La sosteni-
bilidad de esas mejoras requerira que el personal de la oficina en el pais (funcionarios técnicos de pri-
mera linea) asuma la plena responsabilidad por sus areas de competencia. Las mejoras permitieron que
la auditoria evaluase la eficacia de los controles internos en las &reas de administracion y finanzas de la
Oficina como parcialmente satisfactoria con necesidad de algunas mejoras. La auditoria concluyé que
las siguientes areas de alto riesgo residual necesitaban mayor atencién con caracter prioritario: i) plani-
ficacion de los recursos humanos: el organigrama revisado de febrero de 2020 incluia un total de
367 puestos, de los cuales 212 estaban vacantes en junio de 2020. Esos puestos sin cubrir entrafian un
riesgo que el personal ha mitigado, segin se informa, cubriendo algunos de ellos a corto plazo y me-
diante otras modalidades de contratos temporales. No obstante, se informa que no se ha priorizado la
necesidad de cubrir puestos clave a largo plazo debido a problemas de financiacién; ii) cooperacion
financiera directa: en marzo de 2020 la Oficina de la OMS en el pais adoptd la decision de realizar
autoevaluaciones (diligencia debida) de asociados en la ejecucion, pero debid postergarlas a raiz de la
pandemia de COVID-19. La auditoria considera que la evaluacion de la capacidad de los asociados en
la ejecucidn para utilizar y gestionar de forma apropiada la cooperacion financiera directa es una condi-
cion prioritaria para la financiacion futura. Ademas, la primera linea de defensa no ha hecho un
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seguimiento sistematico sobre el terreno ni las verificaciones aleatorias de las actividades; iii) activida-
des de verificacion relativas a las cartas de acuerdos de donaciones: si bien se observaron mejoras en las
actividades de verificacion con respecto a la Gltima auditoria realizada en 2018, a saber, la contratacion
de una empresa privada de auditoria para que llevara a cabo actividades de seguimiento y verificacién
de terceros, se informo al equipo de auditoria que los problemas operacionales habian retrasado la fina-
lizacion de examenes de siete organizaciones no gubernamentales contratadas por la oficina en el pais.
Asimismo, la auditoria observo que los funcionarios técnicos no habian realizado inspecciones sobre el
terreno de agentes no estatales beneficiarios de financiacion mediante donaciones, y que no habia docu-
mentacion probatoria relativa a la observancia de las conclusiones del seguimiento de terceros (de acti-
vidades de caracter técnico) ni a la adopcion de medidas correctivas; iv) adquisicion de bienes: el plan
de adquisiciones de la oficina en el pais no incluye informacién esencial para la planificacion eficaz,
por ejemplo, la existencia de financiacién suficiente para la adquisicién, o un calendario estricto del
proceso de licitacion. En 2019, segun el analisis de un informe proporcionado por la oficina en el pais,
el tiempo medio entre la emisién de las 6rdenes de compra y la llegada de los bienes a los depdsitos de
la OMS era superior a los ocho meses; y v) gestion de almacenes e inventario: se inform¢ al equipo de
auditoria que la capacidad nacional de absorcién en el Yemen estaba actualmente al limite y la capacidad
de los depositos de Sana’a y Hodeidah estaba en un nivel critico. Por lo tanto, era preciso revisar y
examinar la capacidad de los almacenes y actualizar el plan de distribucion de cara a su ejecucion. Ha-
bida cuenta del aumento anticipado de las adquisiciones debido a la COVID-19, todas las adquisiciones
de inventario deberian tener un plan de distribucion previo a su tramitacion, y se deberian fortalecer los
controles para velar por que la informacion en el sistema de seguimiento del inventario fuera oportuna
y completa.

29. Oficina de la OMS para la Ribera Occidental y la Franja de Gaza. La auditoria concluy6 que
la eficacia de los controles internos en las areas de administracion y finanzas de la oficina de la OMS
era parcialmente satisfactoria con necesidad de algunas mejoras. La auditoria identificé las siguientes
areas de riesgo residual alto que se deberan abordar de manera prioritaria: a) la estructura institucional
y las lineas jerarquicas no se han definido claramente, porque no se ha finalizado un examen integral de
recursos humanos. La tasa de vacantes en la oficina de la OMS era muy elevada (38%); y b) se produ-
jeron demoras en las adquisiciones por falta de coordinacién entre la oficina principal de la OMS y sus
suboficinas, asi como entre el gobierno, los equipos técnicos y los equipos operacionales. La planifica-
cion de las adquisiciones no incluia especificaciones detalladas de articulos ni de cantidades, y no se
habian examinado a fondo las opciones de acuerdos a largo plazo relativos a algunos articulos que se
adquieren regularmente. El proceso para el despacho de aduanas era largo y engorroso; no existia ningun
mecanismo consolidado para el seguimiento de los articulos enviados, el estado de los documentos
aduaneros y la certificacion de facturas, de modo que permitiera asegurar la estricta observancia del
sistema de luz verde. En cuanto a la adquisicion de bienes, los formularios para la evaluacion de las
ofertas no estaban debidamente preparados y firmados. Se observé un nivel moderado de riesgo residual
en las siguientes areas: i) insuficiente seleccion por concurso de los titulares de acuerdos de contratos
locales a titulo individual; ii) no se realiz6 a su debido tiempo la valoracién del desempefio del personal
y los acuerdos de contratos locales a titulo individual; iii) no se publicaron anuncios de vacantes de
consultores ni se documentd el proceso de identificacion de posibles candidatos; iv) ausencia de un
proceso sistematico e independiente para la precalificacion de proveedores; v) definicion inexacta, en el
mandato de los servicios de adquisiciones, de los resultados alcanzables; vi) mecanismo de garantia de
la calidad inadecuado para las cartas de acuerdos de donaciones; vii) uso inapropiado del portal mundial
para los proveedores de las Naciones Unidas, segun los requisitos relativos a adquisiciones por un valor
superior a los US$ 200 000; viii) autoevaluacion de seguridad de las oficinas incompleta; y ix) falta de
un mecanismo para el seguimiento de la aplicacion de las recomendaciones dimanantes del examen
funcional realizado en la oficina de la OMS y el examen de las operaciones de apoyo y logistica del
Programa de emergencias sanitarias del Mediterraneo Oriental.
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30. Oficina de la OMS en Guinea. La auditoria concluy6 que la eficacia de los controles internos en
las &reas de administracion y finanzas de la oficina de la OMS en Guinea era parcialmente satisfactoria
con necesidad de algunas mejoras. Las areas con un nivel moderado de riesgo residual que requieren
medidas oportunas por parte de la administracion son: i) ausencia de un proceso integral de gestién de
riesgos; ii) ejecucion lenta del plan nacional de 2018 relativo a los recursos humanos para el examen
funcional, segun se informd, debido a falta de financiacion; iii) separacion insuficiente de cometidos en
algunas funciones concernientes a la gestion de anticipos y activos fijos; iv) falta de ejecucion de la
autoevaluacidn de los asociados respecto de la cooperacidn financiera directa; v) insuficientes activida-
des de garantia para la cooperacion financiera directa; y vi) seguimiento insuficiente de la aplicacion de
las recomendaciones formuladas al Ministerio de Salud, identificadas durante la misién de examen de
garantias llevada a cabo por la Oficina Regional para Africa en 2018.

31. Oficina de la OMS en Burundi. La auditoria concluy6 que la eficacia de los controles internos
en las &reas de administracion y finanzas de la oficina de Oficina de la OMS en Burundi era satisfactoria,
si bien algunas &reas merecian la atencion de la Administracion. Las &reas con un nivel moderado de
riesgo residual que requieren medidas oportunas por parte de la Administracién son: i) falta de una lista
oficial de comprobacion del grado de preparaciéon para emergencias, conforme a lo prescrito en la se-
gunda edicion del Marco de Respuesta a las Emergencias; ii) ejecucion lenta del plan nacional de 2018
relativo a los recursos humanos para el examen funcional, con numerosos puestos vacantes por falta de
financiacién, segun se informd; iii) falta de ejecucion de la autoevaluacion de los asociados para la
ejecucion respecto de la cooperacién financiera directa; iv) insuficientes actividades de garantia en lo
concerniente a la cooperacion financiera directa; v) transferencias directas de fondos a las cuentas del
Ministerio de Salud en el marco de la modalidad de ejecucion directa para su ulterior distribucion entre
los beneficiarios; y vi) tardia presentacion de informes a los donantes.

32. Oficina de la OMS en Bangladesh. La auditoria concluyé que la eficacia de los controles inter-
nos en las areas de administracion y finanzas en la Oficina de la OMS en Bangladesh era parcialmente
satisfactoria con necesidad de algunas mejoras. La auditoria identifico areas con un nivel moderado de
riesgo residual, a saber: i) falta de un sistema para el seguimiento del personal que no es de plantilla,
por ejemplo, los titulares de acuerdos de servicios especiales que han dirigido los cursos de capacitacion
sobre tolerancia cero en lo que respecta a la explotacion y el abuso sexuales y prevencion del acoso, el
acoso sexual y el abuso de autoridad; ii) situacion contractual poco clara de los 23 titulares de acuerdos
de servicios especiales que trabajan bajo la supervision directa de contrapartes gubernamentales; iii) al-
gunos miembros del comité local de examen de contratos no realizaron el curso de capacitacion sobre
adquisiciones; iv) numerosos puestos vacantes y escasas actividades de movilizacion de recursos; v) lista
de comprobacidn de la preparacion no actualizada oportunamente segun lo prescrito en la segunda edi-
cion del Marco de Respuesta a las Emergencias; vi) plazos prolongados para la contratacion local, en
particular para organizar y programar entrevistas con los candidatos preseleccionados; vii) proceso
inadecuado para la precalificacion de proveedores de bienes y servicios esenciales de uso recurrente;
viii) las verificaciones aleatorias de los documentos justificantes de la cooperacion financiera directa no
se documentan ni se comunican los resultados al Gobierno; ix) los plazos para la presentacién de infor-
mes a los donantes no se cumplen de manera sistematica; y x) la conciliacion de los totales de gastos no
se realiza sistematicamente, con arreglo a los informes sobre autorizacion de la financiacion de la eje-
cucidn directay la certificacion de gastos, con los recibos justificantes y otra documentacién. Asimismo,
la auditoria formul6 una recomendacion al Departamento de Recursos Humanos y Gestion del Talento
de la Sede, acerca de la necesidad de mejorar el tablero de mandos para velar por que el personal que
no es de plantilla complete la capacitacion.
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Otras auditorias operacionales

33.  Auditoria con fines especificos del Programa de Emergencia Sanitaria y Nutricion en el Ye-
men. Esta auditoria con fines especificos facilitada por la Oficina fue ejecutada por una empresa de
auditoria externa gestionada desde Londres, con equipos en Tunez y el Yemen. El objetivo general de
esta auditoria era el de verificar el uso correcto de los fundos, de conformidad con los acuerdos de la
Asociacion Internacional de Fomento y los requisitos de presentacion de informes del programa de
la OMS, tales como planes de trabajo, planes de adquisiciones y presupuestos. La auditoria abarcé el
periodo comprendido entre el 1 de enero de 2017 y el 31 de diciembre de 2018. La auditoria emitid el
siguiente dictamen sin reservas: 1) el resumen de gastos presenta claramente, en todos los aspectos ma-
teriales, el gasto real autorizado y notificado para el proyecto, correspondiente al periodo comprendido
entre el 1 de enero de 2017 y el 31 de diciembre de 2018, con arreglo a las condiciones contractuales
aplicables; 2) los fondos de la Asociacion Internacional de Fomento se utilizaron para los fines previstos,
con la debida atencion a la economia y la eficiencia, y en cumplimiento de los acuerdos pertinentes; y
3) los fondos se utilizaron de conformidad con las politicas contables y los documentos del plan de
trabajo o el programa de la OMS. Al mismo tiempo, la auditoria sefial6 tres deficiencias de control que
no se consideraron sustanciales en el contexto de esta auditoria con fines especificos, y concernian a las
areas siguientes: deficiencias en el seguimiento del consumo hospitalario de combustible; b) ausencia
de un examen detallado de la documentacidn justificativa de los gastos notificados por el Ministerio de
Salud Publica; y c¢) deficiencia en el control interno del Ministerio de Salud Pablica. A ese respecto, el
informe de la auditoria con fines especificos incluyd tres recomendaciones concretas. La Oficina de
la OMS en el Yemen notifico que la aplicacion de las medidas necesarias estaba en marcha y esperaba
completarla para mediados de 2021.

Servicios de asesoramiento

34. De conformidad con su Carta, la Oficina puede proporcionar servicios de asesoramiento a la Ad-
ministracion de la OMS, siempre que su independencia y objetividad no se pongan en entredicho. Esa
disposicién se basa en el conocimiento de la gobernanza, la gestion de riesgos y los controles de la
Oficina y de las actividades de la OMS. La Oficina podra participar en el examen de los proyectos de
politicas, orientaciones, sistemas y procesos de trabajo, pero no en la adopcion de decisiones.!

35. Como parte de su dinamico plan de trabajo para 2020, centrado en los riesgos relacionados con
la pandemia de COVID-19, la Oficina realizé tres misiones consultivas para ayudar a la Administracion
durante la pandemia. Las recomendaciones dimanantes de los examenes consultivos se someten a la
consideracion de la Administracion, y su aplicacion no es objeto de un seguimiento formal.

36. Examen consultivo sobre el teletrabajo del personal de la Sede en el contexto de la CO-
VID-19. El teletrabajo del personal de la sede de la OMS se introdujo como una medida sanitaria de
proteccion en respuesta a la pandemia de COVID-19 (marzo de 2020), junto con otras medidas de con-
trol y prevencion de infecciones, y en consonancia con decisiones similares adoptadas por las autorida-
des suizas. La modalidad se aplic6 de manera general a todo el personal, excepto al que desempefia
funciones criticas relacionadas con la respuesta a emergencias o el apoyo conexo, que sigui6 trabajando
in situ. Desde un punto de vista técnico, los usuarios pudieron desempefiar sus funciones satisfactoria-
mente. La Oficina observé que la modalidad de teletrabajo introducida en respuesta a la pandemia de
COVID-19 se podria mantener a raiz de la mudanza al nuevo edificio y las obras de renovacion del
antiguo edificio de la Sede (que se preve duraran hasta 2024). Los requisitos de distanciamiento fisico
agravan el actual problema de capacidad. Ademas, una gran parte del personal desearia trabajar mas

1 Carta de la Oficina de Servicios de Supervision Interna (version de marzo de 2019), Seccion C, «Servicios
de asesoramiento», parrafo 12.
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tiempo a distancia en el futuro. A tenor de la encuesta realizada en mayo de 2020 por los servicios de
salud y bienestar del personal y el Departamento de Recursos Humanos y Gestion del Talento, el 78%
de los funcionarios de la Sede manifestaron su preferencia por una combinacion de teletrabajo y trabajo
presencial, y un 17% por el teletrabajo a tiempo completo. Ante esta situacién de «nueva normalidad»,
la principal recomendacion de la Oficina a la Administracién fue que evaluara minuciosamente las ex-
periencias de teletrabajo durante la COVID-19 y elaborara un nuevo enfoque estratégico sobre el tele-
trabajo a largo plazo en el futuro. La situacion, aunque presenta dificultades, ofrece una nueva oportu-
nidad para aprovechar el teletrabajo como un concepto mutuamente satisfactorio para la Organizacién
y su personal. EI marco de gobernanza revisado de cara a la nueva normalidad deberia dar lugar a la
nueva politica de teletrabajo, teniendo en cuenta cuestiones generales tales como: i) motivos, objetivos
y beneficiarios previstos del teletrabajo y otros acuerdos flexibles; ii) posibles repercusiones contrac-
tuales; iii) oportunidades y viabilidad del teletrabajo desde fuera de la ciudad en que se encuentre la
oficina; iv) consecuencias para el personal y los directivos en lo concerniente a productividad, segui-
miento del desempefio y salud mental; y v) necesidad de revisar consiguientemente el Estatuto del Per-
sonal y el Reglamento de Personal de la OMS. El informe consultivo recogia también otras recomenda-
ciones, entre ellas la de proporcionar instrumentos adicionales de «gestion blanda», orientaciones y ca-
pacitacion para el personal y la Administracion, a fin de concienciar y afrontar con éxito la nueva reali-
dad laboral, en particular la gestion del desempefio del personal, la mayor sensibilizacion respecto de
factores ambientales y de salud mental. Asimismo, la Oficina recomend6 que continuaran las iniciativas
orientadas a promover mejoras técnicas orientadas a respaldar los procesos institucionales, entre ellos
los procesos sin documentacidn impresa y otros esfuerzos destinados a asegurar controles apropiados
de ciberseguridad en el teletrabajo.

37. Examen consultivo de las contribuciones no remuneradas (en especie) en la Sede. Desde el
inicio de la pandemia de COVID-19, diversos tipos de agentes no estatales han mostrado interés en
apoyar la respuesta de la OMS mediante contribuciones no remuneradas (en especie). Segun los datos
consignados por el Departamento de Finanzas, entre el inicio de 2020 y septiembre de ese afio se habian
registrado 34 de esas contribuciones por un total de US$ 43,7 millones. Salvo tres grandes contribucio-
nes gratuitas de bienes (aproximadamente US$ 17 millones), las contribuciones fueron en forma de
servicios, con frecuencia tecnolégicos. A fin de facilitar las tareas administrativas y reducir el tiempo
requerido para comenzar los trabajos no remunerados, la Administracion de la OMS introdujo un pro-
ceso simplificado para la colaboracion no remunerada con agentes no estatales, lo que permiti6 iniciar
los trabajos antes de lo que suele ser habitual en condiciones normales, no de emergencia. EI examen
consultivo concluy6 que las colaboraciones no remuneradas son un concepto viable mediante el cual
la OMS puede obtener importantes beneficios de las empresas privadas interesadas en su labor y de su
disposicién a ayudar. Si bien las partes interesadas de la OMS consideraron que hasta ahora las colabo-
raciones no remuneradas habia sido fructiferas en gran medida, se recomendaron las siguientes mejoras
de los procesos a fin de asegurar que el valor de esas colaboraciones se aprovechara sistematicamente y
se minimizara todo posible efecto negativo para la reputacion de la Organizacion. A ese respecto, se
requiere una evaluacion técnica mas rigurosa de los ofrecimientos de colaboracion gratuita antes de
asumir un compromiso individual, por ejemplo, la necesidad de fondos adicionales de la OMS, la com-
patibilidad de la solucién gratuita con la estructura de tecnologia de la informacidn existente en la OMS,
y los conocimientos especializados necesarios para aplicar la solucion gratuita. Asimismo, se deberan
establecer mecanismos de control adicionales para prevenir practicas institucionales impugnables, por
ejemplo: i) trabajos no remunerados que comienzan sin que se haya firmado un acuerdo ni se haya
creado la correspondiente asignacion; ii) falta de transparencia en las valoraciones de las contribuciones
no remuneradas al iniciarse la relacion, cuando es muy probable que evolucione hacia una relacion re-
munerada; y iii) vinculacién directa de los trabajos no remunerados con una relacion comercial posterior
con el mismo agente no estatal, mediante la obtencion de exenciones de los procedimientos de adquisi-
ciones normalizados. Con respecto a la gobernanza de las colaboraciones no remuneradas, la Oficina
recomendo fortalecer los mecanismos de seguimiento y supervision y seguir de cerca las actividades de
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colaboracion, incluida la introduccion de requisitos relativos a un informe final oficial sobre el valor
obtenido por la OMS al final de la fase de colaboracién no remunerada.

38. Examen de las directrices administrativas dirigidas a las Oficinas en relacién con el brote
de la enfermedad por el nuevo coronavirus (COVID-19) — marco para la gestion del personal en
la OMS. La Oficina examiné estas directrices y formulé comentarios para que la Administracion los
considerase, con el fin de ayudar a asegurar que el marco ofreciese orientacion coherente a la Adminis-
tracion y al personal de la OMS, en consonancia con el Reglamento de Personal vigente.

39. Ademas, la Oficina participé como observadora en la junta del proyecto, de cara a la introduccion
del nuevo sistema de planificacion de los recursos institucionales.

Areas relacionadas con cuestiones de género

40. A finde promover el cumplimiento de los requisitos del Plan de Accion para Todo el Sistema de
las Naciones Unidas sobre la Igualdad de Género y el Empoderamiento de las Mujeres, las auditorias
integradas incluyeron en las actividades de la entidad auditada, pruebas especificas relativas a la inte-
gracién de cuestiones concernientes a equidad, género, derechos humanos y determinantes sociales, y
la Oficina formul6 algunas recomendaciones pertinentes. Las auditorias operacionales también incluye-
ron recomendaciones sobre la necesidad de fortalecer la capacitacion de las personas que no son funcio-
narios, en lo que concierne a la prevencién del acoso, el acoso sexual y el abuso de autoridad y a la
politica de tolerancia cero respecto de la explotacion y el abuso sexuales.

ANALISIS DE LOS RESULTADOS DE LA AUDITORIA
Eficacia operacional de los controles internos y riesgos residuales

41.  Las calificaciones generales de la eficacia operacional de los controles internos en las auditorias
realizadas en 2020 estuvieron por encima de las de 2019. En 2020, el 92% de las conclusiones generales
se encontraban dentro de los rangos de calificaciones 1y 2 («satisfactorio» o «parcialmente satisfactorio
con necesidad de algunas mejoras»), mientras que en 2019 ese porcentaje fue del 53% (y en 2018 el
81%). En 2020, solo una auditoria obtuvo la calificacion de «parcialmente satisfactoria con necesidad
de mejoras importantes», (en comparacion con tres auditorias en 2019) y ninguna auditoria fue calificada
como «insatisfactoria», a diferencia de 2019, afio en el que una auditoria recibi¢ esa calificacion). A
continuacion, en la figura 1, se ofrece un resumen de las conclusiones de la auditoria realizada en 2020.
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Figura 1: Calificaciones de auditoria correspondientes a 2020, por tipos de auditoria

4

- Programa - Division de Resistencia a los Antimicrobianos
Mundial - OMS en Kenya

Auditorias integradas sobre - OMS en la Republica Democrética Popular Lao
Tuberculosis - OMS en Nepal
en la Sede

- Oficina Regional para

Europa - Oficina de la OMS en - Oficina
Auditorias operacionales - Oficina de la OMS en Bangladesh OMS para
Burundi - Oficina de la OMS en Guinea Ribera
- Proyecto de nuevo edificio  _ oficina de la OMS en Occident
de la Sede el Yemen la Franja
Gaza
Satisfactorio Parcialmente satisfactorio con necesidad de algunas mejoras Parcialmente satisfactorio con necesidad de mejoras importantes

42.  La Oficina detectd problemas recurrentes que se deberian abordar de manera transversal. Sobre
la base de la auditoria realizada en 2020, la Oficina identifico «cuatro areas principales de procesos»
con menores niveles de eficacia en los controles internos y, lo que es mas importante, con mayores
niveles de riesgo residual (véase el anexo 2A), lo que puede repercutir negativamente en las operaciones
y los resultados de la Organizacién. Esas cuatro areas,! algunas de ellas sefialadas también en 2019,
requieren una atencion «holistica» especifica por parte de la Administracion:

i) Mejorar la gestion de los proveedores: se requiere mayor orientacion en las oficinas en los
paises a fin de mejorar la preseleccion y evaluacion de los proveedores, un aspecto que puede
incidir en el riesgo de fraude.

i)  Fortalecer la movilizacién de recursos con miras a dar mayor notoriedad a las oficinas de
la OMS en los paises, en las que es preciso: mejorar los planes de recursos humanos con el fin de
reflejar mas fielmente las necesidades de personal para la ejecucion de programas; armonizar
mejor las descripciones de los puestos y las evaluaciones de la gestion del personal y su desarrollo
profesional con las funciones que desempefian; y cumplir mas estrictamente los plazos de ejecu-
cion del plan de recursos humanos (elevada tasa de vacantes).

! Los «viajes» quedan excluidos del analisis, puesto que los examenes de auditoria se centraron principalmente en
la emision oportuna de las solicitudes de viaje.
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iii)  Mejorar el seguimiento y la evaluacion de los resultados del desempefio: es preciso dar
mayor exactitud y fiabilidad a la presentacion de informes sobre el desempefio. El nuevo proceso
de examen de mitad de periodo puede aportar mejoras en esta area.

iv)  Mejorar las actividades de garantia relativas a la cooperacién financiera directa, las cartas
de acuerdos financiados con donaciones y la ejecucién directa, en particular las evaluaciones
oportunas de los asociados para la ejecucion, en el marco de la cooperacion financiera directa.
Los planes previstos en algunas oficinas regionales para la realizacion de esas actividades no se
ejecutaron en 2020 debido las restricciones de los viajes a raiz de la COVID-19. Se requiere una
mayor atencién para aplicar medidas correctivas, en particular el seguimiento oportuno. Al igual
que el afio anterior, las recomendaciones de la auditoria mencionaban la necesidad de fortalecer
las actividades de garantia de primera linea y realizar un seguimiento sistematico de los resultados
de esas actividades, junto con los ministerios de salud.

43.  Asimismo, la Oficina identificé problemas sistémicos que sometio a la consideracion del personal
directivo superior, dado que se requeria mayor orientacion oficial para aclarar la interpretacion de los
requisitos normativos. Estos conciernen a las areas de la declaracion de intereses de los expertos de
la OMS y la diligencia debida en el contexto del Marco para la colaboracion con agentes no estales.

44.  El cuadro siguiente (figura 2) presenta un indicador que sugiere el nivel relativo de la ineficacia
del control, en comparacion con las cifras de las pruebas de auditoria en las principales areas de procesos
(informacion similar se presenta también, en un formato diferente, en el anexo 2A). En 2020, el nimero
de altos riesgos residuales disminuy6 respecto del afio anterior y, por lo tanto, el perfil general de riesgo
estd mejorando (3% de todos los controles examinados en 2020 tenian un alto nivel de riesgo residual,
en comparacion con el 10% de los controles examinados en 2019).

Figura 2. Eficacia operacional de los controles internos, por procesos, en 2020
(n = ndmero de examenes efectuados)

0 20 40 60 80 100 120 140 160
Estrategia g 7
Entorno de control 66 22 2
Gestion de riesgos 33 9 2
Perfil institucional 26 10 '5
Colaboracion 23 5
Planificacion operacional 32 6
Movilizacion de recursos 3225
Informacién y comunicacion 40 26
Recursos humanos 113 25 3
Gestion de proveedores 15 15
Contratacion de servicios 47 21 4
Adquisicion de bienes 63 13 5
Cooperacion financiera directa 37 13 3
Ejecucion directa 24 13
Adelantos electronicos (elmprest) 43 11
Tecnologia de la informacion 29 6
Viajes 66
Gestion de activos 29 16 1
Consignaciones 66 121
Seguridad 144
Acuerdos de servicios especiales/personal de proyectos 29 9
Becas 2
Seguimiento y evaluacion del desempefio 16 16 1
Sostenibilidad 32
Evaluacion y aprendizaje institucional 43
Cumplimiento de las funciones bésicas de la OMS 43 51
Cumplimiento de las funciones criticas de la OMS en emergencias ~9 41

Eficaz Ineficaz Ineficaz con un alto nivel de riesgo residual
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Analisis de las tendencias de las conclusiones de auditoria en las oficinas en los paises

45.  La Oficina actualiz6 su metaandlisis de los resultados de las auditorias realizadas en las oficinas
en los paises en el periodo 2018-2020, con el fin de: a) demostrar las tendencias en lo que respecta a la
conformidad con las normas y los reglamentos de la OMS (véase el anexo 3); y b) destacar las areas de
procesos que plantean los mayores retos para la eficacia de los controles?

46.  El cuadro que figura en el anexo 3A ofrece un andlisis detallado de la tendencia en los resultados
de las auditorias realizadas en las oficinas en los paises, desglosados por esferas de procesos y afio, para
el periodo 2018-2020. Los resultados de la labor realizada en las oficinas en los paises demuestran que
en 2020 se produjo un aumento general de la eficacia de la conformidad con las normas y los reglamen-
tos de la OMS, excepto en las esferas de adquisiciones de bienes, gestion de activos y asignaciones. En
respuesta a las peticiones de los Estados Miembros, la Oficina incluye un analisis de las diferencias
regionales en lo concerniente a conformidad, y en el anexo 3B se describe la eficacia operacional de los
controles internos en las oficinas de la OMS en los paises, agrupadas por regién.

Aplicacion de las recomendaciones de auditoria

47.  De forma periddica y junto con la direccidn, la Oficina y la Administracion hacen un seguimiento
del estado de aplicacién de las recomendaciones de la auditoria interna e informa sobre las recomenda-
ciones de auditoria que siguen abiertas y sobre los progresos realizados desde su informe previo. Al
presentar informes a los Estados Miembros, la Oficina elabora estadisticas acumulativas sobre la apli-
cacion de todas sus recomendaciones abiertas desde la fecha del informe anterior presentado a la Asam-
blea de la Salud (véase el anexo 1). La Oficina mantiene un portal web para facilitar, tanto a la Admi-
nistracién como a los auditores, la gestion y el seguimiento de las recomendaciones de auditoria; el
portal notifica automéaticamente por correo electrénico el vencimiento temprano de los plazos interme-
dios para adoptar medidas destinadas a hacer progresar la aplicacion. Cabe sefialar que la Oficina in-
forma sobre el estado de las recomendaciones pendientes tomando en consideracion el plazo acordado
para la aplicacion de cada recomendacion. Sobre la base de esta informacién, la Oficina observa que los
progresos en la aplicacion de las recomendaciones de auditoria s ha permanecido estable a pesar del
volumen de trabajo adicional en algunas oficinas de la OMS en los paises (debido, principalmente, a las
actividades relacionadas con la COVID-19), ya que las recomendaciones pendientes que se consideran
«retrasadas» representan el 27,4%, mientras que el afio anterior eran el 28%. Las recomendaciones atra-
sadas con un alto nivel de riesgo residual y un alto grado de prioridad? representan el 8% y el 12,9%,
respectivamente, del total de recomendaciones atrasadas.

48. La Oficina ha categorizado las recomendaciones de auditoria formuladas en 2020 por érea de
auditoria y riesgo residual (véase el anexo 2B). Su atencion se ha centrado en el seguimiento de los
progresos realizados en la aplicacion de las recomendaciones de alta prioridad relativas al riesgo residual
alto para la mayor parte de las auditorias ain en curso a saber, las que se considera que requieren la
adopcion inmediata de medidas (véase el anexo 1).

! Para la prueba principal, los controles internos se han agrupado con arreglo a los elementos del marco del Comité de
Organizaciones Patrocinadoras de la Comision Treadway (COSO) (véase el parrafo 13) y a las distintas esferas de procesos:
i) entorno de control; ii) gestion del riesgo; iii) actividades de control (recursos humanos; gestion de proveedores; contratos de
servicios; adquisicion de bienes; cooperacion financiera directa; ejecucion directa; adelantos electrdnicos (elmprest), Sistema
Mundial de Gestion/tecnologia de la informacidn; viajes; activos fijos/inventario; consignaciones; acuerdos de servicios espe-
ciales; seguridad); iv) informacién y comunicacion; y v) supervision.

2 En 2020 la Oficina actualizo la terminologia utilizada en los informes sobre las recomendaciones de auditoria y, en
general, utiliza «riesgo residual» y «prioridad» (a diferencia de los términos anteriores, «riesgo residual», «<importancia» y
«esfuerzoy).
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49. Desde la celebracion de la Gltima Asamblea Mundial de la Salud, en 2020, la Oficina recibi6
informacidn actualizada sobre los progresos realizados en la aplicacion de sus recomendaciones vy, tras
analizar los progresos notificados, pudo cerrar 11 auditorias (véase el anexo 4). Con respecto a las au-
ditorias pendientes desde hace mucho tiempo, la Oficina informaré sobre los problemas al Comité de
Riesgos de la OMS y pedira a la Administracion que ponga en marcha medidas especificas.

50. Enelcuadro 2 se ponen de relieve las tasas anuales y globales acumulativas de aplicacion, a 19 de
enero de 2021, para todos los informes emitidos a partir del 1 de enero de 2018.

Cuadro 2. Tasas globales de aplicacién de las recomendaciones de auditoria, a 19 de enero
de 2021 (informes de las auditorias de 2019 y 2020)

Promedio
., NuUmero de Porcentaje de de dias de antelacion

Estado de la recomendacion recomendaciones recomendaciones (retraso)

2019 2020 2019 2020 2019 2020
Aplicacion cuyo plazo todavia no ha

vencido 20 119 3% 54% - -
Cerradas en el plazo fijado 190 46 27% 21% 28 57
Cerradas con retraso 293 10 41% 5% (43) 7
Aplicacion en curso, plazo expirado 111 27 16% 12% (54) (115)
No iniciada/ plazo expirado 93 18 13% 8% (67) (118)
Total” 707 220 100% 100% - -

* El nimero total de recomendaciones incluye: 1) los proyectos de informe; en consecuencia, puede haber pequefias
diferencias con respecto a los informes finales; y 2) informes concluidos en el periodo.

Evaluacion externa de la funcion de auditoria: estado de aplicacion de las recomendaciones

51. De conformidad con las normas del Instituto de Auditores Internos se debe realizar una evaluacion
externa de la funcion de auditoria al menos una vez cada cinco afios. En 2018 la Oficina llevo a cabo
una autoevaluacién de su funcion de auditoria, que fue validada independientemente por una cualificada
empresa de asesores externos. La validacion externa concluyo6 que la Oficina «cumple en general» (el
méaximo nivel posible de conformidad) con los elementos prescriptivos del Marco Internacional para la
Préactica Profesional publicado por el Instituto de Auditores Internos. En 2020 ha proseguido la aplica-
cién de las recomendaciones sobre mejoras, y la Oficina espera confirmar muy pronto la conclusién de
todas las recomendaciones (véase el anexo 5).

INVESTIGACIONES

52.  Lafuncidn de investigacion presta apoyo a la Organizacion en la gestion de los riesgos de fraude
u otras infracciones a través de la realizacion de investigaciones basadas en los riesgos y el valor afiadido
y orientadas al logro de resultados, asi como de su contribucion a la prevencion, deteccion y disuasion
de infracciones, en particular las relativas al fraude, el despilfarro y todas las formas de abuso. La Oficina
evalUa e investiga las denuncias de presuntas infracciones que recibe en relacion con casos de fraude,
corrupcion, colusién, robo, explotacidn y abuso sexuales, hostigamiento en el lugar de trabajo y acoso
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sexual, represalias y otros actos u omisiones contrarios a las obligaciones generales de los funcionarios
y demas personal de la OMS.!

53.  Larecepcion de una «denuncia de irregularidades» es el primer paso para que la Oficina lleve a
cabo un proceso de investigacion integral para examinar las acusaciones presentadas. EI Comité de
Admision de la Oficina examina todas las denuncias de irregularidades a fin de determinar si la cuestion
entra dentro del mandato de la Oficina y se puede investigar. En caso necesario, un examen preliminar
permite evaluar si existen motivos suficientes para iniciar una investigacién completa.

54. En los casos en que se realiza una investigacion administrativa completa para esclarecer los he-
chos, la Oficina informa de los resultados de su labor y formula recomendaciones al Director General,
a los Directores Regionales y al personal directivo pertinente, a fin de que consideren la adopcion de las
medidas que resulten pertinentes, en particular la incoacion de medidas disciplinarias, segun proceda.
En el informe de investigacion se determina si cada una de las denuncias presentadas se corresponde
con alguno de los tipos siguientes:

« fundamentada: existen pruebas suficientes para concluir que los hechos denunciados ocurrie-
ron, que esos hechos podrian ser constitutivos de infraccion, y que la persona identificada los
ha cometido.

« no fundamentada: las pruebas son insuficientes para concluir que los hechos denunciados ocu-
rrieron, o que la persona identificada los ha cometido.

« irresoluta: existen pruebas suficientes para concluir que los hechos denunciados ocurrieron y
gue podrian ser constitutivos de infraccidn, pero la persona en entredicho no cometié esos he-
chos (o sea, la persona era inocente) o nunca se la pudo identificar.

« infundada: existen pruebas suficientes para concluir que los hechos denunciados no ocurrieron,
0 que los hechos ocurridos no son constitutivos de infraccion.

55. La Oficina utiliza criterios convenidos para establecer el orden de prioridades en la investigacion
de las denuncias de irregularidades recibidas. Estos criterios tienen en cuenta la gravedad y la funda-
mentacion de las acusaciones planteadas en las denuncias de irregularidades, asi como el esfuerzo ne-
cesario para investigarlas. La maxima prioridad se otorga a la investigacion de las denuncias de explo-
tacion y abuso sexuales, acoso sexual, conductas violentas y represalias.

56. El personal encargado de la funcién de investigacién esta en contacto periédico con otros depar-
tamentos de la Organizacion, entre ellos el departamento de Conformidad, Gestion de Riesgos y Etica
en la Sede; las unidades regionales encargadas de la conformidad; la Oficina del Asesor Juridico y el
Departamentos de Recursos Humanos y Gestion del Talento. La Oficina seguira colaborando con esos
departamentos para superar problemas planteados en su labor de investigacion, en particular:

« el acceso a la linea directa de la OMS para la proteccion de la integridad: actualmente la Oficina
no tiene acceso directo a esa linea, que esta gestionada por un proveedor de servicios externo.
En la actualidad, las presuntas infracciones comunicadas por denunciantes de irregularidades
son examinadas en primer lugar por el departamento de Conformidad, Gestion de Riesgos y
Etica, que decide si deben remitirse a la Oficina. En dos examenes externos de la funcion de

1 Excepto las cuestiones pertenecientes al &mbito de la Politica de la OMS sobre conductas indebidas en las
investigaciones (diciembre de 2017).
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investigacion realizados en 2017 y 2019 se recomend6 conceder acceso directo a la Oficina,
para que esta pudiera actuar de acuerdo con las précticas éptimas y la Carta de la Oficina.

« la politica de la OMS de prevencion y respuesta frente a la explotacion y los abusos sexuales:
la Oficina esta trabajando con los departamentos de ética, asuntos juridicos y recursos humanos
para aclarar la interpretacién operacional que da la Organizacién a la aplicacién de la politica
de la OMS, en consonancia con los principios y los requisitos de presentacion de informes
establecidos por la Secretaria de las Naciones Unidas.!

Resumen de las actividades de investigacion

57. Como se detalla a continuacién en el cuadro 3, la Oficina tramitd 391 casos en 2020, incluidos
248 arrastrados de 2019 y 143 recibidos en 2020. La Oficina cerrd 91 casos en diversas fases del proceso
de investigacion y, al 31 de diciembre de 2020, tenia 300 casos abiertos. Para cerrar esos 91 casos se
realizaron investigaciones completas y se emitieron 29 informes de investigacion. En esos 29 informes
emitidos en 2020 se estudiaron 17 denuncias fundamentadas, y 12 no fundamentadas. De las denuncias
fundamentadas, una guardaba relacion con una entidad acogida por la OMS.

Cuadro 3: Analisis del nimero de casos

NuUmero de casos 2018 2019 2020
Casos arrastrados 100 167 248
Numero de casos recibidos 148 162 143
Numero total de denuncias presentadas para su investigacion 248 329 391
Numero de casos cerrados (81) (81) (91)
Balance de casos al 31 de diciembre 167 248 300
Tiempo estimado para la finalizacién de casos abiertos (en dias 1646 3106 3732
de trabajo)
Numero de investigadores al 31 de diciembre 6 8 82
Numero de informes de investigacion emitidos 28 21 29
Numero de casos fundamentados 19 17 17
Numero de casos no fundamentados/irresolutos/infundados 9 4 12

58.  Aungue en 2020 se registro un leve descenso del nimero de casos recibidos, el volumen de trabajo
excedid la limitada capacidad de investigacion de la Oficina, al igual que en afios anteriores, y el retraso
acumulado siguié aumentando: a finales de 2020, la Oficina tenia 300 casos abiertos que se arrastraron
a 2021. El tiempo estimado para completar la investigacion de esos casos es de 3732 dias de trabajo, lo
que contrasta con la capacidad anual actual de aproximadamente 1450 dias de trabajo. Segun estas cifras,
la unidad necesitaria mas de 2,6 afios para acabar con el retraso acumulado actualmente, siempre que en
ese periodo no se recibieran nuevas denuncias sobre irregularidades. En 2020, el teletrabajo forzoso
impuesto por la COVID-19 dificulto el desarrollo de las actividades, y es probable que esa situacion se
mantenga en 2021. Para contrarrestar la imposibilidad de viajar, la Oficina debi6 buscar alternativas,
entre ellas las entrevistas a distancia, lo que tuvo un efecto positivo en la productividad.

! Disponible en https://www.un.org/preventing-sexual-exploitation-and-abuse/es/content/data-allegations-un-system-
wide (consultado el 24 de marzo de 2021).

2 This includes four full-time investigators (three P4 and one P3 staff members); one P4 staff member was on sick leave
and worked 50% from 26 July to 31 December 2020; two P5 consultants who worked 240 and 239 days respectively; one P3
consultant worked 232 days and an investigation firm worked 239 days.
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Tendencias de los casos

59. La Oficina actualiz6 su comparacion de las denuncias de irregularidades recibidas en los ultimos
tres afios, agrupadas por oficinas principales y tipo de irregularidad, segln se presenta en los cuadros 4
y 5 que figuran mas adelante. EI nimero de denuncias presentadas en 2018-2019 refleja cierta estabili-
dad; no obstante, en esta etapa es dificil determinar si ese leve descenso de las denuncias observado en
2020 se debe principalmente a la pandemia de COVID-19, o si se mantendréd. En 2020, la distribucion
regional se ha modificado, dado que el nimero de denuncias presentadas en la Oficina Regional para el
Mediterraneo Oriental fue mayor que en la Oficina Regional para Africa (véase el cuadro 4). Sin em-
bargo, el nimero de denuncias por tipo de irregularidad se mantuvo invariable en 2020, afio en el que
las denuncias de fraude fueron las més numerosas (cuadro 5).

Cuadro 4. Resumen de denuncias presentadas en 2018-2020, por oficinas principales

Oficinas principales 2018 2019 2020
Africa 45 44 37
Las Américas - 1

Asia Sudoriental 11 12 6
Europa 9 16 11
Mediterraneo Oriental 31 36 43
Pacifico Occidental 5 4 1
Sede 25 26 27
Total OMS 126 139 128
CliC 1 - -
ONUSIDA 17 19 11
CICE 1 2 3
UNITAID 3 1 1
Otros - 1 -
Total general 148 162 143

Cuadro 5. Resumen de denuncias presentadas en 2018-2020, por tipo de irregularidad

Tipo de irregularidad 2018 2019 2020 Total
Corrupcion 5 9 7 21
Incumplimiento de normas profesionales 11 11 13 35
Fraude 55 61 40 156
Contratacion irregular 8 14 13 35
Otros 27 26 27 80
Total (irregularidades contra activos/propiedad) 106 121 100 327
Ac0so 25 28 27 80
Acoso sexual 10 6 8 24
Represalias 4 2 2 8
Explotacion y abusos sexuales 3 5 6 14
Total (irregularidades contra personas) 42 41 43 126
Total 148 162 143 453

L En la figura 3 se presentan los detalles relativos a los tipos de fraude que se incluyen en esta categoria.
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60. En comparacién con 2019 se produjo una disminucion del nimero de denuncias de presuntos
fraudes, aunque, en general, el nimero de otros tipos de denuncias permanecid estable. Dado que el
contexto de la pandemia de COVID-19 fue el factor que mas influy6 en las modalidades de trabajo de
la Organizacidn y restringio el seguimiento fisico de las actividades, la pandemia podria ser una de las
causas de la disminucion observada en el nUmero de denuncias de fraude. No obstante, es dificil deter-
minar si efectivamente ha habido menos casos de fraude en la Organizacion, o si la disminucién se
relaciona con la capacidad de detectar posibles fraudes, o si disminuyé el nimero de denuncias ante la
Oficina.

61. La Oficina analizd las tendencias de las denuncias sobre irregularidades recibidas en 2020, en
particular las denuncias por explotacion y abusos sexuales, acoso y fraude, con miras a comprender los
patrones y concebir medidas preventivas.

Explotacidn y abusos sexuales

62. Las denuncias de explotacién y abusos sexuales aumentaron de cinco en 2019 a seis en 2020. Las
denuncias fueron las siguientes:

« una denuncia destacada por el medio de comunicacion implicado afirmaba la existencia de ex-
plotacién y abusos sexuales generalizados que involucraban a la OMS y a otras entidades hu-
manitarias internacionales participantes en la respuesta al 10.° brote de ebola en la RepUblica
Democrética del Congo. El Director General de la OMS establecié una comision independiente,
que, en relacion con cada denuncia, se encargara de determinar los hechos, identificar y apoyar
a los supervivientes, garantizar que hayan cesado los abusos y asegurar que los perpetradores
rindan cuentas. En ese contexto, la Oficina presta la asistencia técnica que la Comision Inde-
pendiente considere necesaria;

« una denuncia implicé a un empleado de un agente no estatal internacional asociado para la
ejecucion;

« una denuncia concernia a violencia doméstica y abuso sexual por parte de un funcionario, con-
tra una persona ajena al personal de la OMS;

« una denuncia concernia a la explotacion sexual, por parte de un funcionario, de una persona
beneficiaria de otro organismo de las Naciones Unidas; y

« dos denuncias en las que estaban involucrados algunos funcionarios concernian a relaciones
sexuales por dinero u otro beneficio.

Acoso sexual

63. En 2020 se recibieron ocho denuncias de acoso sexual, frente a seis recibidas en 2019. Dos de las
denuncias recibidas en 2020 implicaban a funcionarios de una entidad acogida por la OMS, y las res-
tantes seis denuncias concernian a funcionarios de diversas oficinas de la OMS.

AC0S0
64. En relacion con las 27 denuncias de presuntos acosos recibidas en 2020, la Oficina observa una

distribucidn irregular de las reclamaciones; méas de la mitad de las denuncias presentadas afectan a una
region, segun se indica a continuacioén en el cuadro 6.
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Cuadro 6: Resefia de denuncias presentadas en 2020, desglosadas por oficina
principal/region/entidad

Oficina principal/regién/entidad NuUmero de casos %

Africa 2 7
Mediterraneo Oriental 14 52
Europa 4 15
Sede 3 11
ONUSIDA 3 11
UNITAID 1 4
Grand total 27 100

65. Durante el periodo, la Oficina participd en una serie de reuniones con el Departamento de Recur-
sos Humanos y Gestion del Talento y la Oficina del Asesor Juridico, y expreso su opinion sobre la
politica para prevenir y combatir las conductas abusivas.

Fraude

66.  Si bien, en general, el nmero de denuncias de fraude se redujo de 61 en 2019 a 40 en 2020, se
realiz6 un andlisis de tendencias con el fin de identificar las modalidades de fraude en las denuncias
recibidas en 2020, y de qué manera se relacionaban con las denuncias de fraude presentadas el afio
anterior. El resultado del analisis de tendencias detallado a continuacién, en la figura 3, corresponde a
las 36 denuncias de fraude que conciernen a la OMS.
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Figura 3. Tipologia de las modalidades de fraude denunciadas en 2020
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67. En las denuncias de irregularidades recibidas en 2020 se observaron 13 modalidades de fraude,
en comparacion con 17 consignadas en 2019. Las modalidades de fraude mas recurrentes en 2020 se
observaron en relacion con las adquisiciones y los conflictos de intereses, que representaron el 39% de
las modalidades de fraude, en comparacion con el 26% registrado en 2019; la malversacion y la apro-
piacion indebida de activos de la OMS representaron el 16% (9% en 2019); y con respecto a los viajes,
el fraude represento el 11% (14% en 2019). El soborno y los hechos ocurridos durante la respuesta de
emergencia al ebola supusieron un 5% en cada caso; la apertura no autorizada de una cuenta bancaria,
las solicitudes de reembolso al seguro de enfermedad, las ausencias no autorizadas, el uso indebido de
la firma electronica, la extorsion, las trampas en las pruebas para la contratacion, las declaraciones falsas
y el empleo representaron, en cada caso, el 3% de las modalidades.

EVALUACION DE RIESGOS INSTITUCIONALES

68. Unelemento integral del proceso de planificacion de todas las auditorias realizadas por la Oficina
es el examen sistematico del registro de riesgos de los departamentos y unidades auditados. El alcance
del examen de estos aspectos de la gestién de riesgos (concienciacion sobre los riesgos, su identificacion
y mitigacion) incluye, en su caso, la congruencia entre los riesgos identificados en el registro de riesgos
y en los informes relativos al presupuesto por programas presentados.

69. Enenero de 2017, la Secretaria publico la lista de los principales riesgos de la OMS (WHO Prin-
cipal Risks), que se detectaron mediante una evaluacién descendente de los riesgos realizada por el
personal directivo superior para complementar el proceso ascendente de gestion de riesgos de «centros
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presupuestarios». Esa lista de los principales riesgos se actualizé posteriormente a mediados de 2017,
en mayo de 2018 y en marzo de 2019. En respuesta a las solicitudes de los Estados Miembros, la Oficina
ha analizado la labor de auditoria realizada en 2020 y en afos anteriores respecto de los riesgos princi-
pales, y los resultados de este andlisis se muestran en el anexo 7. La Oficina seguira centrando su labor
en estos riesgos principales y en el seguimiento de las recomendaciones conexas relativas a 1os riesgos
significativos y de las medidas de respuesta a los riesgos principales identificados por la Administracion,
por ejemplo, en relacion con tres &reas que presentaban niveles graves o importantes de riesgo en la
altima lista publicada de riesgos principales.

70. Programa de Emergencias Sanitarias de la OMS: en 2020, la Oficina realizé auditorias de las
oficinas en los paises afectados por emergencias, entre ellas la auditoria operacional de la Oficina de
la OMS en el Yemen (informe de auditoria 20/1173) y la auditoria con fines especificos del Programa
de Emergencia Sanitaria y Nutricién en el Yemen (informe de auditoria 20/1170). En 2020 la Oficina
continu6 con el seguimiento de las recomendaciones de anteriores auditorias de las oficinas en los paises
afectados por emergencias, entre ellos, Libia (informe de auditoria 19/1173), Sudan del Sur (informe de
auditoria 19/1161), el Sudan (informe de auditoria 19/1171) y la Republica Arabe Siria (informe de
auditoria 19/1181), asi como del apoyo operacional contra la enfermedad por el virus del Ebola en la
Republica Democratica del Congo (informe de auditoria 19/1164-2) y el Programa de Emergencias
Sanitarias de la OMS en la Oficina Regional para el Mediterraneo Oriental (informe de auditoria
19/1177). La auditoria relativa al ebola aporta contribuciones que ayudan a disefiar las funciones y los
procedimientos administrativos del Programa de Emergencias Sanitarias de la OMS.

71. Faltas de conducta en la Organizacién: en 2020 la Oficina particip6 en el grupo de trabajo de
la OMS sobre fraude, con miras a fortalecer el proceso de evaluacién de riesgo de fraude. Desde 2018,
la Oficina viene ofreciendo al personal una sesién de concienciacion sobre el fraude, en el contexto de
sus misiones de auditoria. Ademas, la Oficina ofrece informacién sobre concienciacion respecto del
fraude en las sesiones de orientacidn inicial para los nuevos funcionarios de la Sede y en las sesiones de
orientacion inicial para los jefes de las oficinas en los paises, territorios y areas. En la mayoria de las
auditorias, las comprobaciones ordinarias abarcan areas en las que pueden producirse fraudes, entre ellas
la separacion de funciones en lo concerniente a adelantos electronicos (elmprest), pagos, adquisiciones
y activos fijos. En informes de auditoria anteriores se ha resaltado la necesidad de realizar evaluaciones
de la diligencia debida respecto de las actividades de los asociados en la ejecucion (cooperacion finan-
ciera directa), incluidos los agentes no estatales.

72.  Ciberseguridad: en 2020, como parte de la auditoria de la Oficina Regional para Europa (informe
de auditoria 20/1187), la Oficina examind el area de tecnologia de la informacion. En 2019, la Oficina
examiné la Hoja de Ruta sobre Ciberseguridad de la OMS (informe de auditoria 19/1165). La aplicacion
de las recomendaciones esta en curso y, durante el afio, la Oficina llevé a cabo un seguimiento activo.
Se invita a la Oficina a que asista como observadora a las reuniones (dos, en 2020) del Consejo de
Ciberseguridad, establecido en 2020.

73. Continuidad de las actividades: en 2020 la Oficina realiz6 un examen consultivo del teletrabajo
derivado de la COVID-19 (informe consultivo 20/1181), en cuyo marco se analizaron algunos aspectos
relativos a la continuidad de las actividades y, ulteriormente, se formularon recomendaciones a la Ad-
ministracion. La Oficina continta con el seguimiento de la introduccion de nuevos instrumentos de
tecnologia de la informacion basados en la nube, entre ellos, Zoom y Microsoft Office (SharePoint,
Teams), asi como de su utilizacion para mejorar la continuidad de las actividades en la OMS.
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REGION DE LAS AMERICAS

74.  En relacion con la situacion en la Region de las Américas de la OMS, el Auditor General de la
Oficina de Auditoria Interna! confirmé en su informe de 2020 a la Oficina Sanitaria Panamericana (OSP)
gue la Oficina de Auditoria habia observado mejoras constantes en el entorno de control interno de
la OSP. Las mejoras se tradujeron en las calificaciones, ya que en ninguna de las funciones examinadas
en las auditorias internas de 2020 recibi¢ la calificacion de «insatisfactoria». Se trata del tercer afio
consecutivo en el que no se producen calificaciones «insatisfactorias» en general, y el cuarto afio sin
calificaciones «insatisfactorias» para oficinas en los paises. Las mejoras parecen ser consecuencia, en
parte, del fortalecimiento de los sistemas de las tecnologias de la informacion, en particular el proyecto
de sistema de informacién para la gestion de programas (PMIS) de la OPS y, en parte, de una mayor
sensibilizacién del personal en lo relativo a la importancia de los controles internos. Asimismo, el Au-
ditor General observé que en 2020 la Organizacion habia respondido répida y expeditivamente a la
pandemia de COVID-19 con la adopcidn de nuevos instrumentos de tecnologia de la informacion, a fin
de asegurar la continuidad de las operaciones administrativas y operacionales. Asimismo, sefialé que en
2020 la Organizacion habia respondido a las dificultades de flujo de tesoreria con un estricto control
presupuestario sobre los gastos generales y los costos de los recursos humanos.

75. Por otra parte, el Auditor General notificd que, sobre la base de la labor de supervision interna
realizada en 2020 y de su participacion en la vida institucional, por ejemplo, como observador en comités
y grupos de trabajo internos, la Oficina no habia identificado en los controles internos ninguna deficien-
cia significativa que pudiera poner en entredicho el logro de los objetivos estratégicos y operacionales
de la OPS. La opinion general de la Oficina sobre el entorno de control interno de la OPS en 2020 sefiala
que esta siguid ofreciendo garantias razonables de la exactitud y puntualidad en el registro de las transac-
ciones, activos y pasivos, y en la salvaguardia de los activos. No obstante, como en afios anteriores, el
Auditor General sefialé el alcance del ulterior desarrollo de una segunda linea de garantia, constituida
por actividades de seguimiento y conformidad de la gestion. En 2020, la Oficina Sanitaria Panamericana
adoptd las primeras medidas de un proyecto de identificacion de garantias, una importante iniciativa
gue, junto con el proceso de gestion de riesgos institucionales en desarrollo, debera contribuir a articular
maés claramente las interconexiones entre los objetivos de la Organizacién y los controles internos que
mitigan los riesgos.

INTERVENCION DE LA ASAMBLEA DE LA SALUD

76. Seinvita a la Asamblea de la Salud a tomar nota del presente informe.

! Antigua Oficina de Supervision Internay Servicios de Evaluacion (IES).
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ANEXO 1

SITUACION DE LAS RECOMENDACIONES DE AUDITORIA PENDIENTES DE APLICACION A 19 DE ENERO DE 2021
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Auditoria
n.2

Titulo

Situacién al 12 de
febrero de 2020

Situacién actual al
19 de enero de 2021

Responsable

Fecha del informe final

Afios transcurridos desde

la presentacion del

informe

recomendaciones

Numero de

Plazo de aplicacion
todavia no expirado
Plazo expirado, abierta
Plazo expirado,
aplicacién en curso

Cerrada

NGmero de
recomendaciéon

Plazo de aplicacion
todavia no expirado
Plazo expirado, abierta

Plazo expirado,
aplicacién en curso

Cerrada

(excepto aquellas cuyo
plazo todavia no ha

Tasa de aplicacion
Porcentaje de

recomendaciones cuyo
plazo de aplicacién ha

Riesgo residual elevado,
plazo expirado, sin cerrar

Alta prioridad**, plazo
expirado, sin cerrar*

Observaciones sobre
los cambios habidos
desde el informe de
situacién precedente

Informes de auditoria relativos al plan de trabajo de 2019

19/1161

OMS en Sudéan del Sur

RD/AFRO

2019/06

93%

7%

Se han cerrado
31 recomendaciones
durante el periodo

19/1163

Actividades de ejecucion directa

ADG/BOS

2019/11

1,2

29

29 0 0 0

29

21

2%

28%

21 recommendations
closed during the period,
7 recommendations
under review by 10S

19/1164-
1

Oficina de la OMS en la Republica
Democratica del Congo

RD/AFRO

19/1164-
2

Auditoria sobre la enfermedad por el
virus del Ebola — Republica Democratica
del Congo

RD/AFRO —
\WHE/EXD

2019/11

1,2

45

32 | 13 0 0

45

20

16

36%

64%

13

13

Se han cerrado
16 recomendaciones
durante el periodo

40

40

38

95%

5%

Se han cerrado
34 recomendaciones
durante el periodo

19/1165

Hoja de Ruta sobre Ciberseguridad de
la OMS

ADG/BOS

2019/09

1,3

14

14

60%

40%

Se recibio
retroinformacion
respecto de

4 recomendaciones

19/1166

Auditoria mundial de viajes****

ADG/BOS

2020/02

1,0

11

11 0 0 0

10

78%

20%

Se han cerrado
7 recomendaciones
durante el periodo

19/1167

OMS en Mozambique

RD/AFRO

2019/07

1,5

52

52

46

88%

12%

Se han cerrado
33 recomendaciones
durante el periodo

19/1171

OMS en el Sudan

RD/EMRO

2020/01

1,0

93

93 0 0 0

93

19 47 11

16

22%

62%

25

39

Se han cerrado
16 recomendaciones
durante el periodo
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o o © BE|TE|oS| o |o® BR|GE|losS| o o® | B I|I®°%cloE g = o 5 © | los cambios habidos
Auditoria Y 5 3 5S|ES|IRE| N |N2| £ |ES|N8| N | R2| £ |8gN|ESN 2N © 5 | desde el informe de
n.e Titulo 2 $ |E=c|2¢lag|a |aB S |2%as|a |ad| b |Ce5|@®5| &a | <& | situacién precedente
Se han cerrado
19/1172 |OMS en el Iraq RD/EMRO 2019/10 1,3 46 21 4 21 0 46 0 3 2 41 76% 24% 2 3 |41 recomendaciones
durante el periodo
Se han cerrado
19/1173 |Oficina de la OMS en Libia RD/EMRO 2020/02 0,9 78 78 0 0 0 78 0 0 9 69 88% 12% 3 8 69 recomendaciones
durante el periodo
Se han cerrado
19/1175 |OMS en Indonesia RD/SEARO 2020/01 1,0 59 | 59 0 0 0 59 0 8 5 46 | 78% | 22% 4 8 |46 recomendaciones
durante el periodo
Se han cerrado
19/1176 |Oficina Regional para Asia Sudoriental [RD/SEARO 2020/01 1,0 20 | 20 0 0 0 20 0 0 3 17 85% 15% 1 2 |17 recomendaciones
durante el periodo
Programa de Emergencias Sanitarias de Se han cerrado
19/1177 |la OMS en la Oficina Regional parael |[RD/EMRO 2019/12 1,1 31 | 31 0 0 0 31 0 1 9 21 68% 32% 1 4 (21 recomendaciones
Mediterraneo Oriental durante el periodo
- . Se han cerrado
1971178 |Servicios de pago en el Centro Mundial |\ncms | 202002 10 |16 [ 16| 0o | 0 | o |16 0o | 2 | 6 | 8 | 50% | 50% 0 3 |8 recomendaciones
de Servicios .
durante el periodo
. - Se han cerrado
19/1180 |Oficina de la OMS en la Republica RD/SEARO | 2020102 09 |33 |33 | o | o | o |33| 0] o 23 |10/ 30% | 70% 3 7 |10 recomendaciones
Popular Democratica de Corea .
durante el periodo
Se han cerrado
19/1181 [OMS en Siria**** RD/EMRO 2020/03 0,8 34 | 34 0 0 0 32 0 13 6 13 | 41% | 59% 3 4 |13 recomendaciones
durante el periodo
1971182 |2ficina de la OMS en la Republica RD/AFRO | 2020/02 [AUditorial 33 | 33 | o | o | o |nD|ND|ND| ND [ND| ND | ND N/D n/p  [Auditoria cerrada
Centroafricana cerrada durante el periodo
- I Auditoria Auditoria cerrada
19/1185 |Oficina de la OMS en Tayikistan RD/EURO 2020/02 cerrada 12 12 0 0 0 N/D | N/D | N/D N/D N/D N/D N/D N/D N/D durante el periodo
Informes de auditoria relativos al plan de trabajo de 2020
Se han cerrado
20/1167 |OMS en Nepal RD/SEARO 2020/07 0,6 N/D | N/D | N/D|ND|NDJ| 39 | 24 0 0 15 | 100% | 0% 0 0 (15 recomendaciones
durante el periodo
201168 [OMS en la Repiblica Democratica o \ypro | 2020/07 (AUt g | Nyp [ /D | D | ND | ND | ND [ ND | N [ND| NP | ND | D | i [Ruditoriacerrada
Popular Lao cerrada durante el periodo
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o © wWOE|TE|oS| o |08 & [CE|0>| o o8 I 2o|QEo o o ag )
Auditoria > £ o56|EQO|INB| N [NL| &£ [EO|NB| N N .© -t |SoN[20ON o N L= desde el informe de
° . i 3 c22|59(8T| 8 (83| © [S59|8T| © = ® |R x®©|g9® 9 = . o)
n. Titulo X $ |g=c|Z22z2| z |28 & |Z¢|zs|z | 28| O |f2c|@2a| &w | <& | situacion precedente
Auditoria con fines especificos del
20/1170 |Programa de Emergencia Sanitaria y RD/EMRO 2020/12 0,1 N/D | N/D [ N/D | ND|ND| 3 3 0 0 0 0 0 0 0 ([Todavia no ha expirado
Nutricién en el Yemen
R . . Se han cerrado
20/1172 2"".5'9” de Resistencia a los ADG/AMR | 2020/08 | 0,4 |N/D|ND|ND|ND|ND| 25 | 17 | © 2 6 | 75% | 8% 0 0 |6 recomendaciones
ntimicrobianos en la Sede durante el periodo
Se han cerrado
20/1173 |Oficina de la OMS en el Yemen RD/EMRO 2020/07 0,6 N/D | N/D | N/D | N/D | N/D | 24 2 0 12 10 45% 50% 7 0 10 recomendaciones
durante el periodo
20/1175 |Proyecto de nuevo edificio de la Sede |ADG/BOS 2020/12 0,1 N/D | N/D [N/D | ND|ND| 8 8 0 0 0 0 0 0 0 ([Todavia no ha expirado
201177 |Oficina de la OMS en la Ribera RD/EMRO | 2021/01| 0,0 |ND|ND|ND|ND|ND| 22 |22 0 0 0 0 0 0 0 [Todavia no ha expirado
Occidental y la Franja de Gaza
Seguimiento en curso
20/1186 |OMS en Kenya RD/AFRO 2020/05| 0,7 |ND|ND|ND|ND|ND| 30| 0 | 27| 13 | 0 | 0% | 100% 5 g [conrespectoa
! 13 recomendaciones
pendientes
Se ha cerrado 1
20/1187 |Oficina Regional para Europa RD/EURO 2020/07 0,5 N/D | N/D [ N/D | ND|ND| 12 | 10 1 0 1 50% 8% 0 0 |recomendacion durante
el periodo
Programa Mundial sobre Tuberculosis Se han cerrado 3
20/1192 en Ig Sede ADG/UCN 2020/11 0,1 N/D | N/D | N/D | N/D | N/D 7 4 0 0 3 100% 0 0 0 recomendaciones
durante el periodo
20/1178 |Oficina de la OMS en Guinea*™ RD/AFRO | 202012 | N/D | N/D | N/D | ND | ND [ ND |20 20 [ 0 [ 0 | 0 | ND | ND | ND | np [foSavianohayinforme
20/1193 |Oficina de la OMS en Burundi** RD/AFRO 2021/01| ND |ND|ND|ND|ND|ND| 6 | 6 | 0 0 0| ND | ND N/D N/D gﬁgla‘”a no hay informe
20/1191 |Oficina de la OMS en Bangladesh**  [RD/SEARO | 2021/01| N/D |ND |ND |ND|ND|[ND| 23 | 13 | © 0 0| ND | ND N/D N/D gﬁgla‘”a no hay informe
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Situacién al 12 de Situacién actual al
febrero de 2020 19 de enero de 2021
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1] ] 3 S cloS| X | x9| g clo €| % < © & 09 |8 c o = = o o | Observaciones sobre
c ° %0 Ccolowm| @ |vo S |oo|lowm| @ (O] o 035'_8 c 0o o d =3 | biess [l
itori 2 g nOE|TE|o0S| o |08 B |[CE|o>| o | oF | ® |S&0|8E o o o S § | |0 cambios habldos
Auditoria 2 S cas|ESINS|l ¥ |RE| £ [ES|RS| R | RL| £ |82R|2sR| 8N © 5 | desde el informe de
n.2 Titulo iz s gcsc|Zz%ze| a |a& & |Z¢|asla |a&| b |fes|f2s| &Ea < & | situacion precedente
Total 1645| 551 | 220 | 237 | 637 |1523| 139 | 162 251 971 122 | 196
100,0%| 33,5% | 13,4% | 14,4% | 38,7% |100,0%| 9,1% | 10,6% | 16,5% |63,8% 8,0% (12,9%
NUmero total de recomendaciones cerradas antes 326
de la fecha limite
21,4%]

* Sin cerrar = abierta o en curso.

** Alta prioridad = Muy importante, y se puede aplicar con poco esfuerzo.
*** Informe actualmente en elaboracion, todavia por finalizar. **** En febrero de 2020 el informe aln se estaba elaborando, lo que explica la discrepancia entre el nimero total de recomendaciones existente

ahora y en la actualizacién anterior.

Leyenda: Explicacién del formateo condicional mediante colores:

Afios transcurridos

para una auditoria de la 10S)

o desde
et la presentacién
del informe
Ha transcurrido menos de un afio desde la presentacion del informe final 0,8
Han transcurrido entre 1 y 1,3 afios desde la presentacion del informe final (1,3 afios corresponden al plazo normal 11
de cierre para una auditoria de la I0S) '
Han transcurrido méas de 1,3 afios desde la presentacion del informe final (es decir, > que el plazo normal de cierre 13

Criterios Tasa de aplicacion
Tasa de aplicacion superior al 85% > 85%
Tasa de aplicacion entre el 50% y el 85% 50% a 85%
Tasa de aplicacion inferior al 50% < 50%

SEIVLINY
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Porcentaje de
recomendaciones

Criterios cuyo plazo de
aplicacion ha
expirado
Plazo expirado para més del 50% de las recomendaciones > 50%
Plazo expirado para entre el 15% y el 50% de las recomendaciones 15% a 50%
< 15%

Plazo expirado para menos del 15% de las recomendaciones

Alta importancia,
plazo expirado,

Criterios
sin cerrar
No se ha cumplido el plazo para la presentacién de la respuesta de la entidad auditada N/D
El plazo ha expirado para una o mas recomendaciones de alta importancia >=1
0

Ninguna recomendacion de alta importancia tiene el plazo expirado

Alta prioridad,
plazo expirado,

Criterios
sin cerrar
No se ha cumplido el plazo para la presentacién de la respuesta de la entidad auditada N/D
Ha expirado el plazo para una o mas recomendaciones de alta importancia que requieren un esfuerzo menor >=1
0

Ninguna recomendacién de alta importancia y esfuerzo menor de aplicacion tiene el plazo expirado

€€

T OXauy
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ANEXO 2A
DESGLOSE DE LOS CONTROLES DE AUDITORIA PROBADOS EN 2020

POR CATEGORIAS DE RIESGO, EFICACIA DE LOS CONTROLES Y RIESGO RESIDUAL

Ineficaz con un alto nivel de riesgo residual

Ineficaz

Eficaz

34
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ANEXO 2B

DESGLOSE DE LAS RECOMENDACIONES DE AUDITORIA POR ESFERA DE AUDITORIA E IMPORTANCIA

1. ENTORMC DE COMTROL
Colaboracian

Entorno de control

Funciones bésicas de la OMS

Perfil institucional

Estrategia

2. EveLUACIOM DE RIESGOS

Gestion de riesgos

3, SCTWADADES DE COMTROL
Gestidn de activos

Consignaciones

Cooperacion financiera directa
Ejecucion directa

Anticipos electrdnicos (elmprest)
Recursos humanas

Tecnologia delainformacion
Planificacian operacional
Adguisicion de bienes

Contratacion de servicios
Preparacion para emergencias de salud pablica
Maovilizacién de recursos
ASE/persanal de proyectos

“Aajes

Gestion de proveedares

Seguricad

4, INFORMACIOMN ¥ CORUN CACIOM
Conformidad con las autorizaciones de publicaciones y comunicaciones
3, SEGUINIEMTD

Evaluacian y aprendizaje institucional
Seguimiento y evaluacion del desempefio
Sostenibilidad

=

3 10 15 n 23 an

R ]
I

| BEEEEEHEER |
I

o aaEEaEaaEaaaannt
L

| e
]
I

L

]
— ]
EEEEE

TR

I —
—

| RRAERRRRARRRRR]
]
R e ]
EEEEE

[RAARRRARRRRRRARARRS |

|

I

I

]

. Prioridad alta Prioridad media

SEIvLVY



9¢

90%

80%

70%

60%

50%

40%

30%

20%

10%

0%

ANEXO 3A

TENDENCIAS DE LA EFICACIA OPERACIONAL DE LOS CONTROLES INTERNOS
EN LAS AUDITORIAS DE LAS OFICINAS DE LA OMS EN LOS PAISES REALIZADAS ENTRE 2018 Y 2020

oNno N O Mo aoNno Mo uNno el =] Mo N oO [l =] oNno
el el N N el el el N N el el N
[=]lele] o000 o000 [=lele] [eleT=] o000 [=l=]=] o000 o000 o000 =lele]
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|84 |84 led |24 leq led
74 78 7| |
4 2l . 74 7 7
"1 Zn W
| |
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WNO  WNO  NNO
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000 ©Q9O 9OcCQ
NN NN NN
75|
71
159 Bl
49

Entorno Gestion Recursos  Gestion de Contratacion Adquisicion Cooperacion Ejecucion  Anticipos Tecnologiade la  Viajes
decontrol deriesges humanos proveedores de servicios de bienes financiera directa  electrénicos informacion
directa {elmprest)

[ controles eficaces [ controles ineficaces

Gestion  Consignacicnes Acuerdos

de activos

de servicios
especiales/
personal de

proyectos

Seguridad Informaciény Monitoreo y
comunicacién evaluacion del
desempefio
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ANEXO 3B

EFICACIA OPERACIONAL DE LOS CONTROLES INTERNOS EN LAS AUDITORIAS OPERACIONALES

DE LAS OFICINAS EN LOS PAISES REALIZADAS ENTRE 2018 Y 2020

Resumen de la eficacia de los controles internos en el periodo 2018-2020, en toda la Organizacién y por region

Afri Mediterraneo E Asia Sudorien- | Pacifico Occi-
Eficacia general de los controles 2018-2020 OMS Africa Oriental uropa tal dental
70% 69% 64% 91% 74% 76%
Entorno de control T1% 78% 66% 94% 90% 89%
Gestion de riesgos 61% 59% 48% 78% 79% 75%
Recursos humanos 7% 73% 71% 88% 79% 82%
Gestion de proveedores 44% 52% 43% 67% 36% 20%
Ordenes de compra — contratacion de servicios 63% 69% 61% 81% 56% 71%
Ordenes de compra — adquisicion de bienes 71% 74% 55% 95% 73% 65%
Cooperacion financiera directa 62% 60% 66% 100% 52% 79%
Ejecucidn directa 61% 55% 71% 100% 60% No examinado
Adelantos electrénicos (elmprest) 79% 1% 79% 100% 79% 80%
Sistema Mundial de Gestién/tecnologia de la informacion 78% 76% 68% 100% 88% 86%
Viajes 57% 59% 42% 75% 86% 67%
Activos fijos/inventario 64% 60% 57% 85% 85% 67%
Consignaciones 82% 78% 76% 97% 86% 93%
Acuerdos de servicios especiales/personal de proyectos 78% 80% 78% 100% 60% 86%
Seguridad 67% 69% 44% 100% 91% 60%
Becas 71% 80% No examinado No examinado 50% No examinado
Informacion y comunicacion 56% 54% 60% 50% 63% 50%
Seguimiento 64% 59% 47% 75% 80% 100%
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ANEXO 4

LISTA DE AUDITORIAS CERRADAS DESDE FEBRERO DE 2020 (SITUACION A 19 DE ENERO DE 2021)

Meses

Auditoria n.° Titulo . Fecha d_el Fecha de cierre transcurr_|dos
informe final hasta el cierre
de la auditoria
16/1026 Administracion de usuarios en el Sistema Mundial de Gestion 02/2017 10/2020 44
17/1082 Oficina de la OMS en el Niger 11/2017 01/2021 38
17/1092 Oficina Regional para Europa 2017 12/2017 08/2020 32
17/1094 Oficina de la OMS en la Republica del Congo 04/2018 01/2021 33
Departamento de Adquisiciones y Servicios de Aprovisionamiento en la Oficina Regional para
17/1097 Africa 04/2018 09/2020 29
Departamento de Salud Publica, Medio Ambiente y Determinantes Sociales de la Salud en la sede de
17/1105 la OMS 12/2017 05/2020 29
18/1133 Oficina en el Yemen - 2018 06/2019 08/2020 14
18/1149 Auditoria integrada del Programa Mundial sobre Malaria 10/2018 04/2020 18
19/1182 Oficina de la OMS en la Republica Centroafricana 02/2020 01/2021 11
19/1185 Oficina de la OMS en Tayikistan 02/2020 01/2021 11
20/1168 La OMS en Republica Democrética Popular Lao 07/2020 10/2020 3
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ANEXO 5

EVALUACION EXTERNA DE LA FUNCION DE AUDITORjA DE LA OMS -
LISTA DE RECOMENDACIONES Y ESTADO DE APLICACION, ENERO DE 2021

Recomendacion

Fecha limite
de aplicacion

Estado de aplicacién
(al 19 de enero de 2021)

Recomendaciones de los evaluadores externos

Actualizar la Carta de la Oficina con regularidad y a

Préxima revision de la

intervalos mas cortos (por ejemplo, cada 2-3 afios). Carta antes de finales Aplicada,

Cerrada
de 2021

Efectuar un seguimiento de las horas de formacion Aplicada.

profesional continua de todos los auditores de la Oficina. 28 de febrero de 2019 Cerrada

Efectuar una evaluacion interna oficial periddica, que Proxima evaluacion

deberia llevarse a cabo al menos una vez entre cada dos interna periddica oficial Aplicada.

evaluaciones externas. antes del 31 de Cerrada

diciembre de 2021

Reducir el tiempo transcurrido entre la finalizacion del
trabajo sobre el terreno y la presentacion del proyecto de
informe.

31 de diciembre de 2019

La Oficina mantendra el
seguimiento del tiempo
transcurrido hasta la
presentacion de informes
de auditoria

Reducir el tiempo transcurrido entre la presentacion del
proyecto de informe y la presentacién del informe final.

31 de diciembre de 2019

Véase mas arriba.

Considerar la posibilidad de abreviar los informes de
auditoria incluyendo gréficos en los que se resuma la
informacion (por ejemplo, en el resumen ejecutivo se
puede afiadir un cuadro en el que se pongan de relieve las
siguientes informaciones: titulo de la constatacion, grado
de prioridad de la ejecucion segin un cédigo de colores y
totales por «prioridad de ejecucion»).

31 de diciembre de 2019

Aplicada.
Cerrada

Definir la relacion entre la puntuacion general que figura
en el informe y la eficacia general de los controles.

31 de diciembre de 2019

Anélisis realizado.
Graéficos y cuadros
mejorados en las
conclusiones de auditoria.

Recomendaciones de la Oficina (autoevaluacion)

Aprobacion de las actualizaciones de la Carta de la
Oficina: la 10S deberia tratar este tema con la alta
direccion de la OMS para que la Carta actualizada sea
examinada y aprobada por el Director General.

28 de febrero de 2019

Aplicada. Cerrada.
(Carta actualizada
aprobada por el
Director General en 2019)

La Oficina deberia efectuar un seguimiento con la alta
direccion de la OMS para que el organigrama funcional
actualizado de la OMS establezca claramente las
responsabilidades de la Oficina con respecto a la
presentacion de informes, en particular la independencia
de su Director /funcién de auditoria, de conformidad con
las normas del Instituto de Auditores Internos.

28 de febrero de 2019

Abierta (plazo expirado)
La pondré en marcha el
personal directivo superior
de laOMS
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Anexo 5

Recomendacion

Fecha limite
de aplicacion

Estado de aplicacion
(al 19 de enero de 2021)

Ampliar las oportunidades de capacitacion del personal de
auditoria de la Oficina:
a) el Director de la Oficina de Servicios de
Supervision Interna y el Coordinador de Auditorias
deberian seguir buscando cursos de capacitacion técnica
en materia de auditoria para el personal de auditoria de
la Oficina; y
b) El personal de auditoria de la Oficina deberia
documentar en sus Sistema de Gestion y Mejora del
Desempefio de final de afio que, cuando ha sido
necesario, ha cumplido los requisitos de formacién
profesional continuada.

31 de diciembre de 2019

Aplicada.
Cerrada

Mejorar las comunicaciones y la divulgacién de
informacion: la Oficina deberia preparar y aplicar un
plan para mejorar sus comunicaciones y la divulgacion de
informacion, por ejemplo mejorando su presencia en la
intranet de la OMS (es decir, para informar mejor al
personal de la OMS y a las partes interesadas sobre el
proceso de auditoria y concienciar sobre las buenas
practicas y aumentar los conocimientos al respecto).

31 de diciembre de 2019

Aplicada.
Cerrada

Mejorar los indicadores clave del desempefio: el Director
de la Oficinay el Coordinador de Auditorias deberian
colaborar con el grupo de trabajo de los Representantes de
Servicios de Auditoria Interna de las Organizaciones de
las Naciones Unidas (UN-RIAS) en la redefinicion de los
indicadores clave del desempefio de las funciones de
auditoria interna de las Naciones Unidas.

31 de diciembre de 2019

Aplicada.
Cerrada

Expandir el uso de TeamStore (TeamMate) para las
observaciones y recomendaciones de auditoria frecuentes:
el personal de auditoria de la Oficina deberia utilizar mas
TeamStore (TeamMate) como repositorio de
observaciones y recomendaciones de auditoria recurrentes
para las auditorias operacionales.

31 de diciembre de 2019

Aplicada.
Cerrada

Continuar expandiendo el uso del anélisis de datos: el
personal de auditoria de la Oficina deberia seguir
ampliando las posibilidades de verificacion mediante un
mayor uso del analisis de datos y la mejora del uso de la
tecnologia (por ejemplo, para poner a prueba el uso de la
auditoria continua).

31 de diciembre de 2019

Aplicada.
Cerrada
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ANEXO 6

RESUMEN DE LOS INFORMES DE INVESTIGACION EMITIDOS EN 2020
SOBRE DENUNCIAS FUNDAMENTADAS

Lugar

Resumen

Conclusién

Referencia
RH?
(ndimero de
caso 10S)

Oficina en el pais

Pago por bienes no recibidos. Un funcionario de la
categoria de servicios generales certificd el recibo y
activo el mecanismo para el pago de US$ 33 524, por
bienes que dos proveedores aun no habian
suministrado. Los proveedores finalmente entregaron
una gran parte del pedido, y la Organizacion sufri una
pérdida limitada a US$ 843.

Fundamentada

2019/100

Oficina Regional

Represalias, acoso, abuso de autoridad y violacion
de la confidencialidad — Después de que un
funcionario subalterno pidiera la asistencia del
Mediador en relacion con denuncias de acoso, un
director adoptd una serie de comportamientos
injustificados de hostigamiento y represalia contra el
supervisado. Ademas, el director abusé de su autoridad
en relacién con la gestion del supervisado, y se
determin6 que habia mantenido una prolongada
conducta abusiva hacia sus supervisados. Por Gltimo, el
director viol6 la confidencialidad de los
procedimientos administrativos y de investigacion
relativos al caso.

Fundamentada

2018/112

Oficina en el pais

Acoso sexual — Un funcionario de la categoria
profesional acos6 sexualmente a su supervisado
mediante comentarios y comportamientos con
insinuaciones sexuales.

Fundamentada

2019/069

Oficina Regional

Conflictos de intereses y manipulacién de las
licitaciones — Un funcionario nacional de la categoria
profesional omiti6 declarar sus relaciones con una
empresa proveedora a la cual se le otorgaron contratos
por un total de US$ 8684 mediante procedimientos de
adquisiciones en los que participé ese funcionario.
Ademas, el funcionario nacional de la categoria
profesional permitio que el propietario de la empresa
duplicara la oferta a través de dos de sus empresas.

Fundamentada

2015/10

Oficina en el pais

Manipulacion de licitaciones — Tres funcionarios de
una oficina en el pais actuaron en colusién con un
proveedor, a sabiendas, para manipular los procesos de
licitacion de la Organizacion. Desde 2014, el vendedor
recibi6 contratos por US$ 111 343. La participacion de
cada funcionario se detalla a continuacion:

1. Un funcionario de la categoria profesional
permitié que un proveedor manipulara los procesos
de licitacién de la Organizacién mediante la

Fundamentada

2016/25-03
2016/25-03
2016/25-04

1 Véase el documento A74/37.

41



A74/35 Anexo 6

Referencia
RH?
(nGmero de
caso 10S)

Lugar Resumen Conclusién

presentacion de ofertas ficticias de empresas
inexistentes.

2. Un funcionario de la categoria de servicios
generales reuni6 facturas proforma falsas de un
proveedor, a sabiendas, y las present6 a la
Organizacion para favorecer la participacion de ese
proveedor en un proceso de adquisicion sesgado.
Durante la investigacion, el funcionario nego
inicialmente la recopilacion de las facturas proforma
falsas y entorpecid la investigacion con pistas
engariosas.

3. Un funcionario de la categoria de servicios
generales reuni6 facturas proforma falsas para dos
empresas inexistentes de un proveedor, a sabiendas,
y las presento a la Organizacion para favorecer la
participacion del proveedor en procesos de
adquisiciones sesgados. Durante la investigacion, el
funcionario sefial6 a los investigadores dos garajes
en los que personas vinculadas al proveedor
responsable de las actividades fraudulentas fingian
trabajar para las dos empresas fantasma.

Oficinaen el pais | Reclamaciones fraudulentas al seguro de Fundamentada 2018/064
enfermedad — En dos casos separados, en la misma 2019/075
oficina en un pais, dos contratistas locales que
trabajaban operacionalmente para la OMS en el
momento de la infraccion presentaron reclamaciones
fraudulentas al seguro de enfermedad y obtuvieron un
beneficio indebido de US$ 3835.

Oficina en el pais | Falsificacion y adquisicion fraudulenta — Un Fundamentada 2018/50
funcionario de la categoria de servicios generales
falsificé documentos y facilitd las ofertas de otros
licitantes a una empresa, para que esta Ultima obtuviera
los contratos. Ademas, existen motivos para creer que
la empresa no proporciond los bienes o servicios
solicitados. Las pérdidas para la Organizacion se
estiman en US$ 84 303.

Oficina en el pais | Apropiacion indebida — Un director de un ministerio Fundamentada | 2018/067-1
de salud desvi6 US$ 9530 asignados por la OMS a un
proyecto de cooperacién financiera directa, a otro
proyecto, sin la aprobacion de la OMS, y suministré
documentacion para mostrar que los fondos se habian
gastado Unicamente en el proyecto de cooperacién
financiera directa aprobado.

Oficina en el pais | Negligencia — Un funcionario nacional de la categoria | Fundamentada | 2018/067-2
profesional confirmo negligentemente la verificacion
de gastos y la pertinente documentacion justificativa
presentada por un director en un ministerio de salud,
con miras a la ejecucion de un proyecto de cooperacion
financiera directa, aun cuando parte de los fondos,

US$ 9530, se habian desviado a otro proyecto no
aprobado por la OMS.
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Lugar

Resumen

Conclusion

Referencia
RH?
(nGmero de
caso 10S)

Sede

Nepotismo y conflictos de intereses — La
participacién de un directivo en la contratacion y
supervision de una persona como pasante, consultor vy,
finalmente, funcionario con contrato temporal se podria
considerar nepotismo, es decir, favoritismo hacia un
amigo o familiar, en detrimento del compromiso de
cumplir las normas de la Organizacion en lo
concerniente a contratacion. Sin embargo, la Oficina
observa que el directivo no oculto ningun hecho
relacionado con la seleccion y las decisiones de
contratacion, que los supervisores y el departamento de
recursos humanos encargados de la aprobacion
pudieron examinar, excepto en lo que respecta al grado
y caracter precisos de la relacién que se establecid
entre el directivo y la persona implicada.

Fundamentada

2018/140-1

Sede

Coaccidén y denuncias maliciosas — Un director
presentd una denuncia falsa y maliciosa contra un
antiguo funcionario superior, tras intentar sin éxito
incentivar y coaccionar a un funcionario subalterno
para que lo hiciera.

Fundamentada

2019/111

Sede

Acoso — Se determind que un funcionario de la
categoria profesional habia acosado a su supervisado
(segundo nivel), negdndose a aceptar un cambio de
despacho que el supervisado habia solicitado para
aliviar algunos problemas de salud que padecia, e
injustamente instruy6 al supervisor directo del
supervisado para que cambiara la calificacion del
desempefio del supervisado de «plenamente
satisfactorio» a «satisfactorio», a raiz de un error que el
funcionario habia cometido durante el afio de la
evaluacion.

Fundamentada

2018/042

Oficina en el pais

Robo — Una funcionaria de la categoria de servicios
generales sustrajo dinero de una caja para gastos
menores a su cuidado y gastd dinero que le habia
confiado un participante en un programa de la OMS, y
no lo devolvié. El dinero malversado totalizd

US$ 1180.

Fundamentada

2019/059
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ANEXO 7

EVALUACION DE LA COBERTURA DE LOS PRINCIPALES RIESGOS
DE LA OMS EN RECIENTES AUDITORIAS INTERNAS

Principales riesgos de la OMS

(marzo de 2019)*
Nivel actual
de gravedad
del riesgo
Referencia| Esferade (el nivel Ejemplos de actividades especificas de auditoria llevadas a
del riesgo riesgo correspondiente a cabo por la Oficina en relacion con los riesgos
la anterior
actualizacion se
indica entre
paréntesis)
En las auditorias ordinarias se abordan las medidas internas
Financiacion _ Considerable adoptadas para reducir el gasto en el marco del examen de
RRO1 del presupuesto las esferas relativas a las adquisiciones y los viajes.
(estable) RS .
por programas Las auditorias integradas incluyen un examen de la esfera
relativa a la movilizacion de recursos.
En 2020, la Oficina realiz6 auditorias de las oficinas en los
paises afectados por emergencias, entre ellas la auditoria
operacional en la Oficina de la OMS en el Yemen (informe
de auditoria 20/1173) y la auditoria con fines especificos
del Programa de Emergencia Sanitaria y Nutricién en el
Yemen (informe de auditoria 20/1170).
En 2020, la Oficina continu6 con el seguimiento de las
recomendaciones de auditorias anteriores de las oficinas en
paises afectados por emergencias, por ejemplo, Libia
— Grave (informe de auditoria 19/1173), Sudan del Sur (informe de
Programa de (estable) auditoria 19/1161), la del Sudan (informe de auditoria
RRO2 Emergencias 19/1171) y la la Republica Arabe Siria (informe de auditoria
Sanitarias de 19/1181); el apoyo operacional en la lucha contra la
la OMS (WHE) enfermedad por el virus del Ebola en la Replblica
Democrética del Congo (informe de auditoria 19/1164-2) y el
Programa de Emergencias Sanitarias de la OMS en la Oficina
Regional para el Mediterraneo Oriental (informe de auditoria
— Grave 19/1177). La auditoria relacionada con el ebola contribuye a
(estable) disefiar las funciones y los procedimientos administrativos del

Programa de Emergencias Sanitarias de la OMS.

La Oficina sigui0 actualizando algunas pruebas en la
matriz de riesgos de auditoria con el fin de evaluar la
eficacia de la preparacion y respuesta de la Organizacion
frente a emergencias.
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Principales riesgos de la OMS
(marzo de 2019)*

Referencia
del riesgo

Esfera de
riesgo

Nivel actual
de gravedad

del riesgo
(el nivel
correspondiente a
la anterior
actualizacion se
indica entre
paréntesis)

Ejemplos de actividades especificas de auditoria llevadas a
cabo por la Oficina en relacién con los riesgos

o El plan de trabajo de 2021 incluye auditorias de las oficinas
en los paises afectados por emergencias, asi como un
seguimiento de la auditoria Yemen realizada en Libia. El
plan de trabajo también incluye una auditoria transversal de
las adquisiciones relacionadas con la COVID-19 en las
oficinas regionales de la OMS y en las oficinas de la OMS
en los paises.

RRO3

Transiciéon
relacionada
con la
poliomielitis

— Considerable
(riesgo
nuevo)

— Considerable
(estable)

— Considerable
(estable)

— Considerable
(estable)

o Los planes de transicion relativos a la poliomielitis se
examinaron en el marco de las auditorias de las oficinas en
los paises, cuando procedid. Por ejemplo, la transicion
relativa a la poliomielitis se examino durante la auditoria
integrada de la OMS en Etiopia (informe 18/1126). La
Unidad de Evaluacién de la OMS tiene prevista en su plan
de trabajo para 2020-2021 una evaluacion de mitad de
periodo de la aplicacion del plan de accion estratégico
sobre la transicion relativa a la poliomielitis (2018-2023).
Por lo tanto, la Oficina no incluy6 una auditoria de esa area
en el plan de trabajo a fin de evitar duplicaciones.

e El plan de trabajo para 2021 incluye una auditoria del
Departamento de Erradicacion de la Poliomielitis en la
Oficina Regional para el Mediterraneo Oriental.

RR04

Faltas de
conducta en la
Organizacion

Considerable
(estable)

e En 2020, la Oficina participé en el grupo de trabajo de la
OMS sobre fraude, con miras a mejorar el proceso de
evaluacion de riesgo de fraude.

o Desde 2018, la Oficina realiza una sesion informativa para
concienciar al personal respecto del fraude, en el marco de
sus auditorias y misiones de investigacion, segun proceda.
Asimismo, la Oficina ofrece una sesion informativa similar
durante la reunion de los responsables de operaciones en la
Oficina Regional de la OMS para Africa y la Oficina
Regional de la OMS para el Mediterraneo Oriental.

 La Oficina también ofrece informacién sobre
concienciacion respecto del fraude en las sesiones de
orientacidn inicial para los nuevos funcionarios de la Sede
y los jefes de las oficinas en los paises, territorios y areas.

e En 2019 se examind el aumento de la capacidad de
investigacion de la Oficina mediante una metodologia de
comparacién con unos pardmetros «éptimos», lo que
confirmé que la funcidn presentaba un déficit considerable
de recursos.

e Seguimiento activo de las recomendaciones de auditoria
pendientes, incluidas las concernientes a la aplicacion de
las recomendaciones de la auditoria relativa a
ciberseguridad realizada en 2019 (informe de auditoria
19/1165) y de otras auditorias sobre tecnologias de la
informacion, en las que se realizan aportaciones para
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Principales riesgos de la OMS

(marzo de 2019)*

Referencia
del riesgo

Esfera de
riesgo

Nivel actual
de gravedad

del riesgo
(el nivel
correspondiente a
la anterior
actualizacion se
indica entre
paréntesis)

Ejemplos de actividades especificas de auditoria llevadas a

cabo por la Oficina en relacién con los riesgos

mejorar los controles de los sistemas integrados y la
notificacion de excepciones.

En las auditorias ordinarias se examinan los derechos de
acceso de los usuarios al Sistema Mundial de Gestion.
En la mayoria de las auditorias, las comprobaciones
ordinarias abarcan areas en las que pueden producirse
fraudes, entre ellas la separacion de funciones en lo
concerniente a los adelantos electrénicos (elmprest), los
pagos y los activos fijos.

En informes de auditoria anteriores se ha resaltado la
necesidad de realizar verificaciones diligentes respecto de
las actividades de los asociados en la ejecucion
(cooperacién financiera directa), incluidos los agentes no
estatales .

RRO5

Continuidad de
las actividades

— Considerable
(estable)

En 2020, la Oficina realizé un examen consultivo del
teletrabajo (informe consultivo 20/1181), en cuyo contexto
se examinaros diversos aspectos relativos a la continuidad
de las actividades y se hicieron recomendaciones al
personal directivo de la OMS.

La Oficina mantiene el seguimiento de la introduccién de
nuevos instrumentos de tecnologia de la informacion
basados en la nube, incluidos Zoom, Microsoft Office (o
sea, SharePoint, Microsoft Teams) y su utilizacion para
mejorar la continuidad de las actividades en la OMS.

Las auditorias incluyen un examen de los planes de
continuidad de las actividades. Entre las pruebas estandar
gue se realizan en las auditorias de las oficinas en los paises
figura un examen de los procedimientos de apoyo
informatico y otros controles de las tecnologias de la
informacion relativas a la seguridad fisica.

RR0O6

Ciberseguridad
Seguridad
fisica/
operacional

— Considerable
(estable)

— Grave
(estable)

Cibersequridad:

En 2020, en el marco de la auditoria de la Oficina Regional
para Europa (informe de auditoria 20/1187), la Oficina
examind el area de tecnologia de la informacion.

La Oficina participa como “observadora” en las reuniones
(dos, en 2020) del Consejo de Ciberseguridad, establecido
en 2020.

En 2019, la Oficina examind la Hoja de Ruta sobre
Ciberseguridad de la OMS (informe de auditoria 19/1165).
La aplicacidn de las recomendaciones todavia esta en
curso; la Oficina realiz6 un seguimiento activo de las
recomendaciones formuladas en 2020.

En 2018, la Oficina llevo a cabo un examen de las
tecnologias de la informacion en las Oficinas Regionales
para Africa y Asia Sudoriental (informe de
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Principales riesgos de la OMS

(marzo de 2019)*

Referencia
del riesgo

Esfera de
riesgo

Nivel actual
de gravedad

del riesgo
(el nivel
correspondiente a
la anterior
actualizacion se
indica entre
paréntesis)

Ejemplos de actividades especificas de auditoria llevadas a

cabo por la Oficina en relacién con los riesgos

auditoria 18/1147). En la Oficina Regional para Africa aln
esta en curso la aplicacion de dos recomendaciones.

e En 2017, la Oficina realiz6 una auditoria del correo
electronico en la nube de «Office 365» (informe 17/1103)..
Esté en curso la aplicacion de cuatro recomendaciones.

Sequridad fisica/operacional:

o Las auditorias ordinarias incluyen el examen del area
relativa a la seguridad, en particular un examen del
cumplimiento de los requisitos del Departamento de
Seguridad de las Naciones Unidas.

RRO7

Obligaciones/
pasivos a largo
plazo

Considerable
(estable)

e En 2016, la Oficina llev6 a cabo una auditoria del Seguro
de Enfermedad del Personal de la OMS (informe 16/1062),
que incluye recomendaciones para mejorar la gobernanza
del Seguro. La aplicacion de las recomendaciones todavia
esta en curso.

* Principales riesgos de la OMS (WHO Principal Risks) (marzo de 2019), preparado por la OMS, utilizado para el plan de
trabajo de la auditoria interna realizada en 2020: https://www.who.int/about/finances-accountability/accountability/WHO _
Principal_Risks.pdf?ua=1 (consultado el 25 de enero de 2021).
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